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1. Uvod

Tento ,Certifikacny poriadok IS STU Bratislava CA“ (dalej len certifikacny
poriadok) je uréeny osobam, ktoré vyuzivaju certifikacné sluzby v ramci uzavretej
infrastruktury verejnych kltucov (dalej len PKI) prevadzkovanej pre zamestnancov,
Studentov a inych externych spolupracovnikov Slovenskej technickej univerzity
v Bratislave (dalej len STU).

Tento certifikacny poriadok sa vztahuje vylucne na certifikdty vydavané
certifikacnou autoritou IS STU Bratislava CA”“ (certifikacnd autorita
informaéného systému STU, dalej len CA). Na ziadnu dalSiu certifikaénd autoritu
pouzivanu na STU sa nevztahuje.

CA zabezpecuje sluzby PKI predovsetkym pre potreby zvySenia bezpecnosti
Akademického informacného systému STU (dalej len AIS) dvojfaktorovou
autentifikaciou pouZzivatelov.

CA poskytuje certifikacné sluzby v rdmci uzavretého systému v zmysle zdkona
€. 76/2009 Z. z. o elektronickom podpise a o zmene a doplneni niektorych
zakonov (dalej len zdkon o elektronickom podpise) podla § 2 odsek 1 pism. j).

1.1 Prehlad

Tento certifikacny poriadok predstavuje vykondvaciu smernicu certifikacnej
autority (Certification Practice Statement), azdroven definuje certifikacnu
politiku (Certificate Policy) pre certifikaty vydané CA.

CA poskytuje certifikaéné sluzby v sulade sinternymi predpismi STU
a medzinarodnymi Standardmi, a to najma s:
e Prevadzkova bezpecnostna smernica informacného systému STU
e |TU-T X.509: Information technology — Open Systems Interconnection —
The Directory: Public-key and attribute certificate frameworks

1.2 Identifikacia dokumentu

Tento dokument je volne Struktirovany podla Chokhani, et al, RFC3647. Kapitoly,
ktoré nie su pre tuto CA podstatné, boli vynechané.

Nazov: Certifikacny poriadok IS STU Bratislava CA
Verzia: 1.0, 01. 03. 2016
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1.3 Ugastnici PKI
1.3.1 Certifikacné autority

STU ustanovuje v ramci vnutornej PKI certifika¢nu autoritu ,IS STU Bratislava CA“
pre Uclely zabezpeCovania sluzieb zarucenej identifikdcie a overenia
(autentifikdcia a autorizacia) konkrétneho pouzivatela AlS.

Certifikacnd autorita predstavuje cast PKI (pracovnici CA, hardvér, softvér,
pracovné postupy a pravidld), ktord zabezpecCuje vytvaranie, podpisovanie
a vydavanie digitdlnych certifikatov, ich spravovanie, uloZenie do bezpecného
Uloziska (Cipovej karty), zneplatnenie asprdvu zoznamu zneplatnenych
certifikatov (Certification Revocation List, dalej len CRL).

Poverenie na vykonavanie Uloh CA vydava pisomne rektor alebo riaditel Centra
vypoctovej techniky STU (dalej len CVT). Na CVT v ramci Vypoctového strediska
Vazovova-Mytna (dalej len VS V-M) musia byt ulohami CA povereni minimalne
dvaja pracovnici. Pracovnici CA si opravneny vykonavat aj ulohy registracnej
autority.

1.3.2 Registracné autority

Registra¢nu autoritu (dalej len RA) v suvislosti s tymto certifikaénym poriadkom
predstavuju povereni zamestnanci STU. Poverenie na vykonavanie uloh RA
vydava pisomne rektor alebo riaditel CVT.

Na kazdej fakulte STU musia byt ulohami RA povereni minimalne dvaja
zamestnanci STU, z ktorych aspon jeden musi byt pracovnik fakulty v oblasti
technickej podpory, spravy pocitacovych systémov alebo sieti, alebo integrator
AlS.

Pracovnici RA sU zodpovedni za manaziment Ziadosti tykajucich sa vydania
a zneplatnenia certifikatov, a za overenie identity Ziadatela.

Kontaktné pracoviskd RA su zriadené na kazdej fakulte STU primarne na
oddeleniach zabezpedujucich objedndvanie, vydavanie a zruSenie Studentskych
a zamestnaneckych preukazov (Studijné a personalne oddelenia).

Kontaktné pracovisko RA s celouniverzitnym posobenim je zriadené vo VS V-M.

1.3.3 Drzitelia certifikatov

Drzitelom certifikatu je fyzicka osoba, ktora je certifikatom identifikovana. Az do
uspesného overenia jej identity a prevzatia prislusného certifikatu je tato osoba
oznacovana ako Ziadatel o certifikat.
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Drzitefom certifikatu moZe byt len osoba s aktivnym pravnym vztahom s STU:
e zamestnanec STU,
e Student STU,
e externy spolupracovnik na zaklade povolenia rektora alebo na zaklade
iného zmluvného vztahu, ktorého zmluvne vykonavana cinnost vyZaduje
zarucenu identifikaciu pri praci s AlS.

1.3.4 Strany spoliehajuce sa na certifikat

Certifika¢né sluzby CA nevyuZiva Ziadna tretia strana.

1.3.5 Ostatni ucastnici

Na sprave PKI participuje zmluvne definovand tretia strana, ktora zabezpecuje
vyvoj a prevadzku AlS. Tato strana zodpoveda za inStalaciu, konfigurdciu a udrzbu
systémov CA, vytvaranie a spravovanie administratorskych ucétov, generovanie
kryptografickych kiu¢ov CA a zabezpecuje integraciu sluzieb CA do AlS.

1.4 Pouziitie certifikatov

Certifikdty vydané CA je moiné pouzivat vyhradne na automatizovanu
autentifikaciu ich drzitelfov v AlS a v informaénych systémoch CA.

Certifikaty vydané CA nesmu byt pouZité na preukazovanie prislusnosti osoby
k STU tretim stranam, dalej nesmu byt pouZité na potvrdzovanie akychkolvek
finanénych transakcii, ani na ucely zaruceného elektronického podpisu
a elektronického podpisu v zmysle zdkona o elektronickom podpise. CA nie je
registrovana na Narodnom bezpecnostnom Urade Slovenskej republiky a zakon
o elektronickom podpise sa na jej prevadzku nevztahuje.

Zakazané je akékolvek iné pouzitie certifikatu CA, nez to, ktoré je povolené tymto
certifikacnym poriadkom.

1.5 Kontaktné informacie

Slovenska technicka univerzita v Bratislave
Centrum vypoctovej techniky

Vazovova 5

812 43 Bratislava

Slovenska republika

http://pki.stuba.sk
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2. Povinnosti

2.1 Povinnosti CA

Povinnostami CA su:

konat v sulade s tymto certifikaénym poriadkom,

zabezpecdit, aby RA boli preukdzatelne oboznamené s certifikatnym
poriadkom a zaskolené v prislusnych pracovnych postupoch,

zabezpedit, aby v certifikatoch boli uvedené len spravne a nalezité udaje,
automaticky zapisovat informaciu o zneplatneni certifikatu do CRL,

2.2 Povinnosti RA

Povinnostami RA su:

konat v sulade s tymto certifikanym poriadkom,

zadavat Ziadosti o vydanie certifikatu do AIS prostrednictvom objednania
prislusného typu preukazu — Cipovej karty,

overovat identity Ziadatelov o certifikat na zaklade ich dokladu totoZznosti,
odovzdat Cipovu kartu s certifikitom a obalku s PIN kddom len osobne
a do vlastnych ruk zZiadatela,

po odovzdani Cipovej karty s certifikdtom vyznacit tato udalost v AlS,
nahlasit CA neprevzatie obalky s PIN formularom,

nahlasit CA akykolvek incident alebo mimoriadnu udalost s certifikdtom
alebo Cipovou kartou, ak o fom ma vedomosti,

zneplatriovat certifikaty v sulade s tymto certifikaénym poriadkom,
odovzdat CA Cipové karty, ktoré nemaju platny certifikat,

poskytnut drzitelovi certifikatu zakladné informacie k jeho pouzivaniu,
av pripade problémov mu poskytnut kontaktné informacie na vecne
prislusné pracovisko technickej podpory.

2.3 Povinnosti drzitela certifikatu

Drzitel certifikatu je povinny:

konat v sulade s tymto certifikanym poriadkom,

chranit certifikat a cipovu kartu pred stratou, ukradnutim, poskodenim,
modifikaciou, spristupnenim akejkolvek osobe a neautorizovanym
pouzitim,

zachovavat kédy PIN a PUK v tajnosti, a to aj pred pracovnikmi CA a RA,
okamzite nahlasit RA podozrenie zo zneuzitia, kompromitacie alebo straty
certifikdtu alebo Ccipovej karty, azdrovenn poziadat o zneplatnenie
certifikatu,
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e skontrolovat a pisomne potvrdit prevzatie neporusenej obalky s kodmi
PIN a PUK, ¢im zaroven potvrdi, Ze bol oboznameny s tymto certifikacnym
poriadkom,

e poskodenu alebo inak kompromitovanu obalku neprevziat,
e bezodkladne informovat RA o zmendach svojich osobnych Gdajov,
e vratit Cipovu kartu na kontaktnom pracovisku RA po skonceni platnosti

certifikdtu na nej ulozenom, s vynimkou drzitelov multifunkénych kariet
s platnou licenciou ISIC a ITIC.

3. Poplatky

Zakladné sluzby CA su pre zamestnancov a Studentov STU bezplatné. Medzi
zakladné sluzby patri prvotné a nasledné vydanie certifikatu, zneplatnenie
certifikdtu, poskytnutie informacii o platnosti certifikatu, inStaldcia obsluzného
softvéru, odblokovanie Cipovej karty, vydanie prvej Cipovej karty (bez licencie

ISIC/ITIC), vydanie obalky s PIN a PUK kédmi.

CA pri prvom vydani Cipovej karty bezodplatne zapozicia Citacku kontaktnych
¢ipovych kariet kazdému drzitelovi, ktory je zamestnancom alebo Studentom
STU. Po skonéeni pouzZivania Cipovej karty, ku ktorej bola poskytnuta citacka,
alebo po skonceni pravneho vztahu drzitela s STU, na zaklade ktorého mu bol

vydany certifikat, je drZitel povinny ¢itacku vratit na kontaktnom pracovisku RA.

CA zverejni platny cennik svojich sluzieb prostrednictvom webovej stranky.

4. ldentifikacia a autentizacia

4.1 Mena

Mena v certifikdtoch CA pozostdvaju z nasledovnych casti:

Nazov polozky Skratka Hodnota alebo jej popis
nazvu
Stét C SK
Organizacia 0] STU
Organizacna ou AlS
jednotka
Meno a priezvisko CN <meno a priezvisko> [<pouzivatelské
meno v AIS>]
Priklad: Adam Technicky [technicky]
Identifikator uiD <identifikacné Cislo pouZivatela v AIS>

Priklad: 12345
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Jedine¢nost mien je zabezpedena zahrnutim pouzivatelského mena v AIS do
mena drzitela certifikdtu. PouZivatelské mena generuje AlIS vidy jedinecné.

4.2 Overenie identity fyzickej osoby pri prvotnom vydani certifikatu

Pre urychlenie procesu vyddavania certifikdtov sa identifikatné Udaje Ziadatela
potrebné pre vydanie certifikdtu ziskavaju z databazy AIS, preto je Ziadatel
povinny udrZiavat svoje osobné udaje evidované v AIS aktualne. ldentita
Ziadatela sa overuje osobne na zdklade fyzického kontaktu medzi Ziadatelom
a pracovnikom RA, ato predloZzenim obcianskeho preukazu alebo pasu
k nahliadnutiu. Overenie identity sa vykonava za fyzickej pritomnosti Ziadatela,
ked” mda pracovnik RA k dispozicii vydanu cipova kartu na meno Ziadatela
a prislusna obdlku s kddmi PIN a PUK.

Ziadatel je povinny osobne navstivit pracovisko RA zriadené na fakulte, alebo vo
VS V-M. RA mozZe vo vynimo¢nom pripade vyslat svojho pracovnika na
detasSované pracovisko fakulty alebo sucasti STU, na ktorom sa zdrziavaju viaceri
Ziadatelia o certifikat.

Ziadatel mdze byt v procese overenia identity a vydania certifikdtu zastupeny
inou fyzickou osobou, ktord musi predlozZit Uradne overenu (notarom alebo na
matrike) plnd moc, z textu ktorej je jednoznacne jasné, Ze splnomocnena osoba
mbze za Ziadatela konat v danej veci v jej mene. Splnomocnena osoba musi na
kontaktnom pracovisku RA preukazat svoju totoZnost rovnakym spésobom, aky
plati pre Ziadatela. Ak si chce splnomocnend osoba ponechat original plnej moci,
musi RA poskytnut jej kopiu (kdpia nemusi byt Gradne overena).

Pracovnik RA na predloZzenom doklade totoznosti Ziadatela kontroluje:
e platnost predlozeného dokladu,
¢ zhodu medzi fotografiou v doklade a vzhfadom Ziadatela,
e zhodu mena, priezviska a ddtumu narodenia na doklade s rovnakymi
udajmi na Cipovej karte alebo v AlS,
e (islo dokladu, ktoré zapiSe do overovacieho protokolu.

V pripade overovania splnomocnenej osoby pracovnik RA kontroluje:
e platnost, casové obmedzenie alebo iné podmienky plnej moci,
e potvrdenie o Uradnom overeni plnej moci (notarom alebo matrikou),
e rozsah plnej moci,
e zhodu mena, priezviska a datumu narodenia splnomocriujicej osoby
s rovnakymi Udajmi na Cipovej karte alebo v AlS,
e platnost predlozeného dokladu totoZnosti splnomocnenej osoby,
e zhodu medzi fotografiou v doklade a vzhladom splnomocnenej osoby,
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e zhodu mena, priezviska a datumu narodenia na doklade splnomocnenej
osoby s rovnakymi udajmi na plnej moci,

e (islo dokladu splnomocnenej osoby, ktoré zapiSe do overovacieho
protokolu,

e origindl plnej moci, alebo jej képia (pracovnikom RA skontrolovand
a uznana za zhodnu s originalom) sa priloZi k overovaciemu protokolu.

V pripade akychkolvek odovodnenych pochybnosti pri procese overenia identity
je pracovnik RA opravneny odmietnut vydat certifikat alebo prijat Ziadost. Dévod
odmietnutia zapie do overovacieho protokolu. Ziadatel méie po vykonani
napravy poziadat RA o opatovné overenie jeho identity.

4.3 Overenie identity pri vydani nasledného certifikatu pred skoncenim
platnosti certifikatu

Overenie identity Ziadatela sa vykond rovnakym sp6sobom, ako pri prvotnom
vydani certifikatu.

4.4 Overenie identity pri vydani nasledného certifikatu po zneplatneni
certifikatu

Overenie identity Ziadatela sa vykona rovnakym spb6sobom, ako pri prvotnom
vydani certifikatu.

4.5 Overenie identity pri zZiadosti o zneplatnenie certifikatu

Drzitel certifikdtu mbZe poziadat o zneplatnenie certifikitu osobne na
kontaktnom pracovisku RA. Overenie identity Ziadatela sa vykona rovnakym
spo6sobom, ako pri prvotnom vydani certifikatu.

Drzitel' certifikditu mobZe poZiadat o zneplatnenie certifikdtu prostrednictvom
prislusnej aplikacie v AIS po overeni prihlasovacim menom a heslom.

Drzitel' certifikditu mbZe poZiadat o zneplatnenie certifikdtu prostrednictvom
e-mailu pri splneni vSetkych nasledovnych podmienok:
e e-mail bude zaslany z univerzitného postového konta s doménou stuba.sk
alebo is.stuba.sk,
e e-mailovd adresa odosielatela bude zodpovedat adrese evidovanej
v pouzivatelskom profile drzitela certifikatu v AlS,
e e-mail bude zaslany na prislusné pracovisko RA s kdépiou na pracovisko
CA,
e e-mail bude vtele sprdvy obsahovat mnoZinu identifikacnych udajov
postacujucu na spolahlivu identifikaciu drzitela,
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e pracovnik RA Uspesne overi Ziadost spatnym zavolanim na telefénne Cislo
drzitela evidované v informacnych systémoch STU.

Ziadost o zneplatnenie certifikitu nebude prijatd na zaklade telefonického
volania iniciovaného drzitelom.

5. Zivotny cyklus certifikatu
5.1 Ziadost o vydanie certifikatu

Vydanie certifikdtu je podmienené potrebou pouZivatela vyuZivat aplikacie AlS,
ktoré su chranené dvojfaktorovou autentifikaciou (dalej len chranené aplikacie
AIS). Pouzivatelia, ktori nebudu pouZivat chranené aplikacie AIS, nemdzu Ziadat
o vydanie certifikatu. Chranené aplikacie AIS, okruh pouZivatelov s povinnostou
vlastnit certifikdit vydany CA aharmonogram prechodu na dvojfaktorové
overovanie definuje prislusnd smernica rektora.

Ziadost o vydanie certifikitu moZe inicializovat Ziadatel, alebo pracovnik RA, ak
mu to prikazuje smernica rektora.

Ziadost o vydanie certifikatu zadava do AIS pracovnik RA formou poZiadavky na
vyrobu prislusného typu preukazu s kontaktnym ¢ipom a vytvorenim objednavky
na vyrobu preukazu.

V pripade Ziadosti o vydanie nasledného certifikatu nie je nutné objednavat novy
preukaz, ak je drzitelov preukaz funkény a platny. Ndasledny certifikat sa ulozi na
povodnu Cipovu kartu.

5.2 Vydanie certifikatu

Pracovnik CA na zaklade objednavky vyroby preukazov v AlS zabezpedi vyrobu
personifikovanej kontaktnej Cipovej karty. V pripade vyroby Specidlnych cipovych
kariet, ktoré nemoino objednat prostrednictvom AIS, postupuje CA podla
internych predpisov.

Certifikaty CA mo6zu byt uloZené iba v zabezpedenom ulozisku kontaktnej Cipovej
karty bez moznosti exportu sukromného kluca certifikatu mimo prostredia karty.

Pracovnik CA pri vydavani certifikdtu postupuje nasledovne:
1. Autentifikuje sa v softvéri CA vlastnou ¢ipovou kartou.
2. Vsoftvéri CA vyhladd Ziadatela o certifikdt a skontroluje spravnost
a zhodu udajov v softvéri s udajmi na personifikovanej Cipovej karte
Ziadatela.
3. Ziadatelovu &ipovu kartu vloZi do ¢&itacky a vykona jej inicializaciu.

10
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4. Softvér CA vygeneruje na Cipovej karte siukromny a verejny klu¢, vytvori
certifikaCnu poziadavku pre CA (z Udajov z AlS a verejného kluca) a odosle
ju CA na podpis. Nasledne softvér prijme a ulozi podpisany certifikat
a vygenerované kody PIN a PUK na Cipovd kartu. Kody PIN a PUK sa
vytlacia na PIN formuladr do nepriehladne;j ¢asti.

5. Inicializovanu cCipovu kartu spolu s PIN formularom vloZzi do samostatnej
obdlky a zalepi ju. Tymto krokom sa povaZuje certifikat za vytvoreny.

(V dalSom texte sa pre zjednoduSenie moéze pojmom ,certifikat” okrem
samotného certifikdtu oznadovat aj ,obalka sinicializovanou c¢ipovou kartou
a PIN formularom®.)

Pri vydavani ndsledného certifikdtu je postup CA rovnaky, len sa pred
inicializaciou cCipovej karty vykona jej formatovanie.

Po vytvoreni certifikdtu CA doruci certifikdt na to pracovisko RA, ktoré je
k Ziadatelovi prislusné. Pripadna preprava certifikatu na iné pracovisko musi byt
zabezpecena tak, aby nedoslo k poSkodeniu ani k inej kompromitdcii obalky.

5.3 Prevzatie a aktivacia certifikatu

RA po obdrzani certifikatu informuje Ziadatela a vyzve ho k jeho prevzatiu. Pred
odovzdanim certifikdtu Ziadatelovi musi byt Ziadatelova identita overena
v zmysle bodu 4.2 tohto certifikaéného poriadku.

Ziadatel je povinny skontrolovat neporu$enost obalky sPIN formuldrom
a v pripade jej poskodenia prevzatie odmietnut.

Po prevzati certifikatu drzitelom je pracovnik RA povinny prislusny preukaz
s kontaktnym cipom oznadit v aplikacii AIS ako aktivny, ¢im bude -certifikat
vydany a v systémoch AIS plne funkény.

5.4 Pouzivanie certifikatu
5.4.1 Prava a povinnosti drzitela pri pouzivani certifikatu

Drzitel moZe pouzZivat certifikdit pre uacely preukazania svojej identity
v informacénych systémoch CA av AlS. Certifikat sa nesmie pouZit na iné ucely,
nez povoluje tento certifikacny poriadok. Smernicou rektora sa stanovi, ktoré
aplikacie AIS budu vyzadovat pouzitie certifikitu CA (dalej len chranené
aplikacie).

11
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Drizitel pri pristupe do chranenej aplikacie vloZi Cipovu kartu do citacky, zvoli
certifikdt CA a zada zodpovedajuci PIN kéd. Cipovu kartu ponechdva v &itacke
pocas celej doby prace v chranenej aplikacii.

Po skoncéeni prace s aplikaciou vyZzadujucou pouzitie certifikatu je drzitel povinny
Cipovu kartu vysunut z ¢itacky a uchovavat ju bezpecne pri sebe, mimo dosahu
tretich oso6b.

Drzitel moze pristupovat k chrdnenym aplikacidm z fubovolného pocitaca, ktory
je adekvatnym spb6sobom zabezpeceny (aktualizovany operaény systém,
aktualizovany antivirusovy softvér ainé opatrenia IT bezpecnosti poZzadované
chranenymi aplikdaciami). Méze pritom pouzit lubovolnd c¢itacku kontaktnych
kariet spifiajicu $tandard I1SO 7816.

Drzitel nesmie vedome dopustit, aby jeho Cipovu kartu pouZila ind osoba.
Porusenie tohto ustanovenia je hrubym porusenim pravidiel certifikacného
poriadku, za ktoré sa vyvodia prislusné dosledky uvedené v smernici rektora.

PoutZitie Cipovej karty tretou osobou, s vedomim drZitela alebo bez jeho vedomia,
je rovnako hrubym porusenim pravidiel certifikaéného poriadku, za ktoré sa pre
tretiu osobu vyvodia prislusné désledky uvedené v smernici rektora.

5.4.2 Kédy PIN a PUK

Drzitel' musi chranit PIN a PUK kody pred prezradenim a pravidelnou zmenou PIN
kédu chranit certifikat pred zneuzitim. Kody PIN a PUK nesmu byt uchovavané
v dosahu tretej osoby, ani spolu s ¢ipovou kartou, s ¢itackou alebo s pocitacom.

PIN kéd je drzitel povinny zmenit pri prvom pouZiti certifikdtu a nasledne
minimalne kazdych 6 mesiacov. CA zverejni na svojich internetovych strankach
softvér na zmenu PIN kédu a ndvod na jeho pouzitie. Kéd PUK, ktory sluzi na
odblokovanie a zmenu PIN kddu, nie je mozné zmenit.

Ak drzitel zabudne PUK kdd, je povinny poziadat RA o zneplatnenie certifikatu.
Identita Ziadatela o zneplatnenie certifikatu musi byt overena podla bodu 4.5
tohto certifikaéného poriadku.

5.4.3 Strata, odcudzenie Cipovej karty alebo kompromitacia certifikatu

V pripade straty, odcudzenia d¢ipovej karty alebo pri inej kompromitdcii
certifikdtu, napriklad pri podozreni, Ze s certifikitom mohla nakladat ina osoba,
je drzitel certifikatu povinny bezodkladne poZiadat RA o zneplatnenie certifikatu.
Identita Ziadatela o zneplatnenie certifikatu musi byt overend podla bodu 4.5
tohto certifikaéného poriadku.
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Nalezca cipovej karty vydanej na STU ju moéZe odovzdat na ktoromkolvek
pracovisku RA, alebo na kontaktnej adrese CA uvedenej v bode 1.5.

5.5 Expirdcia a zneplatnenie certifikatu

Prekro¢enim doby platnosti certifikdtu sa certifikdt nendvratne zneplatni.
Platnost certifikatov CA je stanovena na 3 roky od datumu ich vydania.

Zneplatnenie certifikatu vykonava pracovisko RA. O zneplatnenie certifikatu
mbZe poziadat jeho driitel. Pre prijatie Ziadosti musi byt jeho identita overena
podla bodu 4.5 tohto certifikatného poriadku. V pripadoch stanovenych
smernicou rektora mozZe poziadat o zneplatnenie certifikatu aj priamo pracovnik
CA a RA. V takom pripade sa postupuje podla internych predpisov.

Po zneplatneni certifikdtu bude pouZivatelovi AIS znemoZnené pristupovat do
chranenych aplikacii. V smernici rektora mozu byt ustanovené podmienky
docasného pristupovania do chranenych aplikacii bez pouzitia certifikatu.

5.5.1 Dovody na zneplatnenie certifikatu

Zneplatnenie certifikatu sa vykond v nasledujucich pripadoch:
e vydanie nasledného certifikatu,
e nahldsena strata alebo kradez certifikatu alebo Cipovej karty,
e nalez Cipovej karty tretou osobou,
e neaktualnost udajov v certifikate,
e zanik pravneho vztahu, na zadklade ktorého bol certifikat vydany,
e nepotrebnost certifikatu,
e podozrenie zo zdielania, zneuzitia alebo inej kompromitacie certifikatu,
e porusenie tohto certifikacného poriadku,
e nefunkcnost alebo chybna funkcnost certifikatu alebo Cipovej karty,
e iny dovod, pre ktory drzitel poZiada o zneplatnenie certifikatu,
e iné odévodnené pripady.

CA si vyhradzuje pravo na zneplatnenie lubovolného certifikdtu bez udania
dovodu na zaklade pokynu rektora alebo riaditela CVT.

5.5.2 Cas na zneplatnenie certifikatu a zodpovednost za $kodu

CA zneplatni certifikat zverejnenim na zozname CRL tak rychlo ako jej to
prevadzkové podmienky umoznia po tom, Co budu splnené podmienky
certifikatného poriadku na zneplatnenie certifikdtu. Do doby zverejnenia
certifikdtu v CRL nesie vSetku zodpovednost za pripadné Skody spOsobené
zneuzitim certifikatu jeho drzitel. Po zverejneni certifikdtu v CRL prechadza
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zodpovednost za pripadné Skody spdsobené zneuZzitim certifikatu na tu stranu,
ktora sa na zneplatneny certifikat spolahla. STU ani CA finan¢ne neruci za Skody
spbsobené pouzivanim certifikatov, ktoré vydala CA.

V Bratislave dna 22.02.2016

Prof. Ing. Pavol Horvath, PhD.
Riaditel CVT STU

14



	1. Úvod
	1.1 Prehľad
	1.2 Identifikácia dokumentu
	1.3 Účastníci PKI
	1.3.1 Certifikačné autority
	1.3.2 Registračné autority
	1.3.3 Držitelia certifikátov
	1.3.4 Strany spoliehajúce sa na certifikát
	1.3.5 Ostatní účastníci

	1.4 Použitie certifikátov
	1.5 Kontaktné informácie

	2. Povinnosti
	2
	2.1 Povinnosti CA
	2.2 Povinnosti RA
	2.3 Povinnosti držiteľa certifikátu

	3. Poplatky
	4. Identifikácia a autentizácia
	3
	4
	4.1 Mená
	4.2 Overenie identity fyzickej osoby pri prvotnom vydaní certifikátu
	4.3 Overenie identity pri vydaní následného certifikátu pred skončením platnosti certifikátu
	4.4 Overenie identity pri vydaní následného certifikátu po zneplatnení certifikátu
	4.5 Overenie identity pri žiadosti o zneplatnenie certifikátu

	5. Životný cyklus certifikátu
	5
	5.1 Žiadosť o vydanie certifikátu
	5.2 Vydanie certifikátu
	5.3 Prevzatie a aktivácia certifikátu
	5.4 Používanie certifikátu
	5.4.1 Práva a povinnosti držiteľa pri používaní certifikátu
	5.4.2 Kódy PIN a PUK
	5.4.3 Strata, odcudzenie čipovej karty alebo kompromitácia certifikátu

	5.5 Expirácia a zneplatnenie certifikátu
	5.5.1 Dôvody na zneplatnenie certifikátu
	5.5.2 Čas na zneplatnenie certifikátu a zodpovednosť za škodu



