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Navrh bezpecnostnej politiky pre riadiaci systém zabezpecenia objektov
senzormi loT z pohladu kybernetickych Gtokov

Abstrakt prace SVOC

Vypracoval: Tomas Pavlicek, Bc.

Nazov vysokej skoly: STU MTF

Veduci prace: Ing. Tibor Hordk, PhD.

Pracovisko: Ustav aplikovanej informatiky, automatizacie a mechatroniky

Rok vypracovania: 2023/2024

Abstrakt: Cielom prace je navrh obranného mechanizmu na zaklade preukdzanej zranitefnosti
loT zariadenia. Vyrobcovia loT zariadeni kladu skér priority na cenu a funkcionalitu viac ako na
bezpecénost. Ztoho nasledne vznikaju bezpecnostné rizika. Ciefom je navrhnut efektivne
bezpeénostné rieSenie pre zvySenie ochrany loT zariadeni a siete ako celku. Praca vytvara
ochranny systém, ktory zahrna firewall navrhnuty s pouzitim filtrov a pravidiel, ktory je
spusteny na samostatnom zariadeni nazyvanom routerboard. Tym sa zvysuje bezpecnost
pripojenych zariadeni. Tento systém funguje ako centralny bod, ku ktorému sa pripajaju vsetky
loT zariadenia, poskytujic vys$Siu Uroven bezpecnosti tym, Ze sluzi ako filter pre pristup do
lokalnej siete. Pred a po implementacii firewallu boli vykonané penetracné testy na posudenie
zranitelnosti siete, pricom vysledky boli zobrazené a analyzované prostrednictvom grafov.
Porovnanim grafov je zjavné zlepSenie v zabezpeceni, ¢o dokazuje ucinnost navrhnutého

bezpecnostného riesenia.
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MODEL PRE MONITOROVANIE ROZLOZENIA TLAKU
Abstrakt prace SVOC

Vypracoval: Jakub Filip

Nazov vysokej Skoly: Materidlovotechnologicka fakulta STU v Bratislave
Veduci prace: doc. Ing. Juraj Duddak, PhD.

Pracovisko: UIAM

Rok vypracovania: 2023/2024

Abstrakt: Cieflom tejto prace bolo vyvinut a implementovat model, ktory umozni sledovat
rozloZenie tlaku pod chodidlom pocas pohybu, ako je beh alebo chédza. Na dosiahnutie tohto
ciefa sa vyuZivaju tlakové senzory FSR umiestnené vo vlozke topanky a ADC prevodnik
mikrokontroléra STM32L4. Komunikacia medzi meracim modulom a pocitatom je
zabezpecena prostrednictvom mikrokontroléra, ktory odosiela zozbierané data do pocitaca.
Potom su tieto data é&tané z USB portu pomocou Python skriptu. Dalej su tieto data
vykresfované vo forme grafov a heatmapy pomocou kniznic chart.js a heatmap.js. Okrem toho
sa pocas merania a vykreslovania data ukladaju aj do CSV suboru, ¢o umoznuje ich dalsie
detailné vyhodnocovanie a analyzu. Takyto pristup nielenZze umozriuje monitorovat tlakové
body pod chodidlom, ale aj poskytuje uzitoéné nastroje na lepSie porozumenie distribucie
tlaku a jeho vplyvu na pohyb a ergondmiu. Tento model zahfha nielen technicku
implementaciu, ale aj vyuzitie réznych softvérovych a hardvérovych komponentov na

dosiahnutie presnych a spolahlivych vysledkov.
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VIRTUALNY KATAPULT - UCEBNA POMOCKA PRE VYUCBU DOE

Abstrakt prace SVOC

Vypracoval: Michal Turza, Bc.

Nazov vysokej skoly: MTF STU

Veduci prace: Janette Kotianova, PaedDr. PhD.
Pracovisko: UIAM

Rok vypracovania: 2023/2024

Abstrakt: Cielom tejto prace je vytvorenie virtudlneho modelu na simulaciu strelby
katapultu, ktory bude vyuzity ako ucebna pomocka pri vyuke predmetu ,Matematické
metddy pldnovania a vyhodnocovania experimentu”. Tento model je stochasticky, ¢o
znamena, Ze jeho vystupné hodnoty su generované ako nahodné premenné a su vhodné na
Statistickd analyzu. Model je vytvoreny na zdklade redlneho modelu, ktory bol navrhnuty
pomocou metddy DOE a inych Statistickych metdd. Implementacia modelu prebehla
pomocou jazyka C# ako Windows Forms aplikacie. Simulacia je realizovana vyvojovym
prostredim Unity a model v nej bol vytvoreny v softvéri Blender. Praca sa zaoberd témami
tykajucimi sa virtualizacie redlneho modelu, konkrétne procesom vytvarania 3D modelu,
simulaciou a systémom. Riesi problematiku ndhodnej premenne;j a Statistickej metédy DOE,
v ktoré su vhodné pre ziskanie a reprezentaciu potrebnych udajov pre virtualizaciu systému a
overenie jeho funkénosti. Simulacia je aktudlne vyuzivana vo vyucovacom procese a bola
vyuzitad ako zdklad k ¢lanku : ,,Experience with modeling values of the virtual catapult range,

J. Kotianova, M. Turza, Z. Cerverianskd a R. Durig“.
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Navrh na zlepsenie vyrobnych procesov zony montaze prostrednictvom

simulacie pre Stellantis Slovakia

Abstrakt prace SVOC

Vypracoval: Monika Herchlovd, Bc.

Nazov vysokej Skoly: Materidlovotechnologickda fakulta so sidlom v Trnave, Slovenska
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Veduci prace: prof. Ing. Pavel Vazan, PhD.

Pracovisko: UIAM MTF STU so sidlom v Trnave

Rok vypracovania: 2024

Abstrakt: Cielom tejto prace je analyzovat sucasny stav procesov montaze. Podla poZiadaviek
bol vypracovany konceptudlny ndvrh aten bol nasledne transformovany do virtudlneho
prostredia simuldtora Witness Horizon. Po verifikacii pocitacového modelu je simulaény
model, sldziaci nie len pre porozumenie procesov zény a vizualizdciu organizacie a Struktury
zony, ale aj nastrojom pre dalSiu pracu s parametrami. Testovanim modelu a po Uspesnej
validacii pracovnikmi spolo¢nosti, je model schopny nahradit redlny systém v ¢o najvernejsej
podobe. Validovany model otvdra moznosti pre navrh a realizaciu simulaénych experimentov.
Cielom experimentov je zlepSenie vybranych parametrov montaznej zény. Simulované
scendre, po svojom zbehnuti, poskytuju kvantitativne vyhodnotenie charakteristik zény,
prostrednictvom ktorych je nasledne mozné vysledky analyzovat a formulovat tak, aby bolo
mozné poskytnut odporacania, ktoré dopomaozu pri vynasani Usudkov o dalsich modifikaciach

parametrov zény.

Klacové slova: diskrétna simulacia, sub-montaz, pocitacovy model, experimentovanie
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Navrh adaptéru pre komunikaciu s OPC UA serverom

Abstrakt prace SVOC

Vypracoval: Michal Putec, Bc.
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Veduci prace: Peter Stfelec, Ing. PhD.
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Abstrakt:

PUTEC, Michal: Ndvrh adaptéru pre komunikdciu s OPC UA serverom. [Diplomova praca] —
Slovenska technickd univerzita v Bratislave. Materidlovotechnologicka fakulta so sidlom v
Trnave; Ustav aplikovanej informatiky, automatizacie a mechatroniky. — Skolitel: Ing. Peter

Strelec, PhD. — Trnava: MTF STU, 2023.

Hlavnym ciefom mojej diplomovej prace je navrhnut adaptér pre OPC UA ktory bude schopny
spracovat Udaje z programového API alebo MQTT tak, aby ho bolo mozné integrovat do
vyrobného systému pomocou OPC UA protokolu. Ide o Ciasto¢nu realizaciu celého OPC UA
serveru, ktord zabezpeci komunikdaciu. Program je navrhnuty vo vyvojom ndastroji Node-red
a prepojeny so serverom Prosys OPC UA Simulation Server a MQTT Mosquitto brokerom
a hodnoty sa ukladaju do ¢asovej databdzy influxdb kde sa ukladaju hodnoty pre neskorsie
pozretie Udajov. Prica je rozdelend do piatich casti. Prva Cast je zamerana na analyzu
komunikacie v priemysle protokolov MQTT a OPC UA. Vdruhej ¢asti su definované
pouzivatelské poziadavky, vtretej casti sa nachadza architektura rieSenia. Vo Stvrtej
implementacia adaptéra a nakoniec v piatej ¢asti sa nachddza testovanie implementovaného

adaptéra a su zhodnotené jeho vyhody a nevyhody.

Klticové slova: MQTT, OPC UA, Adaptér, Node-red, Server
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BEZKONTAKTNY DOCHADZKOVY SYSTEM V AKADEMICKOM PROSTREDI

Abstrakt prace SVOC
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Abstrakt:

Dochdadzkovy systém NfcDance sa sklada z 3 casti: hardvérového modulu pre snimanie
pristupovych kariet, administratorskej aplikdcie a web rozhrania s prehladom pre ucitela.
Administratorska aplikacia AttenMan je navrhnuta pre organizaciu Studijnych skupin, spravu
Studentov a riadenie tagov Studentov. V prostredi administratorskej aplikacie su ucitelovi
zobrazené predmety, ktoré vyucuje. Po vybere z dostupnych predmetov sa zobrazi rozvrh
zvoleného predmetu a Studijne skupiny, ktoré su pre vybrany predmet definované. Po vybere
z dostupnych skupin sa ucitelovi zobrazi zoznam Studentov patriaci do zvolenej Studijnej
skupiny. Pre dalSie funkcionality je potrebné, aby mal pouzZivatel pripojend NFC ¢itacku
AttenScan. DalSou funkcionalitou aplikacie je sprava tagov, ktord umozZfiuje pouzivatelovi
priradit tag Studentovi, ktory Student pouZiva ako identifikaciu pri prichode na hodinu. Pri
realnom pouziti sa Student identifikuje zaregistrovanym NFC tagom alebo ISIC kartou. Po
priloZzeni tagu Studenta NFC ¢itacka pouZivatelovi na displeji zobrazi ¢i bol uUspeSne
zaevidovany v dochadzke. Vyznamom tejto prace je zjednodusit evidenciu dochadzky pre

.....

Ucasti Studentov a tym zvysenie efektivity vzdeldvacieho procesu.

Klicové slova: aplikacia, citacka, tag



