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Uvod

Internet veci predstavuje komunikacnu siet’ spajajicu roézne typy zariadeni v priemysle
(industrial IoT networks) alebo v domacnosti (home IoT networks). Internet veci je rozvijajica sa
oblast’ s exponovanym technickym, socidlnym a ekonomickym vyznamom. Spotrebny tovar,
osobné a nakladné automobily, priemyselné¢ a uzitkové zariadenia, snimace a dalSie rdzne
zariadenia si v ramci Internetu veci pripojené k sieti a je vykonavana analyza ich udajov.
Predpoklada sa viac ako 100 miliard pripojenych zariadeni internetu veci v roku 2025. VacSina
tychto zariadeniach obsahuje len malé alebo Ziadne zabezpecenie proti itokom z lokalnej siete ¢i z
Internetu. ViacSina bezpecnostnych prostriedkov zalozena na tradicnych centrdlne orientovanych
autentifika¢nych protokoloch vyuZzivanych pre komunikacné siete v ramci Internetu nie je pre
Internet veci prakticky pouziteI'na. Heterogénny a cCasto distribuovany charakter IoT sieti,
vyuzivajuci end-to-end déveru medzi zariadeniami, moze asto viest' k roznym zneuzitiam. Skody
sposobené zneuzitim loT zariadeni mozu byt velmi vdzne. Nejde iba o zadmerny utok, ale aj
chybné nastavenie ¢i vypadok riadiacej jednotky.

Cielom dizertanej prace je analyzovat a kategorizovat bezpecCnostnu problematiku IoT
zariadeni. Budu preskiimané a kategorizované sietové protokoly, ktoré su pouzivané pre integraciu
IoT a na zaklade zistenych skutoc¢nosti bude navrhnuty sposob analyz a kontroly uplatnite'né pre
IoT zariadenia, ktoré budi napomocné pre otestovanie zranitel'nosti a umoznia predikovat’ dopady
integracie IoT z pohladu bezpecnosti do priemyselného prostredia a vyrobnej linky. Na zaklade
analyz a vykonanych testov budu identifikované priame a nepriame dopady a podozrivé vzory
spravanie. Na zaklade vysledkov budt klasifikované zisten¢ fakty a vytvorené zékladné
odporacané pravidla a sposoby ochrany IoT zariadeni. Vysledkom budii komplexné ale jasné
pristupy a metddy, ktoré napomdzu planovat’ systém integracie a sposobu ochrany IoT zariadeni a
zérovenl umoznia nastavit efektivne a jasné pravidld integracie IoT zariadeni do produkcéného
prostredia.
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1 Analyza a problematika sucasného stavu

Vyrobné linky st jednym zo zakladnych prvkov priemyselnej vyroby a umoziuju
efektivne riadenie vyrobného procesu a tym znizenie nakladov. Na zlepSovanie vykonnosti vyroby
a efektivneho prepojenia vyrobnych celkov je potrebné klast déraz na monitorovanie a udrzbu
jednotlivych komponentov zapojenych do vyrobného procesu. Monitorovanie a udrzba vyrobne;j
linky je v sti¢asnosti robend pomocou tabletov alebo operatorskych panelov, kde operatori mozu
na dial’ku nastavit’ rézne parametre vyrobnej linky alebo skontrolovat’ stav linky. Pri tejto ¢innosti
nachadza svoje uplatnenie prave priemyselny Internet veci (IloT). IIoT sa uz bezne vyuZiva na
monitorovanie rozsiahlych vyrobnych systémov a na diagnostiku poruch, ale aj na identifikdciu
strojov napr. cez RFID a na mnohé d’al§ie vyuzitia pre rézne odvetvia priemyslu, ako elektrarne,
dodavky vody, alebo ropné a plynové rafinérie [1,2].

Rapidny rozvoj komunika¢nych sieti umoZnil aplikovanie sietovych riadiacich systémov do
vyroby, priCom je umoZnené, aby klicové komponenty vyroby boli distribuované a riadené
prostrednictvom komunikacnej siete. Integracia IloT technoldgie do priemyselného prostredia
prinaga lepsiu flexibilnost a efektivnost vyrobného systému a nové sluzby. Udaje ziskavané
pomocou IIoT su presnejSia a ich zber je mozné robit’ nepretrzite. PresnejSie a nepretrzité udaje
umoznia leps$i monitorovaci systém, ktory zabrani vzniku nebezpecnych situdcii a je jedno, ¢iide 0
jadrovu elektraren alebo iny vyrobny zavod. Okrem toho sa implementacia IIoT vo vyrobnych
linkach alebo inych priemyselnych projektoch zameriava na zniZzenie vyrobnych nadkladov alebo
nakladov na udrzbu a zlepSenie efektivnosti, stability, bezpe¢nosti atd’. [3]. Integracia IloT
technologie do priemyselného prostredia na druhej strane prinaSa aj nové vyzvy, ktorym je
potrebné celit. Vyrobcovia kladu pri IoT zariadeniach doraz predovSetkym na nizku cenu a je
zanedbavané zabezpecenie loT zariadeni. Typické IoT zariadenie obsahuje procesor s relativne
nizkym vykonom, nizku kapacitu operacnej paméte a schopnost’ pripojenia sa k Internetu. Snaha o
implementaciu bezpecnostného prvku priamo v IoT zariadeni zvdc¢sa rapidne znizi vykon IoT
zariadenia a navysi jeho cenu. Prave bezpecnost’ internetu veci predstavuje jedno z najvacsich
slabych miest brzdiacich prijatie [loT v masovom rozsahu.

Utoky typu DoS spdsobujii vy&erpanie zdrojov systému a nasledné pomalé spracovanie, az
kym sa systém nezablokuje alebo nevypne. Distribuovany DoS (DDoS) je navrhnuty tak, aby
vyuzival na utok vela utociacich zariadeni, ktoré odosielaji vysoky objem prenosu do siete a
spotrebuvaju tak poéitatové zdroje. Utok DDoS mozZe tiez znizit’ funk&nost’ internetu veci, pretoze
0T zariadenia nie st navrhnuté na zvladnutie DDoS utokov. V mnohych pripadoch méze titok
spdsobit’ prerusenie vyrobnej linky a opidtovné zavedenie spravneho chodu systému je mozné len
pomocou l'udskej asistencie. Implementacia IoT zariadeni do vyrobného systému moéze zvysit
Zranitel'nost’ systému a umoznit’ Uto¢nikovi realizovat’ titok sposobom, ktory by predtym nebol
mozny. Prikladom modZe byt vyuzitie implementovaného IoT zariadenia ako reflektora pre
reflektovany DDoS utok. Mnohé publikacie sa odvolavaji na zranitel'nost’ vyroby a vyrobnej linky
prepojenej s 10T zariadeniami prave DDoS tutokom, napr. [4,5,6], ale konkrétne dopady na
vyrobnu linku nie st nikde detailnejSie opisané alebo testované.
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2 Ciele a vychodiska dizerta¢nej prace

Dizertacnd praca sa venuje problematike zabezpecenia IoT zariadeni v koncepte Industry
4.0. Vicsina bezpeCnostnych prostriedkov zalozena na tradicnych centralne orientovanych
autentifikaénych protokoloch vyuzivanych pre komunika¢né siete v ramci Internetu nie je pre
Internet veci prakticky pouzitelnd. Spoliehat’ sa len na izolovanost’ prostredia nie je v koncepte
Industry 4.0 bezpecnym rieSenim. Koncept Industry 4.0 vyuziva vzdialeny pristup k strojom, ¢o
prinasa jasné vyhody pre vyrobu. Priemyselné riadiace a kontrolné systémy SCADA ICS/DCS
tvoria z pohl'adu kybernetickej bezpeénosti rozsiahlu a donedavna nezavisla oblast’ [7].

Kybernetické utoky zacielené na priemyselné zariadenia st vSak vaZznou hrozbou.
Priemyselné IoT zariadenia prindSaju r6zne zmeny vo vyrobnom systéme. Pridavaji vSak tiez
rozne bezpecnostné vyzvy do zivotného cyklu produktu vyrobného systému.

Dizertacna préaca sa zaobera zabezpecenim vyrobnych sietovych infrastruktar, do ktorych st
do vyrobného procesu integrované IoT zariadenia. Je potrebné poznamenat, Ze hoci zraniteI'nost’
[oT zariadeni je vo vSeobecnosti znama, aplikovanie problému na vyrobnu linku je v literature
casto len predpokladané, ale nie otestované, ¢i dokumentované.

Pre komplexnost’ tejto problematiky a na zaklade ziskanych poznatkov sme sa rozhodli v
dizertacnej praci venovat komunikécii priemyselnych IoT zariadeni s vyrobnou linkou riadenou
PLC zariadeniami a dokladnej analyze a testovaniu sicasné¢ho zabezpeCenia a odolnosti voci
kybernetickym DDoS a reflektovanym DRDoS ttokom podas vyrobného procesu. Utoky DDoS a
DRDoS st zalozené na protokoloch TCP, UDP a ICMP. DDoS tutoky st jednou z najzavaznejSich
hrozieb, s ktorymi sa firmy dnes stretavaji.

Hlavnym ciel’om dizertacénej prdce je analyzovat, navrhnit, implementovat’, otestovat a
zhodnotit mozné bezpecnostné opatrenia a rieSenia proti zvolenym kybernetickym DDoS a
reflektovanym DRDoS typom utokov s prihliadnutim na kompromis medzi pripojenim a
bezpecnost'ou, ktory je délezitou vyzvou pri integracii priemyselnych 10T zariadeni do vyroby.

Splnenie hlavného ciel’a dizerta¢nej prace je podmienené naplnenim stanovenych ¢iastkovych
ciel'ov, ktoré st sformulované nasledovnym spdsobom:

1. Analyza a spracovanie teoretickych vychodisk a poznatkov zo skimanej
problematiky z domaicej a zahranicnej literatiry a vedeckych Studii. Vytvorit’
prehlad, Statistiku vyuZivania a su€asny stav problematiky kybernetickej bezpecnosti z
pohl'adu integracie loT zariadeni do vyrobnych procesov s vyrobnou linkou.

2. Stanovenie ciePov a vyskumnych okruhov. Na zidklade vypracovania analyzy a
orientovani sa v problematike stanovit’ ciele a smerovanie skiimanej problematiky.

3. Analyza a testovanie moZnych sposobov utokov na priemyselné IoT zariadenia.
Zranitel'nost’ vyrobnej linky s integraciou priemyselnych IoT zariadeni je zvacsa len
predpokladand, ale nie redlne potvrdena. Snahou je ukdzat’ redlne experimenty Gtokov a s
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nimi spojene aj dopady na vyrobnu linku a vyrobné procesy integrované s priemyselnymi
loT zariadeniami.

4. Navrh a implementiacia bezpecnostnych rieSeni. Na zdklade analyzy realnych
experimentov utokov a s nimi spojenych dopadov na vyrobné procesy integrovanymi loT
zariadeniami preskimat rozne metdody bezpecnostnych autorizatnych protokolov
heterogénnych IoT sieti a navrhniit’, vylepSit' a implementovat’ sposoby ochrany zamerané
priamo na priemyselné IoT zariadenia, ako aj definovat’ moznosti ochrany zariadeni ¢i
podsieti vyuzivajice dané IoT zariadenia proti zvolenym typom ttokov.

5. Overenie a zhodnotenie navrhnutych rieSeni. Po implementicii navrhnutych rieSeni
pomocou penetracného testovania overit ich uc¢innost’ v redlnej vyrobnej infrastruktire s
integrovanymi loT zariadeniami. Na zaklade vysledkov zhodnotit’ efektivitu navrhnutych a
implementovanych rieSeni.

6. Posudenie prinosov dizertanej prace pre Specifikovanu oblast’. Na zdklade analyzy
navrhu, implementécie, overenia a zhodnotenia riesSeni Specifikovat’ prinosy dizertacnej prace.
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3 Testovanie bezpecnosti realnej vyrobnej infrastruktuary s
integrovanymi 10T zariadeniami.

Pre overenie bezpecnosti v podobe implementacii DDoS a reflektovanych DDoS (DRDoS)
utokov sa pouziva realna vyrobna sietova infrastrukttra, do ktorej boli integrované loT zariadenia.
Tuto sietovua infrastruktiru spéjaji dva switche znacky TP-Link. Switche spajaja vyrobnu linku so
serverom, 10T zariadeniami a podsietou Office LAN. Server je vybaveny opera¢nym systémom
Windows 2008 server. Tento server obsahuje Mes systém, cez ktory je mozné riadit’ a kontrolovat’
vyrobné procesy. Obsahuje podsystém Historian, kde sa ukladaju vSetky historické udaje o vyrobe
a vyrobnych procesoch.

Pre modernizaciu a priblizeniu sa ku konceptu Industry 4.0 bola vyrobna linka rozSirena v
sietovej infraStruktire aj o IoT zariadenia. Tieto pridané zariadenia maju za tllohu chrénit’ vyrobnu
linku aj procesy a zaroveil umoziiuju pristup z vonkajsej siete WAN pre ich jednoduché ovlddanie
a informovanie operatorov na dialku cez mobilné aplikacie. Pri tomto pristupe zo siete WAN
vznikaju rizika utokov z vonkajSej siete a tym sa cela infrastruktira vratane vyrobnej linky stava
ovela zranitel'nejSou a nachylnou na DDoS a DRDoS ttoky smerované cez loT zariadenia.

Prvym IoT zariadenim, o ktoré bola linka rozsirena, je IoT termostat. Ulohou IoT termostatu je
zabezpeCit' reguldciu teploty na dialku v miestnosti, kde sa vyrobna linka nachadza. Toto
zariadenie je do sietovej infrastruktury pripojené bezdrotovo cez technologiu Wi-Fi a maximalnu
rychlost’ datového prenosu dosahuje 54Mbps. Dalsim pridanym IoT zariadenim je Fibaro. Toto
[oT zariadenie svojimi IoT senzormi ma za Ulohu chranit vyrobnu linku z bezpecnostného
hladiska pred poziarmi, zaplavami a pomocou pohybového senzora kontrolovat’ pritomnost
operatorov na pracovisku.

VYROBNA LINKA

VZDIALENi POUZIVATELIA

N1

i

PLC 1 PLC2 PLC 3

10T ZARIADENIA

loT Fibaro 10T thermostat
\ /LAN

- g g

Switch 1 Switch 2 Switch X

g% = l >

Robot  Camera Transport
Reader system

OFFICE LAN

PoCital  Tiagiared  Notebook

Obr.1. Realna siet'ova infrastruktiira pouzita pri testovani

Vsetky zariadenia st v sietovej infrastrukture pripojené cez LAN pevnu siet’ dosahujucu vysku
datového prenosu az 1Gbps. Ako znazorfiuje obrazok ¢.1, vo vyrobnej linke, ktord je stcastou
sietovej infraStruktiry sa nachddzaji stroje, ktoré komunikuji so svojim PLC zariadenim. PLC
zariadenia s znacky Siemens S7-300 typ 314. Kazdé PLC je prepojené kablom LAN so switchom
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aj so strojom. Stroje s naprogramované cez PLC zariadenia, ktoré riadia vyrobny proces.
Stcastou testovacieho prostredia je aj pridany pocita¢ cez LAN kabel a ten sluzil ako paket
generator na vykonavanie DDoS utokov na vyrobnu linku a IoT zariadenia.

Hlavnym zariadenim, ktoré tvori fundamentalnu sucast’ vyrobného procesu je vyrobna linka.
Na vyrobnej linke, ako mozeme vidiet' na obrazku ¢. 2, bezia redlne vyrobne procesy, ktoré
pouzivaju popredni priemyselni vyrobcovia napojov, potravin a aj chemicky priemysel.

Obr.2. Realna vyrobna linka.

Vyrobna linka pozostava z piatich zon. Kazda z nich vytvara Cast’ vyrobného procesu. Vac¢sina
tychto zon je ovladana PLC kontrolérmi od vyrobcu Siemens a tie maju za tlohu vykonavat
operacie od tych najjednoduchSich az po tie najzlozitejSie. V  prvej zone prebieha zber a
davkovanie materidlov. V druhej zone po zmieSani a ddvkovani materidlov pokracuje vyrobny
proces tym zZe sa dany material plni do flia$, ktoré s uzatvarané uzaverom na oto¢nom stole. Fl'aSe
su triedené pomocou RFID snimaca a su expedované transportnym systémom. Transportny systém
naklada naplnené flaSe do prepraviek. Sprdvne naplnenie prepraviek fl'aSami kontroluje
vysokorychlostna kamera. Zéna 3 sluzi na davkovanie polotovarov na vyrobu uzaverov. Zéna 4
sluzi na prepravovanie prepraviek medzi jednotlivymi stanicami pomocou dopravného pasu. Zoéna
5 slazi na vykladanie flia§ z prepraviek a ich nasledny transport do rozbalovacej stanice. Ide o
recykla¢nu stanicu v ktorej sa nachddza Robot a ¢erpadlo pomocou nich prebieha vyprazdiiovanie
nepotrebného tekutého obsahu flias. Jednotlivé zony komunikuju pomocou siete Ethernet.

Vyrobna linka pre efektivnhu vyrobu je vybavend MES systémom zaloZenom na platforme
Wondervare. Tento systém sleduje a dokumentuje vyrobny proces. Na zdklade ziskanych
informécii dokaZu vyrobcovia nastavit vyrobne podmienky tak, aby sa zlepSila efektivita
vyrobného procesu. Sucastou je aj podsystém Historian Server a ten slizi ako vysoko rychlostna
databaza historizovanych informacii v realnom case [8].

Komponenty vyrobnej linky komunikuju pomocou siete Ethernet. PLC, HMI panely maji
pridelené statickl IP adresu a ich adresny priestor je pridelena IPv4 v adresnej triede C. PLC
posielaju spravu, ktorou do siete indikuju stav o ich dostupnosti. Tato aktivita bezi periodicky

9
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a opakovane overuje stav o dostupnosti inych PLC jednotiek. PLC st vyrobené tak, aby odolali
extrémnym teplotam, vibraciam a vlhkosti. PLC nie su zavislé od PC alebo pripojenia do sietove;j
infrastruktary a funguji nezavisle bez nutnosti pripojenia K sietovej infrastruktare [9].

Ostatné prvky vyrobnej linky st prepojené aj inymi protokolmi ale nie s pripojené na switch
infrastruktury. Tieto boli vynechané z testovania vzhl'adom na to, ze ich protokoly nie st priamo
pripojené a predstavuji nezavisla ¢ast’ vyrobnej linky. PLC zariadenia mali otvorené porty 80, 443
a 8080 web, 23 telnet, 21 ftp, 111 rpc bind, 389 Idap a porty10001 az 10004 a port 10009. Robot
mal dostupné porty 1200 a 10001 a pouzival UDP protokol.

Prvym integrovanym loT zariadenim je multizonovy reguldtor umoziujuci ovladanie teploty
jednotlivych miestnosti s vyuzitim individudlnych Casovych programov. Systém je ureny pre
vykurovanie radiatormi, podlahové vykurovanie a tiez pre riadenie zohrievania zdsobnika vody.

Druhym integrovanym zariadenim do vyrobnej infraStruktiry je IoT bezpecnostny systém v
podobe miniaturizovanej riadiacej jednotky, ktora je centralou systému Fibaro. Riadiaca jednotka
pocuva a riadi cez siet’ technoldgiou Z-Wave vsetky bezdrotové moduly, ktorymi su detektory
pohybu, dymu, zaplavenia, dverovy senzor a bezdrdtova zasuvka a zarovenn moze byt aj branou do
internetu a Wi-Fi siete. S jej pomocou je mozné zaznamenavat vstupné parametre zvolenych
veli¢in z prostredia podniku dokdze spravovat’ vSetky nastavenia na jednom mieste. Taktiez
umoziuje sa pripojit cez mobilni aplikaciu alebo webové rozhranie odkialkol'vek a dokaze
kontrolovat’ moderny podnik vzdialene a uSetri Cas aj peniaze.

3.1 Testovanie vyrobnej infrastruktiry v podobe DDoS utokov

Testovacie pracovisko je zalozené na redlnom vyrobnom prostredi v redlnom case. Ked’ze
vyrobna linka za ucelom priblizenia sa ku konceptu Industry 4.0 bola rozsirena o IoT zariadenia,
ktoré umoznuju komunikaciu aj s vonkaj$im prostredim WAN, je zaroven zranitel'nejSia o0 mozné
utoky z vonkajsej siete. Daliou nevyhodou IoT zariadeni Fibaro a termostat je, Ze zariadenia su
slabo zabezpecené, ¢o bolo preukazane aj v nedavnych vyskumoch tychto IoT zariadeni [10].

Za ucelom vykonania testovacich scenarov v podobe kybernetickych utokov bolo pouzité PC
zariadenie ako uto¢nik, ktory preveri utokmi komunikéciu sietovej infrastruktiary zloZenej s loT
zariadeniami a vyrobnej linky. PC zariadenie pre vykonanie (itokov vyuziva operacny systém Kali
Linux. Tento operacny systém je vybaveny ndstrojmi Hping3. Nastroj Hping3 dokéze pracovat’ so
sietovymi protokolmi TCP, UDP, ICMP. Riadenie a ovladanie generovania paketov sa vykonava
pomocou prikazov cez prikazovy riadok.

Bolo zrealizovanych pit’ typov scendrov ttokov. VSetky scendre ttokov boli spustené za plnej
funké&nosti vyrobnej linky a pridanych IoT zariadeni. Utoky boli riadené jednak z vonkajsej siete
internet, ako aj z vnatorne;j siete LAN. Boli realizované dva zakladne typy DDoS ttokov.

e Prvy typ utokov bol nepriamy DRDoS. Utoé¢nik posielal pakety na neexistujiici port
l0T zariadenia. 10T zariadenie tieto pakety reflektovalo na podvrhnuta IP adresu, ktora
patrila vybranym zariadeniam alebo PLC kontrolérom vyrobnej linky.

e Druhy typ utokov bol priamy DDoS. Utoénik posielal pakety na jednotlivé stroje alebo
PLC kontroléry. V jednotlivych scendroch boli pouzité konkrétne typy ttokov ICMP
echo flood, TCP SYN flood, TCP ACK flood a UDP flood.
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Posielanie paketov bolo nastavené na najvy$§iu mozna rychlost. DiZka ttokov nebola
stanovena. Utoky prebiehali dovtedy, kym zariadenia, na ktoré sa Gtok realizoval, neprestali v sieti
komunikovat. Cielom utokov bolo skompromitovat’” vyrobny proces zahltenim jednotlivych
komponentov vyrobnej linky, a to ¢i uz priamym spdsobom na komponenty vyrobnej linky alebo
nepriamym sposobom cez loT zariadenia.

Tabulka ¢€.1. Struény prehl'ad pouzitych typov ttokov v jednotlivych scenaroch.

Scenare utokov Typ utoku Utok
Prvy scenar Gitoku  Reflektovany(DRDoS) ICMP flood
Druhy scenar utoku Reflektovany(DRDOoS) ICMP flood
Treti scenar utoku  Reflektovany(DRDO0S) UDP flood
Stvrty scenar utoku Priamy (DDoS) TCP SYN flood
Piaty scenar ttoku Priamy (DDoS) TCP ACK flood

3.2 Dopady DDoS a DRDoS utokov na vyrobny proces

Utoky boli spustené pocas plnej prevadzky vyrobného procesu. Vykonané testovacie scendre
utokov mali vyznamny dopad na vyrobny proces. Kazdy scenar utoku sa prejavoval odliSne a vzdy
bol najskor nespravne identifikovany a aj skiseny operator ho vyhodnotil ako poruchu, ktora bolo
mozné odoévodnit hardvérovym problémom, nastavenim alebo zlyhanim nespravne
identifikovanych komponentov. Tieto zavery nemozno pripisat’ nedostatku sktisenosti operatora,
pretoze dopad na vyrobny proces pocas testovanych Utokov sa javil ako bezna prevadzkova
porucha. Monitorovaci systém a integracia vyrobného procesu do systému MES neodhalili
neobvyklé spravanie vyrobnej linky.

Narast sietovej komunikacie pre sietové protokoly bol pozorovany az s oneskorenim a
nestacil na identifikéciu zdroja problému. Pre priklad mozno uviest, ze vsSetky voziky zostali pIné
a kamera nedokazala precitat’ QR kddy, ¢o viedlo k oneskoreniu vyroby. Variabilita problémov a
nahodnost’ ¢asu, ako to dokazuji scenare DDoS utokov, ukazuji, ze je mozné ovplyvnit’ vyrobny
proces bez jasnej identifikacie zdroja problémov. Zaroven je tu preukdzana skuto¢nost, ze Gtocnik
nemusi poznat’ infrastruktiru, ktora je cielom kybernetického utoku. Na druhej strane, ak Gto¢nik
nepoznd infraStruktiuru, v niektorych pripadoch utok nemusi byt schopny degradovat vyrobny
proces, ako to ukéazal scendr testu pre robot a jeho PLC.

Vo vSeobecnosti je mozné na zdklade testovacich scenarov konStatovat, ze IoT zariadenia
moZu predstavovat’ potencidlne nebezpecenstvo pre vyrobny proces a ich zékladné bezpecnostné
funkcie a nastavenia nemusia postaovat’ na ich zabezpecenie voci zneuzitiu. Testami bol
preukdzany dopad a platnost’ tohto tvrdenia.

V tejto oblasti bola identifikovand skuto¢nost, ze zabezpecenie loT zariadeni je prioritna
suCast’ rieSeni, ak je IoT zariadenie integrované do vyrobnej linky. Integracia IoT zariadeni do
vyrobného procesu, predstavuje potencidlnu zranitelnost, ktord moze spdsobit’ vznik
neocakavanych a nezelanych stavov vo vyrobnom procese, ktoré sa mozu lisit' podla pouzitého
hardvéru a zapojenia infrastruktury.
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4 Navrh bezpecnostnych rieSeni pre vyrobne infrastruktury s
integrovanymi 10T zariadeniami.

Pomocou scenarov utokov a naslednych analyz Gtokov bolo zistené spravanie vyrobnej linky z
hladiska odolnosti komunikacie. Taktiez boli zistené mozné hrozby a narusenia vyrobného
procesu, ktoré mozu nastat’ integrovanim loT zariadeni.

4.1 Zakladné odporucania na zabezpecenie IoT zariadenia

Spolichat’ sa iba na izolovanost’ vyrobnej infrastruktiry od vonkajSieho prostredia nie je
dostatocnym bezpe€nostnym opatrenim. Priemyselné riadiace a kontrolné syst¢émy SCADA
ICS/DCS tvoria z pohl'adu kybernetickej bezpecnosti rozsiahlu a donedavna nezavisli oblast’ a
predstava zabezpeCenia sposobom, kde systém je nedostupny a nema pristup na internet, pri
integracii s loT zariadeniami uz je mozna. Klasické rieSenie izolacie infraStruktiry, nepredstavuje
potrebné rieSenie, nakol'ko pre IoT zariadenia je nevyhnutna komunikacia s vonkajSou sietou [11].

Kybernetické utoky zacielené na priemyselné zariadenia st vaznou hrozbou. Napriek tomu
vzdialeny pristup k strojom prindSa nemalé vyhody pre vyrobu. Az 63% udrzbarskych prac na
stroji je bud’ beznou kontrolou, alebo sa zisti, Zze problém jednoducho neexistuje. Okrem toho 30%
alebo viac z tychto oprdv mozno vykonat’ na dialku upravou parametrov cez internet alebo s
malou pomocou zo strany osoby na mieste [12].

[oT zariadenia v priemysle alebo aj pre domdce pouzitie su prevadzkované cCasto na
jednoduchom hardvéri, ktory byva nasadeny Vv rozdielnych prostrediach. Takéto Siroké nasadenie
vedie k novym vyzvam, jedineCnym pre IoT zariadenia. Softvérové aktualizacie a sprava
zranitel'nosti st vel'mi dolezité a vyzaduju odlisné stratégie ako pri inych IT aplikaciach. Pri
navrhovani bezpecnych IoT zariadeni je potrebné zohladnit' oblasti: klasifikacia dat; fyzicka
bezpecnost’; bezpeCné nasadenie zariadenia; bezpené operacné systémy; aplikacna bezpecnost’;
sprava povereni; Sifrovanie; sietové pripojenia; aktualizacie softvéru; protokolovanie.

Pri navrhovani IoT zariadeni je potrebné vybudovat’ bezpe¢ny internet veci uz od rannej fazy
navrhovania procesu alebo prostrednictvom konzultacii a auditov v neskorsich fazach. Zavedenim
véasnych opatreni je mozne predchadzat’ a zabranit’ roznym kybernetickym utokom, aby prenikli
cez loT zariadenia napriklad do sietovej infrastruktury a az k vyrobnej linke, kde by mohli utoky
sposobit’ vel'ké Skody priamo vo vyrobnom procese [13].

4.2 Navrhované rieSenia na zmiernenie u¢inkov DD0S utokov

Na zéklade zistenych skuto¢nosti uvedenych v Kapitole 4, bolo potrebné navrhnit’ vhodné
rieSenia, ktoré zabrdnia alebo zmiernia prienik DDoS utokov do sietovej infraStruktury. Na
zaklade zistenych zranitel'nosti vyrobnej infrastruktiry prichadzaji do tivahy dva mozné stratégie
— statickd a dynamickd. Obidve stratégie bert do Uvahy redlne nasadenie IoT zariadeni vo
vyrobnom podniku z pohladu uz existujiceho chodu vyrobného procesu a to tak, aby ich
nasadenie neohrozilo funkénost’ vyroby.

12



Autoreferat dizertaénej prace Ing. Tibor Hordk

Pri navrhu bezpecnostnych rieSeni je potrebné vychadzat z predpokladu, ze firma nie je
ochotnd alebo nie je mozné zmenit' existujiicu prevadzku, ¢i uz vzhl'adom na rozpocet alebo na
fakt, ze navrh by ohrozil dodavky dohodnutych zakaziek.

Statické bezpecnostné rieSenie definuje zékladné pravidla firewallu a povolenia pre
komunikaciu na zdklade povolenych portov a protokolov, pripadne zabezpecenie integracie
zariadeni pomocou virtudlnych privatnych sieti. Druha moznost' je dynamicky sposob
zabezpecenia, v ktorom je potrebné sa zamerat na sledovanie komunikacnych udajov a ich
priebezné a komplexné vyhodnocovanie. Obe rieSenia sa uplatiiuji obvykle spolu a vysledna
realizcia byva kombinaciou obidvoch stratégii.

4.3 Staticka stratégia zabezpeCenia pomocou transparentného firewall
bridgu

Prvy navrh vychadza z predpokladu, Ze organizacia ma beZiaci vyrobny proces a linku, ktora
uz je davno zabehnutd a neprichadza do uvahy Ziadna zmena na vyrobnej infrastruktare, ale
zaroven je potrebné integrovat [oT zariadenia pre zvySenie kvality alebo efektivnosti vyrobnych
procesov. Uvedeny spdsob znamena staticku stratégiu zabezpec€enia. Transparentny firewall bridge
predstavuje vylepSenie tohto pristupu, nakolko tvori nezdvisli integraciu r6znych zariadeni do
vyrobného procesu.

V pripade existujucej vyrobnej linky je riskantné menit’ existujucu infrastruktaru, ktoréd je
nasadend v podniku. Zasah do existujiicej a spravne fungujicej infrastruktury moéze sposobit’
nevyziadané preruSenie vyroby. Risk manazment pri takejto operdcii zohladnuje, ¢i pridana
hodnota IoT zariadeni ma vyznamny vplyv na riadenie alebo ¢i integracia samotného zariadenia
nepredstavuje riziko vyrobného procesu ako takého.

Pri hladani rieSenia bol zohladneny aj tento fakt a ako prvé rieSenie bol zvoleny
transparentny bridge firewall. Jednd sa o zariadenie, ktoré umozni nasadenie ochrany pridanych
IoT zariadeni a fakticky ich odizoluje od existujucej infrastruktary. V pripade, ze je znama
komunikacia IoT zariadeni, daji sa definovat’ pravidla, ktoré povolia len komunikaciu na zaklade
stanovenych poziadaviek a ostatna komunikécia bude blokovana. Samotna ochrana a cena rieSenia
by nemala prekrocit’ cenu IoT zariadenia a z tohto dovodu sa javi pouzitie minipo¢itaca Raspberry
Pi ako vhodné riesenie.

Pre jednoduchost’ bolo vhodné nakonfigurovat' zariadenie s mini poc¢itatom Raspberry Pi,
ktoré méa dve sietové karty. Karty boli nakonfigurované do zapojenia typu transparent bridge.
Bridge funguje na urovni MAC (Ethernet adresy) a medzi obomi kartami je preposielana
komunikacia. Da sa povedat’, Ze sa jedna o switch, ale len s dvoma portami. Pridana hodnota je, Ze
takto zapojeny bridge moze sluzit aj ako firewall. Nevyhnutnd podmienka uvedenej
implementacie je, ze obidve sietové karty musia podporovat’ promiskuitny rezim (promiscuous
mode).

PoZziadavka vyplyva z povahy implementacie, nakol’ko bridge musi byt schopny pracovat’ s
inymi adresami zo siete a samotna sietovd komunikécia nie je prepisovana na adresy fyzickych
kariet, ktoré su fyzicky pritomné na mini pocitaci. Takto realizovany bridge sa oznacuje ako
transparentny, prave kvoli vlastnosti, Ze v sietovej prevadzke nemusi byt priamo viditeIny.
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Zaroven uvedené rieSenie predstavuje moznost’ aktivneho sledovania sietovej prevadzky a dé sa
zapojit’ aj ako monitorovacie zariadenie a pomocou protokolov NetFlow alebo sFlow a tak dokaze
zabezpecit’ dodatocné informécie o sietovej prevadzke, ¢o vytvara aj zaklad pre implementaciu
dynamickej stratégie zabezpecenia.

Pre testovanie konfiguracii implementacie transparentného firewall bridge zariadenia bol
zvoleny operany systém Linux pre procesory ARM armbian. Opera¢ny systém musi mat’
povoleny bridge modul. Zaujimavostou uvedeného rieSenia je, Ze samotny bridge nemusi mat’ ani
pridelent IP adresu. RieSenie bez pridelenej IP adresy sa obvykle nepouziva, nakol'ko je dobré
mat’ pristup k firewallu a pripadne urobit’ potrebntl konfiguraciu alebo sledovat’ stav zariadenia.

Pre pripad monitorovania prevadzky je eSte vhodné navrhované rieSenie rozsirit' na zaklade
NetFlow protokolu o NetFlow kolektor. Sta¢i ak je sietova infraStruktura vybavena
manazovatelnym switchom, ktory podporuje protokol NetFlow.

Protokol NetFlow prinasa informacie z tretej a Stvrtej vrstvy sietového modelu ISO/OSI, ako
st informécie o IP adresach, protokoloch, portoch objemu prenesenych dat, paketoch a dalSie
technické detaily. NetFlow mozno prirovnat k vypisu telefonnych hovorov. A tym padom je
mozné vediet’, kto s kym komunikoval, kedy, ako dlho, ako ¢asto. Nevyhodou NetFlow je, Ze nie
je mozné vediet, aky bol obsah komunikicie. Pomocou zberu, ukladanie a analyzy takychto
informacii v agregovanej podobe mézu sietovy administratori rieSitt mnoho prevadzkovych a
bezpecnostnych tloh [14].

Pre monitorovanie prevadzky z jedného PLC zariadenia bolo potrebné pridat’ do minipocitaca
Raspberry Pi esSte jednu sietova kartu. Pre realizdciu monitorovania prevadzky bol pouzity
minipoc¢itac s tromi sietovymi kartami, ktory bol nakonfigurovany ako NetFlow kolektorom spolu
s transparentnym bridgom. Dve sietové karty su zapojené v rezime transparent bridge a tretia
sietova karta slizi na NetFlow traffic, ktory je odosielany do minipocitaca, ktory slazi ako
NetFlow kolektor. Takymto sposobom je mozné pri pouziti protokolu NetFlow verzie 5 ziskat
zékladné udaje o sietovej prevadzke, v ktorej je mozné vidiet ako zariadenia medzi sebou
komunikuju.

Nakonfigurovany minipoc¢ita¢ je vhodné pouzit na meranie a zaznamenavanie paketov.
Vyhoda opisané¢ho rieSenia je jednoduchost’ a presnost’ merania a moznost’ sledovat ako Utok
prebieha aj s tym, Ze je mozné vidiet, kedy zariadenie prestdva odpovedat’ a sietovd komunikacia
viditeI'ne klesd. Vyhoda je aj, ze v existujucej infraStrukture je mozné monitorovat’ jednotlivé
zariadenia bez rizika znefunkénenia vyrobnej linky. Nevyhoda rieSenia je, Ze pre spravne
zabezpecenie by malo mat’ kazdé PLC svoj minipo¢itac. V pripade pritomnosti switchu, ktory ma
podporu NetFlow, nutnost’ nasobného pocétu minipoéitatov odpada a sietovii komunikaciu je
mozné zmapovat’ priamo pomocou switchu. Druhou nevyhodou implementacie minipocita¢a do
navrhu zabezpecenia vyrobnej infraStruktiry je moznost problému s nedostatkom systémovych
zdrojov pocas utoku, ¢o mdze viest’ k skresleniu hodnot pozorovanej sietovej komunikacie. V
pripade vykonanych experimentov so sietovou komunikéciou, ktoru produkovali napadnuté IoT
zariadenia k problému s nedostatkom systémovych zdrojov nedoslo. Nevyhodou méze byt navyse
aj zlozitost' konfiguracie minipocitaca, pripadne zabezpecenie viacerych sietovych kariet na
minipocitaci.
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4.4 Stratégia dynamického zabezpecenia

Dal§im navrhnutym rie$enim je dynamicka bezpe¢nostna stratégia. Na rozdiel od statického
rieSenia je zaloZzend na zaklade meniacich sa podmienok a prebiehajicej sietovej komunikacie a
predstavuje SirSie spektrum moznosti zabezpecenia. Obvykle ide o0 sledovanie sietovej
komunikacie a detekciu anomalii, ktord je pozorovatelna v sietovej prevadzke. Tato stratégia si
vyzaduje zakladné prvky sietovej infrastruktiry, ktoré st schopné poskytovat informacie
0 datovej komunikécii, ktora prebicha medzi zariadeniami. Jedna sa obvykle zariadenia ako
st switche a routre, ktoré su vybavené podporou L2 a L3 a nazyvaju sa aj ako manazovatel'né a
majui podporu pre sledovanie sietového toku alebo generovanie jeho vzoriek.

Ziskané generované data z vyrobnej sietove] komunikdcie boli pouzite pre trénovanie a
overovanie v neurdénovej sieti. NajlepSie rieSenie je switch s podporou protokolom NetFlow,
pretoze je schopny preposielat’ komunikaciu do samostatnej siete LAN bez toho, aby dochadzalo k
zahlteniu vyrobnej Casti siete LAN. Pre sumar paketov bolo vykondvané zakladne testovanie, ktoré
sa nezaznamenavalo vV plnom rozsahu, ale len so sekundovym rozlisenim.

Zaznamenavanie a analyza pIného datového toku by predstavovali pri rozsiahlej vyrobnej linke
kapacitny problém a naklady na realizaciu by 'ahko mohli prekrocit’ hodnotu o¢akavaného prinosu
IoT zariadenia. Preto bolo potrebné analyzovat’ dalSie moznosti ziskavania udajov v sietovej
komunikécie. Bol vybraty variant Flow protokolu sFlow. sFlow je aj uzndvany ako priemyselny
Standard, ktory je podporovany a implementovany v Sirokej skéle sietovych switchov a routrov vo
vrstve L2. Vystupom protokolu sFlow st informacie vo forme vzorky — tzv. sample, ktoré nie su
uplné a nemusia obsahovat’ presné informacie. Hoci tento fakt moze ovplyvnit’ presnost’, na druhej
strane poskytuje prehl’ad o sietovej komunikacii, ktory je dostato¢ne dobry na vytvorenie obrazu o
vytaZenosti siete. sFlow pozostava z dvoch samostatnych Casti: Agent a Kolektor. Cast Agent
posiela tdaje ¢asti Kolektor. Udaje je mozné zbierat pomocou sFlow protokolu verzie 5. Vo
vyrobnej sietovej infrastrukture s integrovanymi loT zariadeniami boli pocas realnej prevadzky
identifikované aj komunika¢né protokoly, ktoré su uvedené v tabulke €. 2:

Tabulka €. 2. Pouzité komunika¢né protokoly

Ethernet Popis

0x0800 Internet Protocol version 4 (IPv4)
0x0806 Address Resolution Protocol (ARP)
0x86dd Internet Protocol version 6 (IPv6)
0x8892 PROFINET Protocol

0x88cc Link Layer Discovery Protocol (LLDP)

Komunikaciu v IPv4 predstavovali prevazne IoT zariadenia alebo komunikacny MES
systém, ktory zabezpe&oval riadenie a monitorovanie vyroby. Daliim skimanym protokolom bol
IPv6, kde bolo analyzované, Ze pripojené IoT zariadenie sa snazilo o komunikédciu na protokole
IPv6, hoci tento protokol nebol vo vyrobnej infrastruktire pouzivany. ZvySok komunikacie tvorili
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protokoly ARP a LLDP. Aj ked’ ARP a LLDP su zastupené, sluzia ako doplnkova komunikacia a
nie su relevantné pre analyzu sietového prenosu.

NajpodstatnejSia Cast’ sietovej komunikacie prebiehala na protokole PROFINET, ktory bol
pozity na takmer celt integraciu vyrobnej linky a predstavoval 95% celkovej komunikacie v sieti. Pre
zbieranie udajov bol pouzity sFlow kolektor, ktory zabezpecuje zber tidajov pomocou agentov, v tomto
pripade dva switche podporujice sFlow. sFlow kolektor je spusteny ako server proces a odchytava
udaje posielané agentmi na UDP porte Cislo 6343.

Prijimané sFlow datagramy boli konvertované do Strukturovanych dat, kde jednotlivé data su
oddelované c¢iarkou. Data st podobné formatu CSV. Takto pripravené¢ data boli posielané na
spracovanie do neurdnovej siete. Vystupom je stream tdajov so zdlohovanim do formatu CSV pre
dodato¢nu analyzu a overenie spravnosti.

Apache Spark je jednotny analyticky nastroj pre rozsiahle spracovanie udajov. Spark
poskytuje niekol'’ko moznosti implementacie strojového u€enia a to konkrétne v kniznici Spark’s
machine learning (MLLib), ktora je vhodna aj pre testované rieSenie, pretoze spiia predpoklad
Skalovatelnosti [15]. Na vyber bol nativny jazyk SCALA, ktory sa vyznacuje vykonom a $irokou
podporou alebo jazyk Python, ktory podl'a dostupnych dat je o nieCo menej vykonny, na druhej
strane umoznuje lahk( integraciu pouzitych komponentov. Kniznica MLLib podporuje obidve
moznosti. Vstupné data presli procesom normalizécie.

Vyber neurénovej siete bol realizovany vzhl'adom na potrebu odlisit’ legitimnu sietovu
premavku, ktora predstavuje Standardni a zelani komunikaciu a potencidlne nechcent
komunikéciu, ktord moze predstavovat’ nebezpecenstvo pre vyrobny proces. Neuronova siet’ sluzi
na vyhodnocovanie vzoriek sietového prenosu. Vzhl'adom na povahu rieSenej problematiky bolo
potrebné zaviest’ klasifikaciu a vyhodnotit’, ktoré pakety st chapané ako Ziaduca komunikacia
a ktoré ako neziaduca.

Rovnako je potrebné uvazovat, ¢i aj hodnota mnozstva generovanych paketov ma byt
zahrnuta do vyhodnotenia, alebo ¢i ma zmysel viac uvazovat’ o ostatnych parametroch sietovej
prevadzky, ktoré predstavuji napr. adresy, typy komunikacie, ich porty, priorita paketov
a podobne. Mnozstvo generovanych paketov nemusi, ale aj moze byt smerodajny udaj o vzniku
bezpecnostného incidentu. DDoS ttoky predstavuju odstavenie sluzby na zaklade zahltenia
zariadenia, na druhej strane pripadna zvySena aj Zziadana komunikacia moéze viest' k chybnej
identifikacii. Tento typ a aj podobné problémy bolo potrebné vyriesit' a identifikovat’ vhodné
parametre, ktoré urcia prioritu a vplyv vstupov na vysledok.

RieSenie klasifik4cie sa javi ako vhodné a bola vybrata logisticka regresia, ktora je urend na
predpoved” binarnych vysledkov a vyuziva binomicku logisticki regresiu [16]. Predstavuje ju
jednovrstvova neuronova siet’ [17].

Binarna klasifikacia bola pouzita logisticka regresia, ktora je vhodna na spracovanie dat, kde
sa oCakava binarny vystup, ktory v tomto pripad bude klasifikovat’ sietovil prevadzku ako
korektn alebo nebezpecnu, ¢im je splneny predpoklad bindrneho vystupu. Bola vykonand
konverzia vsetkych vstupnych udajov na ciselné hodnoty. Boli detegované nulové a prazdne
hodnoty a tie boli odstrdnené. Nepredstavuji stratu informacie, nakol'ko ich vplyv vzhl'adom na
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neexistenciu alebo nulovii hodnotu dat predstavuju len Sum v sietovom toku. Zarovein je tato
metdda nenarocna na vykon aplikacie, nakol’ko pracuje len s ¢iselnymi hodnotami.

Realizacia logistickej regresie bola implementovand v programe Apache Spark pomocou
pySpark a jej rozsirujicej kniznice pre strojové ucenie (SparkML). Kniznica poskytuje binomicka
logistickt regresiu alebo multinomicku logisticka regresiu. Typ je mozné nastavit’ explicitne alebo
je mozné ponechat’ tento parameter prazdny a samotna kniznica SparkML identifikuje na zaklade
dat, ktory spdsob je lepsi a tak zvolit’ metddu, ktorda bude viac vyhovovat’ mnozine vycvikovych
udajov. Transformacia udajov, bola vykonand v pySpark. Bola vygenerovand mnozina udajov,
ktora sa pouziva na vytvorenie tréningove] sady. Tato predstavovala 70% zachytenych dat.
Zvysnych 30% bolo pouzitych na testovanie a overenie nacviceného modelu.

Vysledny vektor je vypocitany zo vstupnych parametrov. Kazdy vstupny parameter
predstavuje hodnotu, ktora méze alebo nemusi mat’ vplyv na urCenie vysledného vektora. Bola
realizovand a vyhodnotend hodnota korelacie vstupnych udajov. Hodnota koreldcie mdze byt v
rozmedzi od 1 po -1. Ak je hodnota blizko 1, znamena to, Ze existuje silna pozitivna korelacia; ak
sa nachddza v blizkosti -1 je to silnd negativna korelacia. Treba brat” do ivahy, Ze silnd pozitivha
aj negativna koreldcia predstavuje vyznamny vplyv parametra na urCenie vysledku. Silna
negativna korelacia vSak neznamend, ze hodnota nie je vhodna alebo dokonca neziaduca, prave
naopak, hodnota -1 predstavuje marginalny vplyv na vysledok klasifikacie. Nezaujimavé alebo nie
vel'mi dblezité st tie parametre, ktoré sa pohybuju v okoli nulovych hodnot.

Na zéklade meranych a zozbieranych udajov a ich analyzy bol vyhodnoteny vplyv udajov,
ktoré su silné pozitivne korelacie ako napriklad vstupné parametre INPUTPORT, OUTPUTPORT
a DST MAC. Naopak koeficient blizko k -1, ktory predstavuje silni negativnu korelaciu a tu bol
identifikovany vstupny parameter ETHERNET TYPE a v menSej miere aj SRC MAC. Zvysné
hodnoty okolo nuly nemaju linedrnu korelaciu a nie s potrebné, ale ich spracovanim nie je mozné

dosiahnut’ presnejSiu klasifikaciu. Detailny prehl’ad vstupnych parametrov je uvedeny v tabul’ke €.
3

Tabul’ka ¢.3. Korelacia vstupnych parametrov vzh'adom na vysledok

Stipec Korelicia
AGENT_ADRESS Nulova hodnota
INPUTPORT 0.6188414212601262
OUTPUTPORT 0.5909340090255149
SRC_MAC -0.3779526827561006
DST_MAC 0.5892544767914198
ETHERNET_TYPE -0.5886118381226132
IN_VLAN Nulova hodnota
OUT_VLAN Nulova hodnota
SRC_IP 0.08049091599517895
DST_IP 0.07355890187601573
IP_PROTOCOL -0.07407919159621763
IP_TOS Nulova hodnota
IP_TTL -0.05768954593765455
SRC_PORT_OR_ICMP_TYPE -0.0676195969509869

DST_PORT_ICMP_CODE

-0.042113943046892865
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TCP_FLAGS -0.06061824921449012

PACKET_SIZE -0.0733419036600926

IP_SIZE -0.06770010213058673
SAMPLING_RATE Nulova hodnota

Tabulka &.4. Zhrnutie modelu

Zhrnutie Stav Predpoved’
Count of training data 4970 4970
mean 1.0643863179074446 1.0643863179074446
stddev 0.24568714463363647  0.24568714463363647
Min 1 1
Max 2 2

Algoritmus logistickej regresie vyhodnocuje vstupné data a klasifikuje ich tak, ze identifikuje
jeden z dvoch stavov: bud’ vzorovy dataset vyhovuje datovému toku a je oznaeny ako povolena
sietova komunikacia, alebo nevyhovuje a je oznaCeny ako nezelana a potencialne nebezpecna
sietova komunikéacia a mala by byt’ blokovana. Nauc¢eny model a suhrn vysledkov su uvedené v
tabul’ke ¢. 4. Cielom bolo vyhodnotit’ vzorku sFlow a predpovedat, ¢i je obsiahnuty sietovy
prenos bezpecny alebo nie.

Zhrnutie natrénovaného modelu z tabul’ky ¢.4 bolo vygenerované na zaklade tréningovych dat
z programu Spark. Pocet jedinecnych vzoriek pouzitych na natrénovanie modelu bol 4970.
Tendencia udajov V priemere bola vyhodnotena v Casti mean a predstavuje hodnotou pre
rozdelenie pravdepodobnosti. Sirenie tidajov - odchylka, §tandardna odchylka (standard deviation)
bola vycislena Vv riadku stddev. Model bol trénovany na dve hrani¢né hodnoty klasifikacie, kde
hodnota Min rovna 1, predstavuje korektny datovy tok v sieti a Max hodnota 2 je vyhodnotenie
vzorky, ktora predstavuje datovy tok, ktory by mal byt’ blokovany.

Testovanie bolo realizovane pomocou kniznice strojového ucenia, konkrétne nastroja na
hodnotenie binarnej klasifikacie (Binary Classification Evaluator). Testovany dataset bol overeny
a vysledny koeficient bol 1.0, ¢o predstavuje 100% uspesSnost’. Kvalita klasifikacie modelu bola
overovand d’alSou validaciou na vyrobnej linke, pri spusteni vyrobného procesu. Model, ktory bol
nauceny bol d’alej testovany v praxi.

Vysledky, ktoré neurénové siet’ dosiahla, je moZzné nadalej rozvijat’ a prispdsobovat’. Pre
kontinudlnu stratégiu zabezpecenia je nutné sledovat’ bezpecnostné problémy a pre zachovanie
kvality je nutné vytvarat’ d’alSie scendre a testovacie datové sety a tak udrzat’ kvalitu identifikacie
utokov. Tento proces je nutné opakovat’ a navrhované rieSenie je potrebné udrziavat’ v stave, ktory
odzrkadli trendy na novovzniknuté situacie a utoky. Klasifikdcia na trovni 100% predstavuje
ohrani¢ené vstupy a odzrkadl'uje komunikéciu, ktord bola generovana. Vysledky z redlneho testu
s opisane v d’alSej kapitole.
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5 Overenie a zhodnotenie navrhovanych rieSeni

Celkové dopady zavisia od kvality integracie a od pouzitych komponentov vyrobnej linky
a jej infrastruktury. Na druhej strane treba dodat’, ze pri niektorych zariadeniach ndhodny utok bez
znalosti infrastruktury by mohol negativne ovplyvnit' niektoré operacie, ale pravdepodobne by
nemal dostato¢ni ucinnost’ na celkové zlyhanie vyroby, skor by sa jednalo o degradaciu cCasti
vyrobného procesu. Toto bolo overené a analyzované syntetickym testom scenarov utokov, ktoré
boli realizovane na robota a jeho riadiaci PLC modul.

5.1 Overenie a zhodnotenie statického zabezpecenia

Pri aplikéacii statického zabezpecenia bolo mozné pozorovat’ vykonnostné limity minipocitaca.
Pri testovani aplikovaného statického zabezpecenia pred DDoS a reflektovanymi DDoS utokmi,
nastal pripad, kedy priSlo k samotnému zriteniu minipocitaca, ktory bol aplikovany ako
transparent bridge firewall. RieSenie zabezpecCenia vychadzalo z predpokladu, Ze pri blokovani
DDoS tutokov z iptables, je vel'mi dolezité aby pravidla iptables boli dostato¢ne rychlo spracované
a aby ich vykon stacil na zabraneniu takémuto typu Gtoku. DDoS utoky zaloZené na protokole
TCP obvykle zahlcujii infrastruktaru velkym mnozstvom paketov, a hrozi, ze zariadenie, ktoré
pakety filtruje nezvladne taky vysoky tok paketov a prestane pracovat. Systém, ktory ma plnit
monitorovaciu funkciu musi byt dostato¢ne dimenzovany a vynara sa otadzka, ¢i je minipocitac
vhodny na to, aby zvladol monitorovaciu funkciu. VacSina zdrojov uvadza oSetrenie DDoS utokov
prave na INPUT strane iptables [18].

Problém je, ze INPUT pravidla sa spracovavaji az za pravidlami PREROUTING a
FORWARD a pravidld pre INPUT chain sa aplikuju az po prechode predchadzajicimi dvoma
skupinami pravidiel, kde kazd4 skupina odcerpava systémové prostriedky a alokovanii pamait
zariadenia. Toto méze mat’ za néasledok vytazenie systému. Prvy chain, ktory spracovava pakety v
iptables je PREROUTING chain; avSak tu nie je mozné pouzit’ pre konfiguraciu Standardnu filter
tabul’ku. Na druhej strane existuje moznost pouzit' tzv. mangle tabulku, ktord je obvykle
pouzivana pre fragmentaciu paketov a ktord vyzaduje len jeden krat alokovani paméit pre
spracovanie prichadzajicich paketov. Pre mangle tabulku je mozné aplikovat’ takmer vsetky
pravidla ako pre INPUT tabulku. Toto statické rieSenie pri transparentom firewalle bridge
pouzivalo pravidlda pre FORWARD. Uvedeny spdsob je mozné eSte vylepSit’ prave zmenou na
PREROUTING pravidla s pouzitim mangle tabulky a uSetrit’ tak procesorovy €as a aj pamét a
minipoc¢itac¢ tak méZe zvladnut’ vacsiu sietova premavku. Teoreticky sa jedna az o 50% uSetrenia
vykonu na zabezpecenie, nakolko nie je potrebné vykonavat' alokaciu pamdte pre INPUT a
FORWARD fronty a presuvanie prislusnych paketov medzi nimi. Obe pravidla pre IoT zariadenie
fungovali, a vzhl'adom na vykon IoT zariadenia a jeho zraniteI'nost’ a kapacitu, ktorou dokaze
odrazat pakety, je rieSenie dostato¢né. V pripade intenzivneho utoku z masivneho botnetu, doslo k
zlyhaniu uz na predchadzajucom zariadeni napriklad routery, ktory zabezpecuje konektivitu z inej
siete alebo internetu.

Pri DRDoS utokoch, hoci bol aplikovany zakladny monitoring siete a bol po hl'adani zdroja
identifikovany nadmerny tok dat z IoT zariadenia, stdle nebolo mozZné identifikovat’ zdroj, ktory
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tento nadmerny tok generoval. Uvedené problémy boli vyrieSené nakoniec vymenou switcha a
zapnutim NetFlow bol rozsireny sietovy monitoring vyrobnej linky. Ako ukézali realizované
testy, hlavnou prioritou je zabezpecit’ IoT zariadenie, ktoré ma poskytovat” dodatocné data pre
riadenie vyrobného procesu a je nutné povolit’ komunikaciu do internetu alebo do inej siete, ktora
nie je izolovana v ramci vyrobnej linky.

Riesenie mbze byt uplne jednoduché v pripade, Ze je mozné konfigurovat sietova
infrastrukturu. Ak je ale nemozné sietovu infrastrukturu konfigurovat’, respektive je obava menit
nastavenie vyrobnej linky z dévodu moznosti zlyhania plynulého procesu vyroby, ako bolo mozné
vidiet' v tomto pripade, je mozné¢ komunikaciu IoT zariadeni rozsirit o modul, ktory zabezpeci
sieovi komunikaciu a pripadne aj poskytne data pomocou Flow protokolu pre monitorovanie
sietovych aktivit IoT zariadenia, kde je moZné plne identifikovat vSetky prichddzajice a
odchadzajice pakety a merat’ a zaznamenavat’ sietovu aktivitu zariadenia a komunikacie. Tento
pristup mdZe priniest chybajlicu transparentnost a moznost' generovania dodato¢nych dat o
priebehu komunikacie znadmeho alebo neznameho zariadenia, ktoré je integrované do vyrobného
procesu a spristupnit’ tak informacie, ktoré nie st zariadenim poskytované automaticky. Uvedeny
princip bol pouzity aj pri ndvrhu modelu pre dynamické zabezpecenie.

5.2 Overenie a zhodnotenie dynamického zabezpecenia

Navrhované dynamické rieSenie zabezpecenia zamerané na sledovanie komunikacie je mozné
pouzit’ aj pri vacsich sietovych infrastrukturach. Testovanie navrhu prebehlo s dvomi switchmi,
ktoré boli zapojené v rezime monitorovania a nadstavené pre potreby komunikacie vyrobnej linky.
Specifikum bolo povolenie multicast sietovej komunikéacie a zaroven boli obidva switche schopné
zachytavat’ a generovat’ vzorky (sample) sietovej komunikacie vyrobnej linky. Sledovany tok
vzoriek bol zo switchov odosielany na samostatnej fyzickej aj adresnej sieti do sFlow kolektor,
ktory bol spusteny na serveri s operacnym systémom Linux. sFlow kolektor spracovaval
streamované data a sluzil ako vstupna brana, ktord posielala spracované data v Struktirovanom
formate CSV na spracovanie do Apache Spark. Apache Spark vstupné data normalizoval, priCom
bola aplikovanid analyza pomocou MLIib. Vysledky sietového toku dat boli vyhodnotené na
zaklade klasifikacie a v pripade identifikacie nebezpecnej komunikéacie bolo vygenerované REST
volanie pre Node Red, ktory aplikoval zabezpeCovacie pravidla na sietové prvky. Zapojenie
overovanej vyrobnej linky je zndzornené na obrazku ¢. 3.
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U p Processing
Switch 1 MetFlow \ e
Exporter Nade
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Obr. 3. Navrh sietovej infrastruktiry s dynamickym zabezpecenim
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Proces vyhodnotenia sietovej komunikacie a jej predikcia musia zabezpecit’ kone¢né blokovanie
nebezpecného sietového datového toku v takom case, aby ostatné zariadenia zostali byt schopné
prevadzky. Kriticky ¢as od zaciatku utoku je podla uskuto¢nenych experimentalnych scendrov utokov
v Case 12 sekund, ako je vidiet’ aj na grafoch v Stvrtej kapitole.

Jednotlivé ¢asti dynamického rieSenia zabezpecenia, menovite vzorkovanie toku dat, zber dat,
ich transformacia, analyza pomocou neurdnovej siete a samotné zabezpecenie, sa preto musia
stihnat’ vykonat’ do ¢asu, kym ttok neovplyvni zariadenia na vyrobnej linke. To znamena, Ze cely
proces zabezpecenia sa musi uskutocnit’ skor ako sa niektoré zariadenie dostanti do stavu, ked’ ich
komunika¢né schopnosti zlyhaju a nie st schopné nad’alej riadne fungovat a treba ich restartovat’.
Samotny sFlow protokol potrebuje urCity ¢as na vytvorenie a dorucenie informacii, takze vznika
oneskorenie. Velkost vzorky alebo frekvencia vzorkovania je volitelnd a moze sa jednat o
milisekundy alebo aj stovky sekund. DDoS a DRDoS utoky generuju velky datovy tok, takze v
tomto pripade sa javi sFlow ako vhodnejsi zdroj dat nez NetFlow, ktory sleduje zmenu pri kazdom
pakete. Transformacia sFlow na Citate'né data je urobena v Casti sFlow kolektora a spracovanie je
rychle. Doruc¢ovanie sFlow informacii je zabezpecené UDP protokolom a velkost' informacii
0 vzorkéch je oproti redlnemu sietovému vytazeniu minimalna. Vel'kost datagramu je v rozmedzi
200 az 1468 bytes a vzorky, ktoré popisuju sietovi premavku, boli orientované na sumar dat pre
jednotlivé protokoly, porty azdrojové acielové adresy, kde frekvencia vzorkovania bola
nastavena na jednu sekundu.

REAKCNE CASY PRE KONKRETNE UTOKY asbmizendr 1. [T Fibaro-=Transportnj systém
—HScenar 2. |oT termostat + |oT Fibaro —>RFID

Scenér 3. [T termostat-=Robot

=+=Scenar4. priamy Utokna laT Fibaro

Scenar5. Utokna nshodny cief-» kamera

2000
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Graf ¢. 1. Reakéné Casy blokovania konkrétnych utokov

Ako uvadza graf ¢.1 vSetky scendre Utokov preukdzali takmer rovnaky cCas reakcie na
nebezpecnu sietovi komunikaciu a blokacia prebehla do 2 sekiind od zaznamenania ttoku.
Testovanie bolo realizované so zamerom demonstrovat’ vplyv dizky ¢asového okna a jeho vplyv
na rychlost’ reakcie. Vyber vhodnej vzorkovacej rychlosti paketov je ddlezitou stcastou
konfiguracie sFlow na prepinaci. Rychlost’ zasielania (pooling interval) vyhodnotenych vzoriek je
mozné konfigurovat’ vrozsahu 0 az 429496729. Tento parameter je definovany sFLow
Standardom tak, Ze 0 predstavuje vypnuty systém sFlow a minimalna hodnota zasielania je jedna

sekunda, ktord bola pouzitd pri testovani. NajrychlejSia moznd reakcia systému je teda jedna
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sekunda plus cas, ktory je potrebny na dorucenie informacie o vzorkach, ¢as potrebny na
vyhodnotenie a ¢as potrebny na aplikovanie nového pravidla.

5.3 Celkové zhrnutie a porovnanie navrhovanych rieSeni

Scenare utokov preukazali zranitel'nosti a dopady na vyrobny proces a zariadenia. Vzhl'adom
na fakt, Zze prevadzka vyrobnej linky je orientovand na produkciu a zdsahy do sietovej
infrastruktury predstavuju riziko nefunkénosti vyrobného procesu, boli tieto fakty zapracované do
navrhov rieSenia. Na zdklade overenia zranitel'nosti a dopadov na vyrobny proces bola vykonana
analyzy a boli navrhnuté rieSenia opatreni.

Prvy navrh statického zabezpecenia predstavuje rieSenie transparentné¢ho firewall bridgu
rieSenie, ktoré povysuje zdkladné Standardné zabezpecenie a je mozné ho realizovat’ aj na sietovej
infrastrukture tak, aby bolo mozné bez vacSieho rizika integrovat do vyrobného procesu loT
zariadenia, ktoré predstavuji potencialne riziko z hl'adiska bezpecnosti a aplikacie Gtokov. V Casti
navrhu je vylepSend cast' filtrovania a zabezpecenia sietového toku, kde minipocita¢ dokaze
reagovat’ a zabezpecit zdkladné pozadované bezpecnostné pravidla tak, aby boli ochranené IoT
zariadenia a ich funkénost. Vyzvu predstavoval vykon minipocitaca a jeho systémové prostriedky,
ktoré boli vyrieSené spdsobom, aby boli minimalizované operacie alokacie paméte a presun
sietovej premavky do dalSich vrstiev fierewallu Tok dat ostal na prvej vrstve, ktord rozhoduje
0 pre-routingu a boli vytvorené pravidla, ktoré vyuzivaju pouzivatelom definované tabul’ky na
filtrovanie komunikéacie. Tym padom Standardné pravidla pre firewall, ktoré st oznacované ako
INPUT alebo OUTPUT, nie je nutné vyuzivat'.

Takto odlahéeny systém dokdze vykondvat pozadované akcie firewallu s menSimi
systémovymi narokmi a je aj skrateny Cas spracovania pravidiel, ktoré s uplatiiované na sietovi
komunikéciu. Uvedené rieSenie ma vyhodu lahkej integracie do siete a pouzitelnost je
univerzalna aj pre potreby zabezpeéenia inych zariadeni. Nie je nutna konfiguracia a ani pridelenie
IP adresy. Transparentny firewall bridge je mozné zapojit’ do siete IPv4 alebo IPv6 a zadefinované
pravidla budt uplatnované ihned po Starte systému. Nevyhodou takéhoto rieSenie je staticka
konfiguracia pravidiel, kde je nutné neustale sledovat’ zmeny a na nové typy utokov, je nutné
definovat’ vzdy nové pravidld a systém je nutné neustale aktualizovat’.

Kvoli vicsej flexibilnosti boli vykonané aj d’alSie analyzy zabezpecenia a bol vytvoreny aj
navrh dynamického zabezpecenia, kde je vyuzitd vlastnost’ pocitacového ucenia neurénovej siete a
to konkrétne klasifikacia, ktord bola pouzita na identifikaciu a rozhodovanie o bezpecnej alebo
nebezpecnej sietovej komunikacie. Tento prototyp rieSenia bol vyvijany so zdmerom zabezpecenia
vyrobnej linky s integrovanymi IoT zariadeniami a jej celkovej infrastruktury. Samotny princip
fungovania je opat’ mozné uplatnit’ a aplikovat’ aj vSeobecne. V tomto pripade bol otestovany aj
zasah do konfiguracie infraStruktiry vyrobnej linky, ale nie je to nevyhnutnou podmienkou. Je
mozné urobit’ aj kombinaciu transparentného firewall bridgu a dynamického rieSenia, kde
provisioning novych firewall pravidiel bude aplikovany na transparentny firewall bridge.

Z hl'adiska komplexnosti a flexibility rieSenia tu bola zdmerne otestovana aj Sirokospektralna

ochrana celej sietovej infraStruktiry, kde boli generované pravidld, ktoré aktivne zabezpecuju
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komunikaciu sietovej infrastruktury. Na tento typ rieSenia boli zvolené nesStandardne vzorky
sietovej komunikécie, ktoré su obvykle pouzivané len na monitorovanie sietovej premavky. Na
zaklade tychto udajov bolo vSak preukdzané, ze je ich mozné vyuzit’ aj na Specifické potreby
ochrany vyrobného procesu, kde data, ktoré su vzorkované ako sample a neobsahuju plnu
komunikaciu, si dostatoéné na detegovanie neziaducej sietovej komunikacie. Klasifikacia
pomocou neuroénovej siete, ktord bola natrénovand na zaklade realne sietovej prevadzky, bola
schopna vykonat® klasifikaciu znamych utokov az so 100% tspesnost'ou, ¢o je mozné pripisovat
prave faktu, ze sa jedna o doteraz zndme utoky a uzavrety systém Standardizovanej komunikacie
vyrobnej linky spolu s integrovanymi [oT zariadeniami.

Vyhodou navrhnutého rieSenia je moznost ochrany celej infraStruktiry a integrovat
klasifikaciu aj do systémov monitorovania tak, ze o utokoch je dostupnéd a viditena informacia
takmer okamzite. RieSenie je navySe pripravené aj na dodato¢né zmeny. Je mozna opidtovna
priprava trénovacich setov, ktoré udrzia klasifikaciu sietovej prevadzky na vysokej urovni.
RieSenie predstavuje aj isti nevyhodu, nakol’ko tak, ako v prvom rieSeni, ho nie je mozné pokladat’
za ukonCené¢ vzhladom na neustdle sa vyvijajice bezpeCnostné problémy a jedna sa
pravdepodobne o nekonciaci proces aktualizacie. Opét’ je ale mozné uplatnit’ navrhnuty koncept na
viaceré varianty a typy infraStruktar, ktoré pouzivaja Standardné sietové protokoly a umoznuju
vytvorit’ ndvrh komplexnej ochrany, kde je mozné uplatnit’ navrhované rieSenie vo vSeobecnosti aj
mimo priemyselné prostredie.

Obe navrhnuté rieSenia vychadzaju zo zadanych téz a reprezentuji aktudlnu situaciu a trendy z
pohladu rieSenia bezpec¢nosti. Zakladné prvky zabezpecenia boli preskimané a identifikované ako
slabé stranky. Ciel prace sa podarilo naplnit’ a predstavuje dva vSeobecne uplatniteI'né sposoby
rieSeni na zvySenie bezpe¢nosti akejkol'vek prevadzky. Utoky, ktoré predstavuju riziko DoS
a DDoS, predstavuju vacsi problém, ktory je z pohladu bezpecnosti tazko rieSitelny ako
samostatne rieSena uloha alebo loha rieSena len na jednom uzle sietovej architektury.

V praci bolo preukdzané, ze tieto typy utokov su Casto Sirené pomocou loT zariadeni. Preto
bolo potrebné tento stav eliminovat’ predlozenymi ndvrhmi rieSenia, ktoré nie len pokryvaju

samotni problematiku zabezpefenia zariadeni, ale potencidlne ponukaju aj d’alSie moZnosti
pripravy a poskytovania doplnkovych informacii pre d’alSie irovne monitoringu a riadenia.
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6 Prinosy dizertacnej prace

Hlavnym cielom dizertacnej prace bolo analyzovat, navrhnit, implementovat, otestovat’ a
zhodnotit’ mozné bezpecnostné opatrenia a rieSenia proti zvolenym kybernetickym DDoS a
reflektovanym DRDoS typom ttokov s prihliadnutim na kompromis medzi pripojenim a
bezpecnostou, ktory je dolezitou vyzvou pri integracii priemyselnych IoT zariadeni do vyroby.
Hlavny ciel' bol naplneny splnenim stanovenych ciastkovych cielov, ktoré zahfnali Stidium,
analyzu a spracovanie teoretickych vychodisk a poznatkov zo skimanej problematiky z domacej a
zahraniCnej literatiry a vedeckych §tudii, analyzou a testovanim moznych spdsobov DDoS a
reflektovanych DRDoS utokov na vyrobnu infrastruktiru s integrovanymi priemyselnymi IoT
zariadeniami, ¢o napomohlo k navrhu novych bezpecnostnych rieSeni, ktoré maji Siroké
uplatnenie nielen v koncepte Industry 4.0, ale aj v sietovych infrastrukturach v inych odvetviach.
Dalej st uvedené najdolezitejsie prinosy dizertaénej prace pre oblasti: tedria, prax a veda.

Prinosy dizerta¢nej prace pre tedriu:

e Analyza a spracovanie teoretickych vychodisk a poznatkov sucasného stavu zo
skimanej problematiky z domdacej a zahrani¢nej literatliry a vedeckych stadii pre
oblasti zabezpecenia sietovych priemyselnych infrastruktur a IoT zariadeni.

e Podrobny opis moznych kybernetickych hrozieb ako su DDoS a reflektované DRDoS
utoky na IoT zariadenia.

e Zmapovanie zranitenosti konkrétnych integrovanych IoT =zariadeni a dalSich
vyrobnych zariadeni.
Prinosy dizertacnej prace pre prax:
e Zhrnutie teoretickych poznatkov a sucasného stavu o hrozbach a zabezpeceni loT

zariadeni integrovanych do vyrobného procesu.

e Identifikdcia problémov zabezpecenia vyrobnych infrastruktir s integrovanymi [oT
zariadeniami.

e Definovaniec dopadov vo vyrobnom procese s integrovanymi loT zariadeniami
sposobené kybernetickymi DDoS a reflektovanymi DRDoS Utokmi.

e Navrhnuté nové bezpecnostné rieSenia vyrobnej infrastruktiry s integrovanymi IoT
zariadeniami z pohladu uz existujiceho chodu vyrobného procesu a to tak, aby ich
nasadenie neohrozilo funkénost’ vyroby.

Prinosy dizertacnej prace pre vedu:

e RieSenim dizertacnej prace so zameranim na zabezpecenie 10T zariadeni sa redlnymi
experimentami Utokov potvrdili bezpe€nostné hrozby vyrobnych infrastruktur s
integrovanymi loT zariadeniami. Tieto hrozby boli v literatire iba predpokladané, ale
nikdy neboli redlne potvrdené.
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e Vysledky dizertacnej prace preukéazali opodstatnenost’ d’alSiecho skiimania bezpe¢nosti
IoT zariadeni vo vyrobnom procese.

e Vysledky dizertacénej prace boli publikované v karentovanych casopisoch Q1 a Q2 a
prezentované na svetovom kongrese.

o Ziskané vysledky je mozne vyuzit' pre tvorbu vedeckych stadii a prispevkov so
zameranim na vyskum problematiky dizertacnej praci.

Zaver

Dizertacnd praca bola svojim obsahom zamerand na rieSenie problematiky zabezpecenia
vyrobnych infrastruktar spolu s integrovanymi loT zariadeniami. V préci bolo experimentalnymi
scendarmi DDoS a reflektovanymi DRDoS Utokmi zistené, Ze [oT zariadenia predstavuju z
hl'adiska bezpecnosti potencionalnu hrozbu pre vyrobny proces, o potvrdili aj prezentované
dopady DDoS utokov na redlny vyrobny proces. Na zdklade zistenych skuto¢nosti boli v préci
navrhnuté dve mozné varianty bezpecnostnych rieSeni. Prvé z nich bolo statické bezpecnostné
rieSenie zaloZzené na konfiguracii transparent bridge firewallu. Druhé bolo dynamické riesenie, v
ktorom bola naucena neurénova siet’ na rozpoznavanie Standardnej a neStandardnej komunikacie.
V praci bola pouzitd vedeckd a odbornd literatura, z ktorej boli vybrané Casti zapracované do
analytickych Casti.

Hlavnym ciel’'om dizertacénej prdce bolo analyzovat, navrhnut’, implementovat’, otestovat’ a
zhodnotit’ mozné bezpecnostné opatrenia a rieSenia proti zvolenym kybernetickym DDoS a
reflektovanym DRDoS typom utokov s prihliadnutim na kompromis medzi pripojenim a
bezpecnost'ou, ktory je délezitou vyzvou pri integracii priemyselnych 10T zariadeni do vyroby.

Splnenie hlavného ciela dizertacnej prace bolo podmienené naplnenim stanovenych
ciastkovych cielov, ktoré st sformulované nasledovnym spdsobom:

e Analyza a spracovanie teoretickych vychodisk a poznatkov zo skiimanej problematiky
z domécej a zahrani¢nej literatiry a vedeckych $tadii.

e Stanovenie ciel'ov a vyskumnych okruhov.

e Analyza a testovanie moznych spdsobov titokov na priemyselné 10T zariadenia.

e Navrh a implementacia bezpe¢nostnych rieseni.

e Overenie a zhodnotenie navrhnutych rieseni.

e Posudenie prinosov dizertacnej prace pre Specifikovani oblast’.

Na zaklade realizovanych vSetkych ¢iastkovych uloh a ciel'ov je moZne skonStatovat’, ze hlavny
stanoveny ciel dizertacnej prace bol naplneny.
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