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SUHRN

Ing. BARTON, Martin: Navrh platformy pre moderniziciu vyrobnych
podnikov na uroveni Smart Factory implementdciou nevyhnutnych
atributov Industry 4.0. [Dizertatnd praca] - Slovenskd technicka
univerzita v Bratislave. Materidlovotechnologicka fakulta so sidlom v
Trnave; Ustav aplikovanej informatiky, automatizacie a mechatroniky. -
Skolitel: prof. Ing. Pavol Tanuska, PhD. - Trnava: MTF STU, 2023. 132
S.

Hlavnym cielom dizertacnej prace bolo navrhnit' platformu pre
modernizaciu malych a strednych vyrobnych podnikov na urovenn Smart
Factory implementovanim nevyhnutnych atributov Industry 4.0. Na
zacCiatku je zostaveny prehl'ad o jednotlivych atribttoch a technoldgiach
Industry 4.0, stcasného trendu ich zavadzania a problémoch pri ich
nasadzani do praxe, zamerané najmé na Big Data a integraciu systémov.
Dalej je vypracovana analyza vedeckych ¢&lankov a publikacii so
zameranim na identifikdciu nevyhnutnych atributov Industry 4.0
potrebnych na navrhnutie platformy. V praci st nevyhnutné atributy
identifikované a na ich zaklade je navrhnuta platforma pre modernizaciu
malych a strednych podnikov. Navrh zac¢ina osadenim novych snimacov
aich pripojenim k mikrokontrolérom na efektivny zber procesnych dat
z linky. Nasledne je navrhnuté datové ulozisko na baze Hadoop na zber
a vyhodnocovanie  dat.  Navrh  pokrauje  integraciou  dat
z mikrokontrolérov, PLC a nadradenych systémov MES a SCADA do
pripraveného datového tulozZiska. Vysledna platforma je zovSeobecnena
na pouzitie vo vyrobnych podnikoch anavrhnutd na zéklade
nevyhnutnych atributov Industry 4.0. Na zaver je platforma nasadena,
verifikovana a validovana na vyrobnom systéme AFB.

Krucové slova: Industry 4.0, Smart Factory, integracia, IoT, datové
uloziska
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ABSTRACT

Ing. BARTON, Martin: Design of a platform for the modernization of
manufacturing enterprises to the Smart Factory level by implementing the
necessary attributes of Industry 4.0. [Dissertation Thesis] - Slovak
University of Technology Bratislava. Faculty of Materials Science and
Technology; Institute of Applied Informatics, Automation and
Mechatronics - Supervisor: prof. Ing. Pavol Tanu$ka, PhD. - Trnava: MTF
STU, 2023. 132 p.

The main goal of the dissertation was to design a platform for the
modernization of small and medium-sized manufacturing enterprises to a
level close to the Smart Factory by implementing the necessary attributes
of Industry 4.0. At the beginning, an overview of the individual attributes
and technologies of Industry 4.0, the current trend of their introduction
and the problems in their implementation, focused mainly on Big Data
and system integration, is compiled. Furthermore, an analysis of scientific
articles and publications is developed with a focus on identifying the
necessary attributes of Industry 4.0 needed to design the platform. In the
work, the necessary attributes are identified and based on them, a platform
for the modernization of small and medium-sized enterprises is proposed.
The proposal begins with the installation of new sensors and their
connection to microcontrollers for efficient collection of process data
from the line. Subsequently, a Hadoop-based data storage is designed for
data collection and evaluation. The design continues with the integration
of data from microcontrollers, PLCs and superior MES and SCADA
systems into the prepared data storage. The resulting platform is
generalized for use in manufacturing enterprises and designed based on
the necessary attributes of Industry 4.0. Finally, the platform is deployed,
verified and validated on the AFB production system.

Key words: Industry 4.0, Smart Factory, integration, 10T, data storage
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UVOD

Koncept Industry 4.0 sa najmé v poslednych rokoch tla¢i viac a viac do
popredia. Firmy sa snazia byt pruznejsimi, lacnej$imi, rychlejsimi a chca
lepSie reagovat’ na obchodné trendy, v ¢om nasadenie konceptu zasadne
pomaha. Firmy, ktoré st schopné koncept nasadit’ st viac konkurencie
schopné a vedia lepSie pracovat’ na trhu. Skor ¢i neskor budu aj mensie
firmy nutené reagovat na nové vyzvy a niektoré sucasti konceptu
zakomponovat’ do svojho prostredia, aby reagovali na nové vyzvy na trhu
a stali sa viac konkurencie schopné.

Pre kazdt firmu je nasadenie konceptu velkou vyzvou a prinasa so sebou
vel'a vyhod, ale aj zmien. Dizertana praca je venovana prave konceptu
Industry 4.0 a jeho nasadzani do praxe.

Hlavnym ciel'om prace je navrhnutie platformy pre modernizaciu malych
a strednych podnikov na uroven Smart Factory implementovanim
nevyhnutnych atributov Industry 4.0. Ciastkovym cielom prace je
priblizit’ problematiku tykajucu sa konceptu Industry 4.0, jeho nasadenia
do firiem ako aj identifikacia problémov, ktoré v podnikoch nastavaju pri
nasadzani, najmi so zameranim na malé a stredné podniky. Dal$im
Ciastkovym cielom, potrebnym k naplneniu hlavného ciela, je
identifikacia nevyhnutnych atributov Industry 4.0 pre malé a stredné
podniky a nakoniec verifikacia a validacia navrhnutej platformy na
vyrobnom systéme AFB.

V prvej Casti prace budu identifikované jednotlivé stcasti Industry 4.0
ako su Big Data, Cloud Computing, ¢i technoldgia digitdlneho dvojcata
a Smart Factory. Druhd cast' prace sa bude zaoberat’ horizontalnou
a vertikalnou integraciou ako sucastou konceptu Industry 4.0, servisne
orientovanou architekttirou, vyrobnym systémom AFB a MES syst¢émom
Wonderware. Tretia ¢ast’ prace bude zamerana na problémy pri nasadzani
Industry 4.0, so zameranim najmé na Big Data a vertikalnu integraciu
systémov. Stvrta &ast’ prace sa bude venovat analyze vyznamnych
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atribitov Industry 4.0 so zameranim na identifikdciu nevyhnutnych
atribiitov pre malé a stredné podniky, vyzvam pri nasddzani Industry 4.0
do praxe avyhodam digitalizacie podnikov. Vysledkom identifikacie
budt nevyhnutné atribtity Industry 4.0 pre malé a stredné podniky. Piata
Cast’ prace sa bude venovat’ navrhu platformy pre modernizaciu malych
astrednych podnikov na Ttrovenn Smart Factory na zéklade
identifikovanych nevyhnutnych atribitov Industry 4.0 so zameranim na
nizke naklady. Posledna Cast’ prace sa bude venovat’ verifikacii a validacii
navrhnutej platformy na vyrobnom systéme AFB.

Ciele dizerta¢nej prace
Hlavnym ciel'om dizertadnej prace je:

Identifikdcia a implementacia nevyhnutnych atribuitov Industry 4.0
pre malé a stredné vyrobné podniky. Ciel'om prace je na zaklade
identifikovanych atribitov navrhnut' platformu pre modernizaciu
tychto vyrobnych podnikov na drovein Smart Factory.

Praca sa bude skladat’ z teoretickej a navrhovej Casti.
Teoreticka ¢ast’ sa bude zaoberat’ nasledovnym:
Zostavenie prehPadu o technologiach Industry 4.0

V tejto Casti sa budeme zaoberat prehladom sucasti a technologii
konceptu Industry 4.0, si¢asného trendu ich zavadzania a problémami pri
ich nasadzani do praxe.

Névrhova ¢ast’ sa bude zaoberat’ nasledovnym:
Identifikacia nevyhnutnych atributov Industry 4.0

Ciastkovy ciel’ ktory pomdze najst’ odpoved na otazku: Kedy podnik
pracuje v sulade s konceptom Industry 4.0? Zameriame sa na analyzu tych
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atribitov Industry 4.0, ktoré je nevyhnutne potrebné do podniku zaviest’,
aby sa podnik dostal na Groveit Smart Factory.

Navrh platformy pre digitalizaciu malych a strednych podnikov

Malé a stredné podniky maju najvacsi problém s prechodom na Industry
4.0. Problémom je chybajuci kapital. V praci navrhneme platformu, ktort
bude mozné nasadit v malych a strednych podnikoch na zaklade
identifikovanych nevyhnutnych atributov Industry 4.0. Podniky casto
vyuzivaji viac riadiacich systémov a kazdy z nich uklada data v inej
podobe a inej kvalite. Navrhnutd platforma bude schopna pracovat s
datami procesnej trovne riadenia a nadradenej urovne - MES systému
vratane SCADA a bude schopna integrovat’ data z tychto systémov pre
potreby efektivnejsej prevadzky.

Tuto kl'acovu kapitolu rozdelime na d’alSie Ciastkové ciele:

- Navrh osadenia novych IoT zariadeni pre efektivny zber dat
z vyrobnej linky

- Navrh datového tloziska pre potreby zberu dat z procesnej
a prevadzkovej irovne riadenia

- Navrh procesu integracie procesnej a prevadzkovej Grovne
riadenia

Verifikacia a validacia navrhnutej platformy na linke AFB

Ciastkovy ciel' na otestovanie, verifikovanie a validovanie navrhnutej
platformy. Na to poslizi vyrobny systém AFB, ktory mame k dispozicii
na uUstave aplikovanej informatiky, automatizdcie a mechatroniky.
Testovanie, verifikovanie a validovanie bude sluZit’ na overenie nasich
navrhnutych stratégii.
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1 SMART FACTORY

Smart Factory je optimalizovane prepojené vyrobné zariadenie, ktoré
moze ul'ah¢it’ uvedenie novych produktov na trh v zavislosti od dynamiky
trhu; je dostatoéne Skalovatelné na uspokojenie zmien dopytu po
existujicich vyrobkoch; je schopné vyrobit’ hotové vyrobky za nizsiu
cenu; ma smart zariadenia, senzory a roboty, ktoré st bezproblémovo
integrované s architektirou informa¢ného systému na umoznenie vysokej
urovne automatizdcie pri spracovani transakcii; ma analyzovanie
Vv realnom case, ktoré pomaha pri minimalizacii prestojov a zlepSovani
funkecii.

Smart Factory vytvara ekosystém, v ktorom medzi vSetkymi kl'uc¢ovymi
hra¢mi existuje silna spolupraca (dodavatelia, operacie, IT, planovanie,
predaj, marketing a zakaznici). Vytvara jednu platformu, kde viac
obchodnych funkcii, napriklad obstaravanie, planovanie, vyroba...
spolupracuju na splneni celkovych podnikovych cielov.

Smart Factory pracuje ako akykol'vek iny integrovany systém. Vytvaranie
prostredia Smart Factory je vSak zlozité. Implementacia si vyzaduje
viacfazové a viacrocné usilie. Existuju tri kl'acové stavebné prvky Smart
Factory.

Prvym prvkom je smart vybavenie. Zariadenia generuji mnozstvo
informacii. Tieto data si normalne neStruktirované a nepouzitelné.
S prichodom IoT a Big Data mézu byt neStruktirované data lahko
analyzované. Takato analyza moze poskytntt’ informacie o operaciach na
vyrobnych zariadeniach. Jednou =z klacovych poziadaviek je, Zze
vybavenie by malo byt pripravené na zachytenie dat a komunikovanie
zachytenych dat s platformou, ktora ich dokaze analyzovat’. Zariadenie
musi byt vybavené senzormi a malo by byt schopné podporovat
Standardné priemyselné protokoly ako su SECS, OPC, TCP/IP.
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Druhym klI'dcovym prvkom je bezpecne integrovany ekosystém. Je
potrebné mat” vybudovany ekosystém v podniku, priCom zariadenia,
vybavenie a aplikacie su prepojené kazdy s kazdym prostrednictvom
Standardnych protokolov. KI'ai¢ové aplikacie ako st MES, ERP a PLM by
mali byt Standardom a mali by byt integrované kazdé s kazdym.
Vybavenie PLC by malo byt integrované v MES na regulovanie
procesnych krokov. Zariadenia ako st mobilny telefon, tablety a podobne
by mali komunikovat’ s vy$$ie uvedenymi aplikaciami vo vyrobnej hale.
To zaistuje, ze existuje uzavreta slucka zberu informacii a kontrolnych
systémov.

Tretim kl'dCovym prvkom je pokrocild analyza. Pokrocilé analytické
platformy ako st IoT platformy dokazu vytiahnut' data z viacerych typov
zdrojov ako su aplikicie, senzory, zariadenia, subory a podobne,
pomocou konektorov aulah¢uji komplexnd analyzu. Analyza zase
poskytuje cenné informacie, ktoré pomozu zlepsit’ t€innost’, znizit' cenu
a dosiahnut’ optimalizaciu vo vyrobe.

Budovanie Smart Factory nie je az takym problémom pre velké firmy,
nakol’ko disponuju dostatocnym kapitdlom na implementovanie novych
technologii a postupov. To ale neplati pre malé a stredné firmy, ktorym
Casto chyba prave potrebny kapital a tak zostavaju na starej urovni
automatizacie bez stratégie digitalizacie podniku. Aj ked’ firmy disponuju
kapitalom, moZe malym a strednym podnikom trvat’ 10 a viac rokov na
uspesny prechod na troven Smart Factory. Je nutné sa tymito problémami
zaoberat’, inak m6zu malé a stredné podniky v budtcnosti stracat’ svoju
konkurencieschopnost na trhu.

2 INDUSTRY 4.0

Koncept Industry 4.0 je povazovany za Stvrtd priemyselnu revoluciu,
zaloZenu na inteligentnej vyrobe. Koncept Industry 4.0 je zalozeny na
integracii informaénych a komunika¢nych technologii a priemyselnej
technologie a je zavisly na budovani kyberneticko-fyzikalnych systémov
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na realizaciu inteligentnych a digitalnych tovarni na zlepSenie vyroby,
aby sa stala viac digitdlnou, vedenou informaciami, zelenou
a prisposobenou. Poslanim Industry 4.0 je vybudovat’ vysoko flexibilny
produkény model personalizovanych a digitalnych produktov a sluzieb
s real-time interakciami medzi I'ud’'mi, zariadeniami a produktmi pocas
vyrobného procesu. Na obrazku 1 su zndzornené jednotlivé sucasti
konceptu Industry 4.0

R
Autonomous
robots
Big data Simulation
and analytics
Industry 4.0
Augmented Horizontal and vertical
reality system integration
3
Additive The Industrial
manufacturing )\/f j Internet of Things
The cloud Cybersecurity

Obr. 1 Jednotlivé sucasti konceptu Industry 4.0

Industry 4.0 je komplexny a flexibilny systém, ktory zahina digitalne
vyrobné technologie, sietovi komunikaciu, pocitacové technologie,
automatizacné technologie a vel'a d’alsich oblasti. Zaklad implementacie
je zaloZeny na digitdlnom dizajne a simulacii, vysoko automatizovanej
vyrobe, dat z vyrobnych procesov a manaZmente vyrobnych procesov,
ktoré vytvaraju cely proces na ziskanie znalosti z vyroby. Na druhej strane
je Industry 4.0 zalozené na kyberneticko-fyzikalnych systémoch, ktoré
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vyuzivaji vypoctové, komunikaéné a ovladacie technologie v uzkej
spolupraci na dosiahnutie real-time inteligentnych vyrobnych systémov,
dynamickej kontroly a informaénych sluzieb. KIi¢ovymi technologiami
Industry 4.0, ktoré najviac poukazuju na kyberneticko-fyzikalne systémy
su mobilny internet veci, Cloud Computing, Big Data a pokrocilé
analytické techniky.

3 ANALYZA VYZNAMNYCH ATRIBUTOV INDUSTRY 4.0
A ICH ZAPRACOVANIA PRE MALE A STREDNE PODNIKY

Analyza popisovana v tejto kapitole bola vykonana na §tadiach z rokov
2016 az 2022 z databaz IEEE, WoS a Scopus. Analyza bola vykonana na
zistenie nevyhnutnych atribatov Industry 4.0 potrebnych na
transformaciu podnikov na Urovenn Smart Factory, d’alej na vyzdvihnutie
potreby a nutnosti transformacie pre malé a stredné podniky, pricom boli
analyzované vyhody digitalizacie. V ramci kapitoly je analyzovany
prieskum vykonany v roku 2021 spolo¢nostou Industry4UM na zistenie
stavu digitalizacie na Slovensku.

V ¢lanku [1] autori identifikuju devat’ hlavnych oblasti Industry 4.0 — Big
Data a analyza, optimalizacia a simulacia, Cloud technolégia, virtudlna
realita, horizontalna a vertikalna integracia, IloT, 3D tla¢, autonémna
robotika a kyberbezpecnost. Autori vyzdvihuju potrebu vypracovat
ramec na zistenie potreby urgentnosti a benefitov implementacie
identifikovanych atribitov pre firmy, pricom kazda firma a kazdé
odvetvie bude potrebovat’ iné hlavné atribity na implementaciu.

Prehladova s$tadia [2], ktora spravovala 161 vysoko citovanych ¢lankov,
pojednava o Big Data, Data Intelligence a Al ako o silnych a nutnych
nastrojoch pri rozhodovacich procesoch vo firmach. Autori vyzdvihuju
tieto tri technologie ako kIicové pri rozhodovani, predikcii ako aj pri
integracii a inovaciach vo vyrobnom sektore. Ukazuje sa, Ze vyskum bol
koncentrovany viac na inteligenciu vznikajucich technolégii ako na
vyuzitie 'udsko-umelej inteligencie pri rozhodovani.

12



::STU

Stadia sledujica automobilovy priemysel [3] vyzdvihuje Bussiness
Intelligence ako prvy vyznamny atribut Industry 4.0, pricom je
nasledovany Cloud Computingom na zvySenie rychlosti pri procese
rozhodovania, ktory musi byt napojeny na ,Internet of Everything*.
Stidia vyzdvihuje potrebu riadenia politiky na potreby zakaznika.
Dalsimi dolezitymi atribitmi Industry 4.0 sa Big Data analyza
a vizualizacia na podporu kvality vyroby a predikcie.

Autori clanku [4] tvrdia, Ze realna implementacia Industry 4.0
predpoklada revoluéni zmenu svojho konceptu a dizajnu. Priemyselné
procesy sa budil musiet’ radikdlne zmenit' z tradicného hierarchického
modelu na sietovy model vzijomne prepojenych sluzieb pomocou
zdiel'ania a vymeny dat, ¢im sa vyzdvihuje praca s datami na centralny
element pri nasadzovani Industry 4.0 do praxe. Je preto potrebné dbat
hlavne na zabezpedenie zbieranych dat. Clanok vyzdvihuje dva aspekty
pri praci s datami, ktoré treba brat’ do uvahy:

- objem, frekvencia a rozmanitost’ dat,

- kritickost alebo nekritickost’ zbieranych dat [4].
Na druhej strane v ¢lanku [5] autori za klucové atribaty Industry 4.0
povazuju IoT, Al a machine learning. Pravy potencial klad na spojenie
medzi pocitacmi a strojmi, ktoré dokazu robit’ rozhodnutia bez nutnosti
Pudského zasahu. Pojednavaji o Blockchain technologii, ktora v kontexte
Industry 4.0 moéze vytvorit efektivnejSie a flexibilnejSie vyrobné
prostredie. Za kI'i¢ové prvky pre Industry 4.0 a Blockchain technolégiu
povazuju pracu s datami, konektivitu a digitalizaciu.

Podra autorov $tadie [6] na implementaciu zakladnych atribtov v stredne
velkych podnikoch Industry 4.0 je potrebné:

- zber vSetkych dostupnych dat zo zariadeni podniku,
- Chranit’ data voci neopravnenym vstupom,

- vyhodnocovat pouzitel'né data,

- pripravenost’ zamestnancov na zmeny v podnikoch.

13
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Na zapracovanie pokrocilejsej stratégie Industry 4.0 v stredne velkych
podnikoch bude potrebné:

- vizualizovat’ data,
- vytvorit' virtudlnu reprezentaciu celého systému na
identifikovanie a eliminaciu slabych miest vo vyrobe,

- vytvorenie autonémnych produkénych systémov [6].
Autori pripadovej Stadie [7] zapracovali data zo Styroch odvetvi
priemyslu a vyhodnotili najddlezitejSie parametre Industry 4.0
z ekonomického, socidlneho a environmentdlneho hladiska s vyuzitim
roéznych vypoctovych algoritmov. Zistili, ze v pripade vyrobného sektora
ma najvyssiu vysledni hodnotu implementacia mobilnych technolégii,
konkrétne 5G, Cloud Computingu, senzorov a pohonov a Big Data
s analyzou dat ako je vidiet’ na obrazku nizsie. S vysokym skore skoncili
Cloud Computing a senzory a pohony ako vysoko vyznamné technologie
na implementaciu v kontexte Industry 4.0 do réznych odvetvi priemyslu
aj z roznych hl'adisk.

4 SUMARIZACIA IDENTIKOVANYCH NEVYHNUTNYCH
ATRIBUTOV INDUSTRY 4.0

Zo zhrnutych $tadii a vyskumov jednoznaéne vychadzaju nevyhnutné
atriblity pre potreby digitalizacie a posunutie vyroby malych a strednych
podnikov na tiroven Smart Factory (Obr. 2):

Big Data, ktoré vécsina spracovanych vyskumov vyhodnotila ako
klacovy atribit pri digitalizacii,

Horizontalna a vertikdlna systémova integracia na zjednotenie
pouzivanych systémov v podnikoch alepsie efektivnejsie
zdiel'anie kritickych dat.

Cloud Computing, potrebny najmé pre malé a stredné podniky na
zvysenie rychlosti spracovavania a zalohovania dat,

0T, ako kl'acovy prvok pri zbere a spracovavani dat,
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Kyberbezpecnost’ na ochranu dat, ¢i uz pred utokmi zvonka alebo
pred stratou dat,
V niektorych pripadovych stadiach bola identifikovanad ako
kl'acova aj wumeld inteligencia, pradve v suvislosti so
spracovavanim dat a automatizovanim vyroby.
Zvysné technoldgie Industry 4.0 sa v stadiach opakovali zriedkavejSie
alebo len ojedinele. Zapracovanim spomenutych technologii sa podniky
vyrazne priblizia k urovni Smart Factory a je preto potrebné vypracovat
metodiku na ¢o najjednoduchsie a najlacnejsie zapracovanie tychto
technologii do malych a strednych podnikov.

Horizontalna a
vertikélna
integracia

Umela inteligencia

Big Data

loT

Cloud Computing

Kyberbezpecnost'

Obr. 2 Nevyhnutné atributy Industry 4.0 pre malé a stredné
podniky
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5 NAVRH PLATFORMY NA MODERNIZACIU SME NA
UROVEN SMART FACTORY

Na zaklade identifikovanych kli€ovych a nevyhnutnych atributov
Industry 4.0 bude v tejto kapitole navrhnuta platforma na modernizaciu
malych a strednych podnikov na troven Smart Factory implementovanim
prave tychto zistenych atributov. V tejto kapitole budii postupne
navrhnuté kroky, ktoré¢ budi pomahat malym a strednym podnikom
k digitalizacii. Platforma musi byt navrhnuta s ohl'adom na nizke naklady
na jej implementéciu, nakol’ko malé a stredné podniky nedisponuju prilis
vysokym kapitdlom potrebnym na zapracovanie uz hotovych rieseni,
ktoré byvaju vel'mi drahé.

Ako modelovy priklad bude povazovany podnik s vyrobnou linkou
riadenou PLC pripojenou na SCADA systém, MES systém a relacnou
databazou, ktord zbiera udaje z vyrobnej linky. Ak by firma mala len
vyrobu riadeni pomocou PLC bez nadradeného systému, pri navrhu
platformy bude poéitané aj s takymto pripadom. Uroveii PLC je priamo
pripojena na senzory aakcéné Cleny na vyrobnej linke, zaroven je
pripojena cez Profinet alebo Profibus na HMI, pomocou ktorého je mozné
vyrobnu linku ovladat’ a cez OPC na riadiaci nadradeny SCADA a MES
systém. Zaroven je uroven PLC pripojena na relaéni databazu, kde sa
zbieraji dostupné procesné data z vyroby. Tento stav bude v praci
povazovany za Standard a bude pouzivany ako pociato¢ny stav pri navrhu
architektury. Standardna schéma pociatoéného stavu je zobrazena na
obrazku 3.
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Vyrobna linka

-’
z

A
I Y

SCADA MES Databaza

Obr. 3 Standardna schéma pociatocného stavu pre navrh
platformy

Z pohl'adu identifikovanych atribitov bude potrebné najskoér posunut’
vsetky stroje, vyrobné linky, akéné Cleny a vSetko existujuce dostupné
vybavenie podniku na uroven loT, aby podniky boli schopné zbierat
procesné data. Po osadeni novych loT zariadeni bude potrebné vykonat’
dokladnu analyzu, navrthnut’ a implementovat proces horizontalnej
a vertikalnej integracie. Ciel'om tejto integracie musi byt’ nasledny zber
dat, pricom data sa budua ukladat’ do navrhnutych datovych tlozisk a buda
dostupné aj v nadradenom systéme SCADA, MES alebo ERP. Takto
pripravené data bude potrebné spracovat, analyzovat a poskytnut
vysledky pre potreby spétnej vizby do vyroby a prediktivnej drzby.

5.1 Navrh a osadenie IoT zariadeni
loT zariadenia v priemysle plnia dbleziti funkciu, pri ktorej z tychto

zariadeni dokdzu firmy zbierat’ procesné data a nasledne ich analyzovat’
17
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¢i uz za ucelom optimalizovania vyroby, tvorby simulacie alebo na Gcely
prediktivnej Gdrzby. Pre firmy je preto potrebné disponovat’ takymito
zariadeniami a pokryt’ nimi celt vyrobu, pretoZe pre komplexnu analyzu
by nestacilo disponovat’ len ¢astou IoT zariadeni. Zaroveni je potrebné
nasadit’ IoT zariadenia/snimace umoziiujuce zber dat pre prediktivnu
udrzbu ako st teplomery, snimace prasnosti, vibracii, vlhkosti a pod. St
to snimace umoziujuce sledovat’ najmé vonkajsie faktory, ktoré ale maji
na vyrobu zasadny vplyv. Vyber snimacov zalezi od danej vyrobnej linky
aje potrebné pred nasadenim snimacov analyzovat' ich vyuZiteInost
Vv danom vyrobnom prostredi a vybrat' také snimace, ktoré na danom
pracovisku budu zbierat’ uzito¢né data. Prave z toho dévodu bude pre
kazdua firmu nutnd analyza pred nakupom a osadenim snimacov, aby mali
osadené¢ snimace Co najvysSiu efektivitu na danom pracovisku. Iné
snimace budu potrebné napriklad na lakovni a iné snimace budu potrebné
vo vyrobe. Zalezi od charakteristiky daného stroja a vyrobného
prostredia. Rovnako pri vybere snimacov treba zohladnovat
krytie, citlivost’ snimacov a sposob komunikacie daného snimaca.

Na pripojenie novych snimac¢ov maju firmy dve moznosti:

- pripojit nové snimace na existujuce PLC,

- pripojit’ snimace na mikrokontroléry.
V pripade pripojenia snimacov na existujuice PLC nastane viacero
problémov. Snimae by bolo potrebné pripojit do modulov PLC.
Architektury PLC st navrhované na mieru a vicsina firiem nebude mat
volI'né moduly na pripojenie novych snimacov, ¢o nutne znamena naklady
na dokupenie PLC modulov. Ak firma bude chciet’ pripojit’ analdgové aj
digitalne snimace, bude potrebovat’ moduly na obidva druhy signélov,
¢im sa cena zase navysi. Navyse takyto zasah si bude vyzadovat’ upravu
riadiaceho programu PLC, ¢o moze uskodit’ firmam, pre ktoré program
vytvarala externa firma a musela by si za upgrade programu dodatocne
zaplatit’. VyhodnejSim rieSenim sa pre uvedené dovody stava pripojenie
novych snimacov na mikrokontrolér. Tymto rieSenim sa uvedenym
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problémom da vyhntt, priom je mozné mikrokontrolér so snimaémi
doplnit do wuz existujucej architektiry bez nutnosti jej upravy.
Mikrokontrolér a spdsob pripojenia bude tak isto ovplyviiovat’ nasledny
vyber snimacov.

Vyhody pripojenia IoT zariadeni cez mikrokontrolér su:

- Mikrokontrolér je inteligentné zariadenie schopné pracovat’
S koncovym zariadenim a vykonavat inteligentné ovladanie.
- Mikrokontrolér je Skalovatelny. V pripade potreby je mozné
architektiiru jednoducho rozsirit’ o nové IoT zariadenia.
- Mikrokontrolér je nakladovo efektivnym rieSenim [8].
Autori ¢lanku [9] nasadili architektaru s mikrokontrolérmi do dvoch
firiem, priCom architektira je denne vyuzivana. Architektira sa sklada
z 10T zariadeni pripojenymi na mikrokontroléry. Snimace posielaju data
do mikrokontrolérov, ktoré podl'a zadanych vstupov ovladaji akéné Eleny
na vystupe. Celd architektara je dalej napojena na Cloud, kde
mikrokontrolér posiela procesné data. Tento ¢lanok potvrdzuje efektivitu
anizku nakladovost’ IoT rieSeni s mikrokontrolérmi a potvrdzuje
rozsiritel'nost’ existujicich vyrobnych architektur o takéto rieSenie.

Do vyberu vhodného mikrokontroléra opat vstupuji viaceré kritéria.
V ¢lanku [9] boli analyzované kritéria, ktoré ovplyviuju vyber
mikrokontrolérov. Vysledkom analyzy je 5 najdolezitejSich kritérii,
medzi ktoré patria:

- spolahlivost,

- programatorska flexibilita,

- moznost’ podpory,

- elektronicka funkcionalita,

- spotreba energie [9].
Mikrokontroléry budd v navrhnutej architektare pracovat ako
medzi¢lanok pri zbere dat. Data budu ¢itat’ bud’ cyklicky alebo pri zmene
hodnoty daného snimaca. Opét zalezi od charakteristiky snimaného
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pracoviska a snimaca. Nacitané data sa budu cez komunikaéné protokoly
a programovacie nastroje posielat do navrhnutého uloziska. Navrh
platformy po osadeni IoT zariadeni a mikrokontrolérov je na obrazku 4.
Na pripojenie novych IoT zariadeni je mozné vyuzit’ aj IoT Gateway.

W’robné linka

Uroven PLC

Mikrokontroléry

i i S

SCADA MES Databaza

Obr. 4 Navrh riesenia po implementovani loT zariadeni
a mikrokontrolérov

Ako je z obrazku vidiet', navrhovana platforma bude plne nezavisla od
povodného riesenia. Je to mozné prave vyuzitim vyhod mikrokontrolérov
miesto rieSenia s PLC. Podl'a nasho navrhu sa IoT zariadenia osadia
Kk existujiicej vyrobnej linke na miesta uréené vysledkom analyzy
podniku. Osadené IoT zariadenia sa pripoja k mikrokontrolérom, ktoré
Z nich budu zbierat’ data.

5.2 Navrh datového ulozZiska na baze Hadoop

Pri navrhu datovych ulozisk je potrebné zvazit’ spdsob ukladania dat. Data
je mozné ukladat’ viacerymi spdsobmi, priCom najpouzivanejSimi su:
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- Ukladanie dat do relacnej databazy,

- Ukladanie dat do uloziska na baze Hadoop,

- Ukladanie dat do Cloudu,

- Kombindcia viacerych datovych tlozisk.
Pri ukladani do relacnej databdzy alebo uloziska na baze Hadoop,
zvycajne data zostdvaju ulozené v ramci podniku, vaésinou na lokalnej
databaze. V pripade ukladania do Cloudu sa data posielaji na vzdialené
ulozisko, na ktoré sa vztahuju poplatky za pouzivanie a vyuzivanie
sluzieb. Pri ukladani dat do Cloudu nie je potrebné vlastnit’ hardware, data
sa posielaju pomocou internetu. Pri ukladani dat do rela¢nej databazy
alebo Hadoop je potrebné vlastnit’ hardware, ktory musi byt na takuto
zat'az, spojent s ukladanim a analyzou vel’kého mnozstva dat, dostatocne
vykonny. Kazda z moznosti ukladat’ data ma svoje vyhody a nevyhody.

K vyberu by malo prispiet’ aj rozhodovanie, ¢o konkrétne bude podnik so
zbieranymi datami vykonavat’ a oCakavat’ od ich zberu. Ak by podnik
chcel data iba zbierat' a ukladat’, bolo by pre malé a stredné podniky
vyhodnejsie pouzivat’ Cloud server pre uvedené vyhody. Podmienkou na
takyto zber dat je silné a stabilné internetové pripojenie, no Cloud pontika
rozumné ceny a financ¢ne by tato moznost’ bola vyhodnejsia na samotné
archivovanie, pretoze samotny podnik by nemusel budovat’ a udrziavat’
hardvérovu infrastruktaru. Ak by vSak podnik planoval data aj analyzovat’
a vyhodnocovat v takom pripade Cloud rieSenie bude financne
zat'azujlicejSie a ukladanie, analyzovanie a vyhodnocovanie sa stane
vyhodnej$im pri vykonavani priamo v podniku na lokalnom hardvéri. Aj
v takomto pripade je mozné stale Cloud vyuzivat na zalohovanie dat, ¢im
podnik dokaze usetrit’ financie na budovanie d’alSieho lokalneho tloziska
uréeného na zélohu, pricom zéalohovanie je lepSie vykonavat’ na inom
mieste ako v budove podniku, kde sa data zbieraja a analyzujt.

V navrhovanej architektiire bude tlozisko navrhnuté na ukladanie dat
aich spracovanie pomocou systému na baze Hadoop, aby data po
spracovani boli pripravené na vizualizdciu, ad hoc reporty alebo na
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pouzitie pre digitadlne dvojca. Hadoop je podl'a IBM vhodny na pouzitie
pre malé a stredné podniky, pretoze aj s malym poctom klastrov dokaze
vyznamne zvysit vykonnost' podniku [10]. Vyhodami pouzitia Hadoop
su ochrana udajov pri zlyhani hardvéru, Skalovatelnost’ od pouzitia
jedného servera po tisice klastrov, analyzy Vrealnom case pre
rozhodovacie procesy. Podobnym systémom je Apache Spark, ktory je od
systému Hadoop rychlejsi, no je drahsi na pouZzivanie, pretoZe sa spolicha
na vypoCty v pamiti pre spracovanie udajov v redlnom Case, ¢o si na
rozdiel od Hadoopu vyzaduje vysoky vykon a velki pamat’ RAM.

Hadoop sa sklada zo $tyroch zékladnych ¢€asti, ktorymi st HDFS, YARN,
MapReduce a Hadoop Core. HDFS je primarne datové tulozisko, ktoré
spracuva velké datové sady beziace na komoditnom hardvéri. YARN je
manaZzér zdrojov klastrov rozdel'ujuci tlohy a alokovanie zdrojov do
aplikacii. MapReduce rozdeluje ulohy spracovania velkych dat na
mensie, distribuuje tieto ulohy na roézne uzly a spusta jednotlivé tlohy.
Hadoop Core je subor kniznic a utilit, na ktorych st ostatné tri zakladné
Casti zavislé.

Aj ked’ je Hadoop ekosystém open source a jeho pouzivanie je zadarmo,
dolovanie dat moze v priemernom podniku stat’ priblizne 5000€ mesacne
(adaj z roku 2022) [10]. Tieto naklady stvisia s udrziavanim aktivnych
serverov achladenim infrastruktiry, nehovoriac o nakladoch na
vybudovanie takéhoto systému. Je to vSak investicia, ktord podniku
dokaze ziskat' viac prostriedkov ako sama spotrebuva. V porovnani
s tradi¢nymi datovymi skladmi poskytuje Hadoop vacsiu skalovatelnost’
pri podpore relacnych dat a neStrukturovanych dat, pricom tento
ekosystém presahuje ramec jedného vertikalne integrovaného systému
[11]. Autori tejto $tidie d’alej uvadzaja, ze Hadoop je vhodnym nastrojom
pri véacsine automotive pracovnych aplikacnych zatazi, ako je SQL alebo
Machine Learning aplikacii.

Autori Stadie [12] pouzili Hadoop na systém prediktivnej udrzby na
zvaracom robotovi. Analyzou urcili, Ze zvaraci robot je kritickym
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miestom vo vyrobe a spravne nasadena prediktivna idrzba moze vyrazne
pomdcet’ znizit' prestoje na tomto mieste vyroby. Nasadeny systém
pomohol pri predikcii v redlnom ¢&ase a dokazal varovat’ personal
v predstihu 0 chybnom mieste na zvaracom robotovi a tym vyrazne zvysil
efektivitu udrzby a zlep$il vybavenie. Nasadenie systému zvysilo kvalitu
vyroby, znizilo ¢as potrebny na udrzbu atym zvysilo celkova
produktivitu. Z uvedeného vyplyva, ze pri navrhu datového tloziska je
mozné urit’ z analyzy kritické miesta vo vyrobe a nasadit’ Hadoop presne
na tieto kritické miesta a tym zvysit’ celkovl produktivitu. Nasadenie na
kritické miesta uSetri financie na budovanie infraStruktiry na
analyzovanie dat aje mozné pracovat s menSim poctom klastrov,
nakolko takyto systém nebude vyzadovat' taky vysoky vykon ako
nasadenie Hadoopu na celi vyrobu.

V ¢lanku [13] bol pouzity Hadoop v Big Data architektre na lakovni.
Vysledkom nasadenia Hadoopu bola vysoka efektivita, pretoze systém
dokézal vdaka predikcii predchadzat’ mnohym problémom a varovat
obsluhu este pred vznikom problému, ¢im sa zvysila produktivita danej
vyroby. Autori S§tidie Hadoop popisuji ako schopny, rozsiritelny,
spolahlivy a nizko nakladovy ekosystém [13] [14]. Uvedené vyhody
prispievaju k rozhodovaniu navrhnit’ ulozisko pre malé a stredné podniky
na baze Hadoop.

Z uvedenych vyhod, nevyhod a zvedeckych ¢lankov vyplyva, zZe
nasadenie systému Hadoop je pre malé a stredné podniky vhodné. Pri
ukladani a analyzovani dat je lepSie vybudovat’ vlastnu infrastruktiru
priamo v podniku a na zalohovanie bud’ pouzit’ iné ulozisko umiestnené
na vzdialenom mieste alebo vyuzit moznosti Cloudu, priCom v tomto
pripade mdze pouzitie Cloudu uSetrit’ financie nutné na vybudovanie
infrastruktury a jej chladenie. Z uvedeného vyplyva, Ze je mozné systém
Hadoop nasadit’ na urcené kritické miesta vo vyrobe a analyzovat’ data
len z tychto kritickych miest, ¢im sa znizi podet klastrov nutnych na
spracovanie dat atym klesni néklady na budovanie a udrziavanie
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infrastruktary. Na obrazku 5 je zobrazeny navrh platformy po pridani
systému Hadoop. Ciarkovana ¢iara predstavuje medzeru, ktord je nutné
v d’alSom kroku doplnit’ pomocou integracie, aby sa data zacali ukladat’
do HDFS.

N

S - . % l'oT
Ta= ¥ .57
!

=t
|
S

!

Urovei PLC

Mikrokontroléry

¥

‘m i n R

SCADA MES Databaza 7

vl

|

mapliediice
\ Hadoop /

Obr. 5 Blokova schéma platformy po pridant systému Hadoop
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Dalsim krokom pri navrhu bude integracia dat zPLC, HMI
a mikrokontrolérov do navrhnutého datového uloziska.

5.3 Navrh integracie dat

Mikrokontroléry V takto navrhnutej architektire musia pomocou
komunika¢nych protokolov a nastrojov posielat’ data do navrhnutého
uloziska. Data v tomto pripade bude potrebné rozdelit’ na data potrebné
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spracovavat’ real-time a non-real-time. Pracovat’ s real-time datami je
Zlozitejsie, no zaroveti je takychto dat menej ako non-real-time a prave
z tychto dévodov ma takéto rozdelenie svoje opodstatnenie. Na pracu s
datami je vhodné pouzit rozdielne nastroje, jeden, ktory bude lepsie
pracovat’ s real-time a druhy na pracu s non-real-time datami.

Ak st na mikrokontroléry pripojené IoT zariadenia a s pripravené na
zbieranie procesnych dat, je tiecto data potrebné v nasledujicom kroku
integrovat’. Na trhu je k dispozicii vel'ké mnozstvo komercnych, ale aj
open-source rieSeni. Pre kazdy podnik je na zvaZenie, ktorti z tychto
alternativ pouzije na svoje rieSenie ¢i uz z hl'adiska financii potrebnych
na pouzivanie softvéru alebo z hl'adiska funkcii, ktoré dany integracny
nastroj dokaze poskytnut’.

Pri vybere vhodného integraéného néastroja je potrebné ratat’ s viacerymi
kritériami. Vo vSeobecnosti je potrebné zamerat’ sa na tieto oblasti:

- Pocet podporovanych zdrojov dat — Je potrebné zvazit’ nielen
aktualny pocet zdrojov dat, ale uvazovat aj s moznym
narastom firmy a tym padom aj narastom poctu zdrojov dat.

- Bezpecnost’ udajov — Najmé pri praci s citlivymi datami je
nutné sa zamerat' na sposob, akym dany integracny nastroj
pracuje s datami.

- Skalovatenost’ — So zvysujiicim sa poétom tidajov je nutné,
aby systém stale pracoval efektivne a maximalizoval ich
vyuzitel'nost.

- Dostupné transformacie udajov — Mapovanie dat z réznych
zdrojov do jednotného casového zobrazenia je casovo
naro¢ny proces, pricom transformacia udajov dokaze
poskytnut’ pozadovany format dat bez ohl'adu na zdroj.
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- Frekvencia aktualizacie idajov — Nutnost’ spracovavat’ data
V redlnom case alebo v davkach.

- Krivka ucenia — Suvisi so vzdelavanim personalu. Cim mene;j
Casu bude musiet’ personal stravit’ u¢enim sa nového softvéru,
tym lepsie.

- Velkost’ podniku — Iné nastroje st vhodné pre vel'ké podniky
a iné nastroje pre malé alebo stredné [15].

Pre malé a stredné podniky bude délezitym kritériom aj cena za dany
integraény nastroj. Analyzovanie podniku na zaklade tychto kritérii
vyrazne pomdze pri vybere vhodného integraéného néstroja.

Na dosiahnutie nizSich nakladov je lepSie pouzit’ rieSenia, ktoré su
zadarmo. Takymto rieSenim, najmid pri pouzivani mikrokontrolérov,
mdze byt integrovanie dat pomocou platformy Node Red a Apache NiFi,
pretoZze ponukajii rieSenia, ktoré je mozné nasadit priamo na
mikrokontroléry. Zaroven obsahuju kniznice aj na pracu s PLC
zariadeniami. Komeréne dostupné platformy dokazu integrovat’ vsetky
data dostupné v podniku, vratane dat zo socialnych sieti. Na integraciu
spodnej procesnej tirovne je ale lepSie pouzit Node Red a Apache NiFi z
dovodu nizkych nékladov, jednoduchého pouzitia a nasadenia.

Z hladiska kritéria poctu podporovanych zdrojov dat Node Red dokaze
pracovat’ s prakticky neobmedzenym zdrojom, je len potrebné vzdy
doplnit’ uz existujuci program o nové toky na zber novych procesnych dat.
Z hladiska bezpecnosti udajov Node Red nepotrebuje aktivne pripojenie
na internet na svoju pracu. Staci, aby pracoval na lokalnej sieti, ¢im st aj
data z vonkajSieho prostredia chranené pred zneuzitim. Ked’ze je Node
Red nasadeny na jednotlivych mikrokontroléroch, z hl'adiska
Skalovatelnosti je mozné systém rozsirovat’ v ramci potreby. Po obsadeni
vsetkych pinov kontroléra je potrebné pridat’ d’alsi mikrokontrolér, ktory
bude pracovat opiat’ s vlastnym vykonom a nebude tak zber dat negativne
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ovplyvneny. Z hl'adiska kritéria frekvencie aktualizacie tidajov, Node
Red dokaze citat’ data v davkach aj v redlnom case, zavisi len od pouzitia
komunikacnych protokolov. Praca s Node Red je jednoducha najmé pre
udi, ktori maji skiisenosti s programovanim, ale s velkou komunitou
podporovatel'ov je mozné nauéit’ sa pracovat s platformou pomerne
rychlo, nakolko na internete je vela navodov. Celkovo je Node Red
vhodny na integrovanie v malych a strednych podnikoch.

Node Red je prispésobeny na pracu s mikrokontrolérmi a na svojej
domovskej stranke sa nachadzaji odkazy a subory na inStalaciu do
zariadeni Raspberry Pi, Arduino alebo Beagle Bone Black a d’alSich.
Pontka tiez mnozstvo kniznic na pracu s mikrokontrolérmi, ktoré
umoziuju napriklad priamy dopyt na piny. Pomocou Node Red je mozné
nacitat’ data zo senzorov pripojenych na mikrokontrolér, je mozné tieto
data vizualizovat’ vyuzitim grafického prostredia a rovnako je mozné data
ukladat’ priamo do databazy. Dostupné kniZnice st na vac¢Sinu bezne
pouzivanych databazovych systémov, takze ak podniky pouzivaji rézne
databazové systémy, pouzitim Node Red nebude ziadny problém
S integraciou novych udajov do uz existujucej databazy.

Ako komunikacny protokol na komunikdciu medzi Node Red a
mikrokontrolérom je vhodné pouzitt MQTT broker. Node Red v tomto
pripade bude pracovat ako nastroj na nacitanie dat zo senzorov
pripojenych na mikrokontrolér pomocou MQTT. Node Red odosle
poziadavku na nacitanie udajov, nacitaju sa aktualne data na pripojenych
senzoroch a pomocou MQTT sa odo§lu tdaje do premennych v Node
Red. Takto nacitané premenné je mozné priamo ulozit do HDFS alebo
databazy, pricom cely tento proces je mozné opakovat’ pomocou prvku
Timestamp periodicky podl'a zvoleného ¢asu radovo v milisekundach.

Nakol'ko Node Red dokaze byt priamo nasadeny na mikrokontrolér, tak

vyuziva vykon mikrokontroléra a nezatazuje lokalny pocitac. V pripade

ak ma podnik neintegrované data z PLC, je mozné vyuzit’ nastroj aj na

takto integraciu. V tomto pripade je nutné vyuzit rozdielne
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komunikac¢né protokoly a nakol'ko Node Red nemdze byt nasadeny
priamo na PLC ako v pripade mikrokontrolérov, tak pri integracii dat je
nutné vyuzivat’ vykon lokalneho PC alebo servera. V tomto pripade bude
potrebné vyuzit' ako komunikacny protokol OPC UA, aby bolo mozné
pripojit’ sa z Node Red na PLC a nacitat’ z neho prislusné data, ktoré
nasledne mézu byt’ zapisané do premennych a odoslané do databazy. Aj
pri takomto type dolovania dat je mozné vyuzit prvok Timestamp a data
nacitavat’ periodicky podl'a potreby.

Na obrazku 6 je zobrazend schéma komunikicie medzi IoT
zariadenim, PLC zariadenim a databazou pomocou MQTT brokera
a OPC UA protokolu, Sipka znazorniuje tok dat smerom od snimacov do
datového tloziska alebo do Cloudu.
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Obr. 6 Blokova schéma komunikdacie medzi IoT zariadenim, PLC a
databdzou pomocou MOTT a OPC UA a Node Red
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Na integraciu procesnych dat potrebnych spracovavat’ v realnom case je
mozné pouzit’ open-source nastroj Apache NiFi. Tento nastroj je vhodny
na streamovanie procesnych dat zo snimacov a akénych &lenov do
databaz. V pripade Apache NiFi je k dispozicii verzia s GUI a bez GUI.
Verzia s GUI je licencovana a platena. Na éely integracie je vSak mozné
pouzit’ aj nelicencovant verziu, ktora je poskytovana zadarmo.

Apache Foundation vyvinuli NiFi verziu pre pracu s mikrokontrolérmi
a zariadeniami s obmedzenym vykonom, nazyvanu Apache MiNiFi. Je
mozné ju nainstalovat’ na mikrokontrolér a vytvorit’ v nej toky dat, ktoré
budu posielané do Apache NiFi na d’alSie spracovanie alebo ukladané do
databazového systému. Rovnako ako NiFi je aj MiNiFi pontkana ako
licencovand platena verzia s GUI alebo nelicencovana verzia zadarmo.
Pre potrebu vytvorenia tokov na spracovanie dat v redlnom case postaci
aj nelicencovana verzia oboch nastrojov.

Z pohl'adu kritéria poctu podporovanych zdrojov dat dokaze NiFi zbierat
data z vysokého poctu datovych zdrojov. Pocet je zavisly od vykonu
servera, na ktorom NiFi bezi. Z hl'adiska bezpecnosti dat je mozné
vyuzivat' rézne bezpetné komunikaéné protokoly a podobne ako
v pripade Node Red moéze byt celd architektira navrhnutd bez
vonkajsieho pripojenia na internet, ¢im sa rieSenie bezpeCnosti stava
jednoduchs§im. Z hl'adiska dostupnej transformacie udajov pontika NiFi
moznosti na predspracovanie udajov do réznej podoby. Vyuziva na to tzv.
procesory, ktoré dokazu data spracovavat’ alebo ich ulozit do
databazového systému. Z pohl'adu frekvencie aktualizacie udajov je NiFi
vhodnym nastrojom na spracovavanie procesnych dat v redlnom ¢ase a je
vhodnym néstrojom na pouzitie pre malé, stredné aj velké podniky.
Z hladiska Skalovatelnosti NiFi pracuje na lokalnom serveri a je tym
ovplyvneny vykonom daného servera. V pripade potreby bude nutné
rozsirit’ architekturu o novy server. Podobne ako v pripade Node Red aj
NiFi pouziva velky pocet podporovatelov, takze aj z hl'adiska krivky
uCenia je uCenie sa prace s NiFi pomerne jednoduché, nakolko na

29



::STU

internete existuje vel'ky pocet navodov. NiFi je bezkodovym nastrojom,
ktory pracuje systémom drag & drop a je potrebné sa naucit’ najmé spajat’
jednotlivé toky dat a konfigurovat’ uzly miesto prace s kodom.

Ako komunika¢né protokoly je mozné vyuzit MQTT broker na
komunikaciu medzi MiNiFi a mikrokontrolérom, na ktorom bud( data
generované vo formate JSON. Druhy komunikacny protokol bude vyuzity
na komunikaciu medzi MiNiFi a NiFi, nakol'ko tato komunikacia bude
sluzit’ na prenos dat v redlnom Case je mozné vyuzit’ protokol REST API,
ktory je svojou Specifikdciou vhodny na takyto typ komunikacie. Navrh
architektiry je mozné zalozit’ na schéme, ktora je zobrazena na obrazku
7.
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Obr. 7 Blokova schema komunikacie medzi IoT zariadenim a databdazou
so zberom dat v realnom case vyuzitim Apache NiFi

5.4 Navrh integracie z riadiaceho MES systému

Po integracii dat z vyrobnej linky a mikrokontrolérov je mozné pristipit’
k navrhu, integracie dat z riadiaceho MES systému. Data z MES systému
je tak isto potrebné zbierat’ a analyzovat, pretoze MES systém obsahuje
unikatne data, ktoré je mozné vyuzit na zlepSenie a skvalitnenie
riadiaceho procesu a tym aj celého procesu vyroby. Aj v pripade tejto
integracie existuje vela rdznych nastrojov amoznosti ako data
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z riadiaceho systému integrovat’ do pripravenej databazy. Je mozné
vyuzit' komeréné rieSenia a aj rieSenia ponukané zadarmo. Pre malé
a stredné podniky je vSak z hl'adiska finan¢nej narocnosti, aj v tomto
pripade, vyhodnejSie zamerat sa na moznosti a nastroje ponukané
zadarmo. Na integraciu dat z riadiaceho systému je mozné vyuzit aj
nastroj, ktory bol vyuzity na integraciu procesnych dat
z mikrokontrolérov, ato nastroj Node Red. Ak podnik pouzil na
integraciu procesnych dat Node Red, bude pouzitie tohto nastroja
vyhodou, pretoze odpada nutnost’ u¢enia sa nového nastroja a nebude
nutné zavadzat’ do procesu d’al§i novy nastroj.

Nastroj Node Red pontika kniznicu s nazvom node-red-contrib-nupmes,
ktora ponuka nastroje na integrovanie dat z MES systémov. Tato kniznica
je priblizne rok stara (vytvorena v roku 2022), takze sa jedna o0 relativne
novy pouzite'ny nastroj [16]. KniZnica pontika moZnosti na pripojenie na
existujiici MES systém pomocou konfigura¢nych uzlov NuPMesServer
a NuPMesOPCUAServer. Kniznica pondka moznost priameho
pripojenia na MES systém bud’ cez URL adresu alebo je mozné vyuzit' na
pripojenie aj OPC UA server. Tretou moznostou je dopytovanie sa na
akékol'vek data z MES pomocou Rest API protokolu, pricom jednotlivé
poziadavky na data je mozné Specifikovat’ priamo v konfiguracii daného
uzla.

Dalsou moznostou je vyuzitie uzla NuPMesGetlO a uzla NuPMesSetlO,
ktoré umozinuju ziskanie alebo nastavenie hodnoty priamo na vstupno-
vystupnych adresach a tieto uzly je mozné spustat’ v nastavenom case
periodicky, pomocou parametra ,,Tick®. Pri ziskavani alebo nastavovani
hodnét je opét’ na komunikaciu pouzity protokol Rest API.

Kniznica ponuka aj vyuzitie Pareto analyzy alebo analyzu OEE, ktoré je

mozné vyuzit' v pripade, ak ich pouzivany MES systém nevykondva

a ziskat’ takymto spdsobom vysledky, napr. o kvalite vyroby alebo

vyuzitel'nosti strojov pri vyrobe. Na tieto tcely sluzia uzly NuPMesPareto

a NuPMesOEE. Analyzy je mozné pouzit’ viacerymi sposobmi, a to bud’
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zadanim Casu zaciatku analyzy a ¢asu konca alebo zadanim datumu a ¢asu
a zadefinovanim atribtitu s priznakom napr. ,,today* alebo ,,last hour®.

Ziskané data z MES systému je mozné pomocou Node Red predspracovat’
do pozadovaného formatu a ulozit’ do navrhnutého tloziska. Tento postup
je totozny s postupom ukladania procesnych dat. Je mozné bud’ ukladat’
vSetky data, ktoré MES systém dokaze poskytnit’ alebo je mozné sa
zamerat’ na kritické data, urené analyzou a ukladat’ ich do databazového
systému. Prikladom kritickych dat moézu byt informacie o zadanych
a vykonanych objednavkach, poéte vyrobenych kusov, vykonnosti
strojov alebo o alarmoch, ktoré MES systém eviduje. Tato kniznicu je
mozné pouzit' aj na integrovanie dat zo SCADA systému rovnakym
spdsobom ako v pripade MES systému. Na obrazku 8 sa nachadza
navrhnutd schéma integracie dat z MES a SCADA systému do
vytvoreného datového tloZiska.

MES
i‘
“HOPC REST
UA API

Uroveii integracie

(10175

Hadoop

Obr. 8 Blokova schéma komunikdcie medzi MES systémom a databdzou
so zberom dat s vyuzitim Node Red
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5.5 Sumarizacia navrhu platformy pre malé a stredné podniky

Prvym nutnym krokom k digitalizacii je analyza podniku, v ktorej je
potrebné prejst’ najmé procesnou a prevadzkovou troviiou riadenia. Pri
malych a strednych podnikoch je potrebné zamerat’ sa najma na analyzu
procesnej urovne ato V prvom rade na identifikaciu kritickych miest
V procese vyroby, identifikovat’ miesta na osadenie mikrokontrolérov
a snimacov pripojitelnych k mikrokontrolérom, ktoré budi zbierat
pouzitelné data pomahajice napr. lepsej kontrole okolitého prostredia
vplyvajiceho na vyrobu. Je potrebné analyzovat aj ostatné tUrovne
podniku a identifikovat’ data, ktoré bude z jednotlivych Grovni podniku
potrebné zbierat’ a ukladat’. Pri analyzovani podnikovej a prevadzkovej
urovne je potrebné sa zamerat’ na existujucu infrastruktiuru a spdsob jej
mozného vyuzitia pri analyzovani dat, popripade jej vylepSenie a systémy
aktualne vyuzivané podnikom. Po vykonani dokladnej analyzy je
potrebné vysledky zosumarizovat’ a na zaklade vysledkov navrhnut’ plan
digitalizacie poskytujuci zaklad pre vybudovanie platformy. V plane by
mali byt navrhnuté miesta na osadenie mikrokontrolérov so zameranim
najmé na kritické miesta vo vyrobe, miesta na osadenie snimacov, plan
na vyuzitie, resp. dobudovanie infrastruktury na zber a analyzu dat,
vyuzitelnost’ vyuzivanych systémov a ich mozna integracia do vyssicho
nadradeného systému. V tejto Casti by malo byt zrejmé, ¢i podnik planuje
data zalohovat’ do vlastného vybudovaného alebo existujuceho uloziska
alebo do Cloudu. Vsetky plany zavisia najmé na dostupnych zdrojoch
a financiach podniku, no dokladnad analyza je najdoélezitejSou cast'ou
celého procesu digitalizacie a preto je potrebné jej venovat’ dostatok ¢asu,
usilia a zdrojov.

Po ukonceni analyzy je mozné zacat’ postupny proces digitalizacie a to
budovanim datového uloziska a zarovein vyberom mikrokontrolérov.
Tieto dva procesy mozu prebiehat paralelne, pretoZze sa navzijom
neovplyviiuju. Pri vybere mikrokontrolérov je potrebné brat do uvahy
najmé ich vykon v porovnani so spotrebou el. energie, nakol’ko ceny
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mikrokontrolérov st nizke. Dal$im délezitym parametrom je pocet GPIO,
ktory ovplyviiuje pocet pripojitelnych snimacov a ich typ. Ak je potrebné
osadit’ na linke analdogové snimace, je lepsSie vybrat’ mikrokontroléry
s analogovymi GPIO a podobne, ak budu pouzité len digitalne snimace,
staci vybrat’ kontrolér s digitdlnymi pinmi. Po vybere mikrokontrolérov
je mozné vybrat IoT =zariadenia pripojitelné k mikrokontrolérom.
Z analyzy procesnej Urovne musi byt jasné, ktoré typy snimacov je
potrebné vybrat’, resp. ktoré data bude potrebné zbierat’ a vyhodnocovat’.
Dalsim krokom je osadenie mikrokontrolérov na vyrobn linku a zarovei
osadenie [oT zariadeni na dopredu stanovené miesta. Nasledne je mozné
pripojit’ [oT zariadenia cez GPIO do mikrokontrolérov. Hardvér je tymto
pripraveny na zber dat.

Paralelne k vyberu mikrokontrolérov je mozné pracovat na navrhu
a tvorbe datového tloziska. Ak podnik ma vybudovanu infrastruktiuru na
ukladanie dat, je mozné pristupit’ priamo k instalacii systému Hadoop,
popripade iného alternativneho Gloziska na existujucu infrastruktaru. Ak
podnik nema vybudovanu infrastrukturu, tak je najskér potrebné
infrastrukturu navrhniit’ na zéklade poziadaviek a vysledkov analyzy. Po
navrhnuti infrastruktiry je mozné pristapit’ k jej budovaniu. Budovanie
infrastruktury je najdrahSou cast'ou celej transformacie na trovein Smart
Factory, no zaroven je nutné vybrat' kvalitné a vykonné komponenty
a vybudovat’ priestor na ukladanie dat na viacero datovych uzlov aj
z dévodu bezpecénosti. Po vybudovani infrastruktiry je mozné pristapit
k instalacii syst¢tmu Hadoop a vSetkych potrebnych sucasti — HDFS,
MapReduce a YARN, ktory bude sluzit' na spracovavanie vsetkych
dostupnych dat. Nakolko je dolezité¢ data ukladat’ aj mimo HDFS ako
zalohu, je v tomto bode potrebné rozhodnut’ sa ¢i budu data ukladané do
relaénej databazy alebo do Cloudu. Ak sa podnik rozhodne zalohovat
data do Cloudu, tak nasleduje vyber vhodného Cloud uloziska, na ktoré
je mozné ulozit' vysoky objem dat za rozumnu cenu. Dal§im klG¢ovym
faktorom pri vybere tloZziska je aj stabilné a rychle internetové pripojenie,
nakol’ko u Cloudu je vysoka prenosova rychlost’ nevyhnutna aj vzhl'adom
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na prenasany objem dat, aby nedochadzalo k ich strate. Ak sa podnik
rozhodne pre zber dat do vlastnej databazy, tak d’alsim krokom bude
navrh a budovanie infrastruktiary pre ukladanie dat, ktord nemusi byt’ az
takd vykonna ako v pripade infrastruktiry pre systém Hadoop, ¢im sa
znizi aj jej cena. Nie je vhodné pouzivat ta istd infrastruktru na
zalohovanie dat a aj na systém Hadoop, pretoze pri zlyhani hardvéru by
podnik mohol prist’ o vSetky data. Odporuca sa, preto vybudovat dve
rozdielne infrastruktary, ak je mozné, nemali by sa nachadzat’ na jednom
mieste. Zalezi na vel'kosti firmy a jej moznostiach, no je lepSie umiestnit’
ulozisko, ¢o najd’alej od zdroja dat a tiloziska Hadoop, najmé z dovodu
bezpecnosti. Po vybudovani uloziska nasleduje navrh a tvorba datového
uloziska na zalohovanie dat, ¢im sa paralelné procesy ukoncuju. Ak su
vtomto bode mikrokontroléry aloT =zariadenia osadené a tloziska
vybudované a vytvorené, moédze podnik prejst na navrh integracie
procesnej urovne.

Cely navrh integracie procesnej urovne musi vychadzat’ z vysledkov
analyzy procesnej trovne. V priebehu rieSenia uz by pred tymto krokom
podnik mal mat’ osadené mikrokontroléry a snimace a pripraveny systém
Hadoop na zber a spracovanie udajov. V tomto kroku rieSenia by podnik
mal kompletne navrhn(it’ prepojenia medzi loT zariadeniami a systémom
Hadoop, ktoré budu postupne implementované do celého procesu rieSenia
so zameranim sa na komunikacné protokoly a softvérovu cast. Na
zaklade predchadzajicej analyzy je potrebné rozliSit’ spracovavanie real-
time a non-real-time dat, pricom za real-time data povazujeme kritické
data z vyroby potrebné snimat’ v redlnom Case. Zaroven je v tomto kroku
potrebné navrhnut’ integraciu dat z existujicich PLC zariadeni, HMI aj
existujucich nadradenych systémov a prepojit’ ich so systémom Hadoop.
Ak ma podnik aj existujucu databazu poskytujicu zber udajov, je
potrebné navrhnut’ presunutie dat do Hadoop. Po kroku navrhu integracie
procesnej urovne je mozné zacat integraciu postupnymi krokmi
implementovat’.
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Implementacia za¢ina nasadenim systému Node Red na mikrokontroléry,
ktory bude pracovat’ ako softvérovy prostrednik medzi IoT zariadeniami
a HDFS. Systém Node Red sa pouzije na nekritické alebo non-real-time
data abude cez neho mozné periodicky Ccitat data zo snimacov
pripojenych na mikrokontroléry a zapisovat’ nacitané¢ data do HDFS
pomocou vytvorenych uzlov. Poslednym krokom pri implementacii na
nekritické data je samotné vytvorenie prepojenia medzi [oT zariadeniami
a HDFS pomocou MQTT protokolu umoziujuceho samotny zber dat
pomocou Publish/Subscribe a QoS2, ¢im sa zaruci, Ze dany tdaj bude do
HDFS zapisany presne jeden krat.

Dalsim krokom je nasadenie Apache NiFi na server a nasadenie Apache
MiNiFi na mikrokontroléry. Obidva systémy budi pracovat’, podobne ako
Node Red, ako prostrednik medzi mikrokontrolérmi a HDFS, no pouzité
budi na spracovavanie real-time dat. Po nasadeni NiFi a MiNiFi je
potrebné vytvorit' prepojenia pomocou komunikaénych protokolov.
Prepojenie medzi NiFi a MiNiFi je moZzné pomocou komunikaéného
protokolu REST API, ktory je svojou $pecifikaciou vhodny na prenos
real-time dat, ¢im je zabezpeCeny prenos dat z mikrokontrolérov na
server. Na serveri je potrebné vytvorit’ tok dat, ktory bude monitorovat’
data prichadzajuce z MiNiFi. NiFi dokaze data predspracovat, ¢o je
mozné vyuzit, aby data do HDFS prichadzali v prijatel'nom formate.
Zalezi od vykonu mikrokontrolérov a servera a podl'a toho je mozné data
predspracovat’ bud’ v mikrokontroléri alebo priamo na serveri. Nasledne
je mozné data priamo odoslat’ do tloziska HDFS, ¢o je d’alsim krokom
V postupe implementacie a tym je ukoncena integracia procesnych dat z
mikrokontrolérov.

V d’alSom postupe je nutné integrovat’ data z PLC zariadeni do HDFS, ¢o
je mozné vykonat’ vyuzitim Node Red a komunikac¢ného protokolu OPC
UA. Data je mozné nacitavat’ bud’ periodicky alebo pri zmene hodnoty,
pomocou Node Red predspracovat” do prijatelného formatu a priamo
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odoslat’ do HDFS, ¢im sa zabezpe¢i aj integracia dat z povodnej Casti
vyrobnej linky riadenej PLC.

Poslednou ¢ast'ou integracie je integracia dat z MES a SCADA systému,
pri¢om na obidva systémy je mozné vyuzit’' Node Red s kniznicou node-
red-contrib-numpes. Kniznica ponuka na integraciu dva komunika¢né
protokoly, a to bud OPC UA alebo REST API. Data je nasledne mozné
pomocou Node Red predspracovat’ do pozadovaného formatu a ulozit
priamo do databazového systému.

Poslednym zostavajiicim krokom je presun dat zo relac¢nej databazy do
HDEFS, ¢im sa zabezpeéi spracovavanie aj starSich historizovanych dat
z vyrobnej linky. Na obrazku 10 je finalny navrh platformy pre
modernizaciu malych a strednych podnikov na trovenn Smart Factory
s hardvérovou aj softvérovou ¢astou. Vysledny navrh je mozné porovnat’
s obrazkom 3, ktory zobrazuje pociatoény stav vyroby pred navrhnutymi
zmenami.
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Obr. 10 Findlny navrh platformy pre modernizdciu malych a strednych
podnikov na urovenn Smart Factory

Cela povodna schéma je doplnena novymi IoT zariadeniami pripojenymi
na mikrokontroléry, ktoré slizia na dolovanie dat. Mikrokontroléry su
pomocou komunikaénych protokolov napojené bud’ cez MQTT protokol
na systém Node Red na spracovanie non-real-time dat alebo cez REST
API na Apache NiFi server na spracovanie real-time dat. Node Red aj
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Apache NiFi posielaju data priamo do systému Hadoop, konkrétne do
HDFS na spracovanie dat, ktoré je realizované pomocou systému YARN
a MapReduce. Vysledok spracovania je ulozeny opat do HDFS.
Z povodnej schémy su data zurovne PLC pomocou Node Red
a komunika¢ného protokolu OPC UA ukladané do HDFS na spracovanie,
pricom v povodnej schéme boli tieto data ukladané do databdzy. Data
z MES a SCADA systému su tak isto ukladané do HDFS pomocou
platformy Node Red a protokolov OPC UA a REST API. Vsetky data
mozu byt posielané na zalohovanie bud’ do relacnej databazy alebo do
Cloudu. Vsetky data z povodnej databazy su v navrhu ulozené aj do
HDFS na spracovanie historizovanych dat. Navrh obsahuje aj moznost’
alternativnych rieSeni datového tuloziska k systému Hadoop, konkrétne
Apache Cassandra alebo ClickHouse.

PRINOSY DIZERTACNEJ PRACE

V ramci rieSenia dizertacnej prace sa dosiahli tri hlavné prinosy:

- Identifikacia nevyhnutnych atribitov Industry 4.0 potrebnych
na modernizaciu podnikov na trovein Smart Factory.

- Navrhnuta, verifikovana a validovanad platforma pre
modernizaciu malych a strednych podnikov na troven Smart
Factory.

- ZovSeobecnenie navrhu platformy pre malé a stredné
podniky.

Nevyhnutné atributy Industry 4.0 boli identifikované na zéklade analyzy
vedeckych ¢lankov a publikacii od roku 2016 do roku 2022. Vysledkom
analyzy bolo Sest’ atribitov nevyhnutnych na zapracovanie do podnikov,
a to Big Data, loT, horizontalna a vertikalna integracia, kyberbezpecnost,
Cloud Computing a umel4 inteligencia. Posledny spomenuty atribut sa
vsak v ¢lankoch vyskytoval menej ¢asto, no bol zaradeny do atributov na
zaklade potreby spracovania a vyhodnocovania zbieranych dat. Ak malé
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a stredné podniky do svojej vyroby zapracuju tieto identifikované
atribtity, buda schopné sa dostat’ na Grovenn Smart Factory. V ¢lankoch
boli spominané aj vyhody zapracovania atributov, napr. zvysenie kvality
vyroby, produktivity, zniZenie mnozstva odpadu, zniZenie poctu
prestojov, vy$8i zisk, védcSia konkurencieschopnost’ podniku a pod.
Spominané vyhody moézu sluzit’ ako motivacia pre podniky na zvySenie
urovne ich digitalizacie.

Platforma pre malé astredné podniky bola navrhnutd na zéklade
identifikovanych nevyhnutnych atributov Industry 4.0. Platforma bola
navrhnutd na modelovom rieseni vyrobného podniku, no nezavisle od
pociato¢ného stavu vyroby. Ako prvé bolo navrhnuté osadenie novych
IoT zariadeni pripojenim na mikrokontroléry, ¢im sa zabezpeci snimanie
veli¢in, ktoré moézu nepriamo ovplyviiovat’ vyrobu a sposobovat’ jej
chybovost’ alebo zasekavanie. Nasledne bolo navrhnuté datové tlozisko
na baze Hadoop na ukladanie a spracovanie vSetkych procesnych dat
z vyroby. Nakol'ko mdze byt Hadoop pre niektoré podniky drahym
rieSenim, boli navrhnuté alternativne tloziska vhodné pre malé a stredné
podniky. V d’alsom kroku bola navrhnuta integracia procesnych dat
z mikrokontrolérov, PLC a nadradenych SCADA a MES systémov do
vytvoreného datového uloziska pomocou Node Red a Apache NiFi.

Prinosom prace je zovSeobecneny navrh platformy pre malé a stredné
podniky, zobrazeny na obrazku 10. Navrh je mozné nasadit do
akéhokol'vek vyrobného podniku, pretoze je nezavisly od pociatoéného
stavu vyroby. Vyslednd platforma je jednym z moznych rieSeni
zapracovania nevyhnutnych atribitov Industry 4.0. Pre podniky nie je ani
tak podstatny vyber rovnakych komponentov do platformy, ale
zapracovanie vSetkych nevyhnutnych atributov do vyroby. Navrhnuta
platforma bola verifikovana a validovana na vyrobnom systéme AFB.
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Hlavnym cielom dizertatnej prace bolo navrhnit platformu pre
modernizaciu malych a strednych podnikov na troveni Smart Factory
implementovanim nevyhnutnych atribatov Industry 4.0. Ciastkovymi
cielmi prace boli zostavenie prehl'adu o jednotlivych technologiach
Industry 4.0, identifikdcia nevyhnutnych atribitov Industry 4.0, névrh
platformy pre modernizaciu malych a strednych podnikov a verifikacia a
validacia navrhnutej platformy na vyrobnom systéme AFB.

V prvej Casti prace boli identifikované jednotlivé stcasti Industry 4.0,
konkrétne Big Data, IoT, digitdlne dvojca, aditivna vyroba, rozsirena
realita, autonémna robotika, kyberbezpecnost, simulacia a Cloud
Computing. Druha Cast’ prace bola venovana horizontalnej a vertikalnej
integracii ako sucasti konceptu Industry 4.0, vyrobnému systému AFB,
na ktorom sa navrhnuta platforma verifikovala a validovala a MES
systémom Wonderware. Tretia Cast’ prace bola zamerana na problémy pri
nasadzani Industry 4.0 do praxe, so zameranim najmi na Big Data a
vertikilnej integracii systémov. Stvrtd ast prace bola venovana
identifikacii nevyhnutnych atribatov Industry 4.0 pre malé a stredné
podniky, vyzvam pri nasadzani Industry 4.0 do praxe a vyhodam
digitalizacie podnikov. Identifikdcia nevyhnutnych atributov bola
vykonana na zaklade vedeckych ¢lankov, stadii a publikacii z rokov 2016
az 2022. Vysledkom bolo Sest’ nevyhnutnych atribtov Industry 4.0 pre
malé a stredné podniky, konkrétne Big Data, IoT, horizontalna
a vertikalna integracia, kyberbezpecnost, Cloud Computing a umela
inteligencia. Piata Cast’ prace bola venovana samotnému navrhu platformy
pre modernizaciu malych a strednych podnikov na troven Smart Factory
na zaklade identifikovanych nevyhnutnych atributov Industry 4.0.
Posledna ¢ast’ prace bola venovana verifikacii a validacii navrhnutej
platformy na vyrobnom systéme AFB.

42



::STU

Vzhl'adom na fakt, Ze je kazdy vyrobny podnik jedine¢ny, nie je mozné
platformu povazovat za jediné mozné rieSenie digitalizicie malych
a strednych podnikov. Pre malé¢ astredné podniky je podstatné
zapracovat’ jednotlivé identifikované nevyhnutné atributy Industry 4.0 do
vyroby, no konkrétny spdsob ich zapracovania moéze byt roznorody.
Vyber IoT zariadeni, datového uloziska, integraénych nastrojov,
komunikaénych protokolov aj hardvéru musi vychadzat' z podrobnej
analyzy podniku a bude predovsetkym zavisiet' od poziadaviek daného
podniku. Preto boli pocas rieSenia navrhnuté aj alternativne rieSenia
datového uloziska aloT =zariadeni. Cielom prace nebolo navrhnut
jedine¢né rieSenie digitalizacie malych a strednych podnikov, ale
navrhnit’ jedno mozné rieSenie digitalizacie vyberom hardvéru a softvéru
so zameranim na nizke naklady a dostupnost’.

Pocas riesenia dizerta¢nej prace bol splneny hlavny ciel’ prace a aj vSetky
stanovené Ciastkové ciele.
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