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Uvod

Slovo data predstavuje oznacenie pre zakladné informacné jednotky. Data - udaje predstavuju
zaznamenané urcité fakty o procesoch alebo prvkov redlneho sveta. Data mozu byt prezentované
rozne a mézu byt zaznamenavané ako pismena, ¢isla alebo ich kombinacie. Zapis teda méze byt
rozny, ale data maju jednu spolo¢nu vlastnost’ a to fakt, ze obvykle nest zmysluplny obsah, ktory
nazyvame informacia. Je tiez lahko mozné, Ze informdciu nie je mozné jednoznac¢ne identifikovat,
alebo nepredstavuje ni¢ nové. Vzhl'adom na predchadzajuce udaje, mdze byt predstavend teda ako
informacia, ktorej obsah je nulovy. Data predstavuju kvalitativny a kvantitativny popis skutocnosti.
Vznikajii pozorovanim alebo su generované vykonavanim urcitych cinnosti, ktoré je mozné
zaznamenavat. Data sa transformujii do informaécii, ked’ sa na ne nazera v kontexte alebo po
vykonanej analyze. Medzi datami a informaciami je presne definovany rozdiel. Informécie, ktoré su
reprezentované v kontexte a st urené na vymedzenie ramca pre kognitivne procesy sa nazyvaju
znalosti. Samotné data sti malokedy uZzitoéné samostatne. Aby sa z dat stali informacie, je potrebné
ich uviest’ do suvislosti. Ak st udaje spracovavané, interpretované, organizované, Strukturované
alebo prezentované tak, aby boli zmysluplné alebo uzitocné, hovori sa im informéacia [1].

Tento proces cielenej analyzy viedol k vzniku vednej oblasti znamej ako datova veda (Data
Science - DS). Datova veda sa zaobera skuto¢nost'ou, ze tidaje nest so sebou aj informacie, ktoré
modzu byt uzito¢né a podporuju rozhodovanie alebo mézu ovplyvnit' vyvoj novych pristupov a
technologii. Jednym z pristupov je aj ziskavanie znalosti z databaz (Knowledge Discovering in
Database — KDD) a dolovanie tidajov (Data Mining — DM). Data produkujeme denne vedome alebo
nevedome a podla vyskumu bolo vyprodukovanych do roku 2020 az 40.900 EXABYTE dat [2].

Tento objem dat nie je mozné spracovat’ klasickymi technikami a dana problematika sa riesi
technikami vel’kych dat (Big Data - BD). Velké data sa zaoberaji h'adanim a ziskavanim novych

faktov, informécii a vedomosti z vel’kého objemu dat.
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1 Analyza a problematika siuc¢asného stavu

Proces objavovania znalosti (KDP - The knowledge discovery process alebo aj Knowledge
discovery in databases). Podl'a Fayadda (1996) [3] predstavuje ,netrividlny proces identifikacie
(rozpoznavania) platnych, novych, doposial’ neznamych, potencionalne uzito¢nych a jednoznacne
zrozumitel'nych vzorov z dat.* Klasicky tento proces je vykonavany nad datami, ktoré su ulozené v
databazach. Vzhl'adom na vyvoj Coraz viac vystupuje potreba analyzy dat, ktoré st pouzivané v
komunika¢nom procese pocas vSetkych aktivit, ktoré su realizované. Podnetom k novému pristupu

je digitalna revolucia, ktora predstavuje Industry 4.0.

Priemyselné odvetvie sa postupne snazi zavadzat' Standardy a prisposobovat’ alebo menit’ svoje
prostriedky tak, aby boli schopné sa ¢o najviac priblizit’ Standardu Industry 4.0. Zmena na Standard
Industry 4.0 je ¢asto prirovnavana k revolucii, ktord vyznamne zmeni postavenie I'udi a predpoklada
sa, ze dojde k takému dopadu pre l'udstvo, aky nevyvolala doteraz Ziadna iné technologickd zmena,

ktora sa udiala v minulosti [4].

Na dosiahnutie ciel’a je potrebné zabezpecit' prepojenie medzi procesmi, ktoré prebichaju pocas
tvorby vysledného produktu. Bol zavedeny po jem Smart Factory (inteligentna tovarenl), kde je v
idedlnom pripade tesné prepojenie produktov, vyrobnych zariadeni, strojov, logistiky,

monitorovacich systémov a I'udi [5].

Big Data nadvizuji na data vznikajuce pri vyrobe a nasadzovani Standardov Industry 4.0. Big Data
su oblast'ou, ktora sa zaobera sposobmi analyzy, systematického ziskavania informacii alebo in¢ho
zaobchadzania so stibormi udajov, ktoré su prili§ vel'ké alebo zlozité na to, aby ich bolo mozné
zvladnut’ tradi€énym aplika¢nym softvérom na spracovanie udajov. ,,Merat’ znamena vediet™ vyhlasil
lord Kelvin. Vo Francuzku v 19. storo¢i vznikol presne definovany systém mernych jednotiek,
pomocou ktorych je mozné definovat’ Cas, priestor a vSeobecne fyzikalne veli¢iny. O pol storocie
neskor v 20tich rokoch 20. storoia sa sen o dokonalom merani zmenil objavom kvantove;j
mechaniky. V priemyselnej vyrobe, pri poc¢itatovo podporovanom riadeni vyroby, presnost’, kvalita
a efektivita predpokladaju presné data a ¢o najmenej chyb. Mat’ k dispozicii presné data je nutné
k technikam, ktoré st pouzivané na dolovanie udajov. V terminoldgii big data, sa na chyby pozera
odlisSnym spdsobom. Viktor Mayer-Schoenberger a Kenneth Cukier popisuju tento fakt. Ak
pripustime nepresnosti a chybovost’ v datach, méZeme informacie naopak ziskat a nie stratit’. Nieco
za nie¢o: ked’ mierne zmiernime svoje naroky na pripustny pocet chyb, mézeme zhromazdit’ viac

dat. Neplati len ,,radSej viac dat ako menej* ale plati ,,radSej viac horSich dat ako menej lepSich* [6].
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Cielom dizertatnej prace je analyzovat dostupné metédy pre vyhladdvanie informacii v
Struktarovanych datach vyrobnych podnikov. Navrhnit metédy normalizacie dat, analyzovat a
navrhnut’ proces ziskavania a nahravania dat a nasledne ich klasifikovat’ a vytvorit’ metody, ktoré
umoznia identifikovat’, kvantifikovat’ a vizualizovat’ data tak, aby bolo mozné ich pouzit’ pre lepsie
rozhodovanie ako aj identifikaciu neznamych alebo skrytych faktov, informacii a vedomosti, ktoré

umoznia skvalitnit’ a riadit’ vyrobny proces.
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2 Ciele a vychodiska dizerta¢nej prace

Dizerta¢na praca sa venuje problematike navrhu platformy na ziskavanie novych znalosti, na
zaklade nasadenia technologii Industry 4.0, analyzy komunikacie a zabezpeCenia a ochrany
bezpecnosti a tym aj stability vyroby. Moderné vyrobné systémy nie st izolované jednotky a Coraz
vaéSmi je nasadzované rozSirenia a prostriedky, ktoré dopliuji a vylepsuju vyrobu. Dochadza
k nasadeniu IIoT zariadeni a Standardizacii konceptu Smart Factoy, ktoré vyuzivaju externé
vypoctové kapacity v ramci cloud computingu.

Nasadenie dopliiujucich vyrobnych prostriedkov je potencidlne mozné narusenie vyroby.
Dizertacné praca sa zaoberd navrhom platformy pre vyhladdvanie novych znalosti na zaklade
prepojenia existujucich dostupnych dat a predstavuje navrh, ako implementovat a navrhnat
univerzalu platformu na ziskavanie dat vredlnom case, askombinovat dostupné data
z databazovych zdrojov tak, aby bolo mozné ziskat’ nové znalosti na riadenie vyroby.

Pre komplexnost’ tejto problematiky je v praci vpracovanych viacero postupov, ktoré
pokryvaju celu skalu situacii.
Zakladom pre analyzu dat je spravne definovany ETL procesom. Je predstavenych viacero
pristupov, ktoré umoziuju pokrzt’ komplexny zber idajov az po navrh adaptérov, ktoré su urcené
pre spracovanie dat vo forme datovych tokov.

Z analytického hladiska je urobeny navrh a popis pre zakladné davkové spracovanie udajov zo
statickych davkovo spracovatel'nych zdrojov dat ako st subory, databazy a datové skady. Nasleduje
Cast’ o Spracovani a priprave dat z datovych tokov — data streamov.

Ziskavanie znalosti z databaz vyrobnych podnikov (Struktirované data) pre potreby
riadenia procesov

1.Analyzujte problematiku ziskavania znalosti a spracujte teoretické vychodiska pre dant oblast’.
2.Navrhnite ETL proces so zameranim na $truktirované data.
3.Navrhnite platformu na ziskavanie znalosti a vaSe rieSenie experimentalne overte.

4.Zovseobecnite navrhované rieSenie vo forme modelu pre potreby implementécie vo vyrobnom

podniku.
5.Zhodnot’te dosiahnuté vysledky a splnenie ciel'ov prace.

Hlavnym ciel’om dizertanej prdace je ndvrh platformy na spracovanie a analyzu bdzy dat
a datovych tokov so zameranim na objavovanie novych znalosti na zdklade technologii Industry
4.0 (prevaine Big Data a IloT ) pre potreby efektivnejSieho riadenia vyrobnych procesov,

S prihliadnutim na atributy bezpecnosti a spol’ahlivosti.
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Splnenie hlavného ciel'a dizertacnej prace je podmienené naplnenim stanovenych ciastkovych
cielov, ktor¢ st sformulované nasledovnym spésobom:

1. Analyza a spracovanie teoretickych vychodisk, spésoby komunikacie a integracie.
Skumanie poznatkov z danej problematiky z domacej a zahranicnej literatiry a
vedeckych §tadii. Analyza a vyhodnotenie dostupnych analytickych metdd, ich aplikacia
a skiimanie moznosti ich ur¢enia a vyuzitia pre rieSenie tloh a ich potencidlne nasadenie
pre analyzu bazy dat alebo vhodnost’ pre urcenie aplikacie v datovych tokoch.

2. Stanovenie cielov a navrh platformy pre ziskanie dat potrebnych na spracovanie. Na
zaklade vypracovania analyzy, vytvorit’ ndvrh a proces a orientovani sa v problematike
stanovit’ ciele a smerovanie skiimanej problematiky.

3. Navrh ETL procesu, stanovanie typov komunikicie, ich dopad a navrh realiziciu
procesov. ETL proces mé zabezpecit spolahlivé a rychle dorucenie dat pre potreby
objavovania znalosti zo Struktirovanych dat z heterogénnych zdrojov generovanych dat.

4. Navrh a overenie hPadania novych znalosti na zaklade riadenia vyroby a siet'ovej
komunikacie. Navrh analytickych vrstiev a priradenie metéd. Na zaklade, ktorej je
realizovany experiment pre identifikaciu nezelaného sietovej prevadzky v redlnom case,
pri nasadeni IIoT zariadenia.

5. Navrh a implementacia aplikacie vysledkov pre nastavenie systémov a pre potreby
monitorovania prevadzky z pohl’adu zvySenia bezpecnosti a zabezpecenia kvality
vyroby. Na zaklade experimentu, je navrhnutd aplikacia dynamickej zmeny konfiguracie
sietovej prevadzky atym oSetrend problematika dopadu na spolahlivost’ vyrobného
procesu a zamedzenie potencialne nebezpec¢nej integracie 110T zariadeni, alebo zariadeni,
ktoré nemaju ovplyvilovat’ riadenie vyroby. Zaroven je mozné takto identifikované sietove
komunika¢né odchylky zobrazit’ a poskytnut’ obsluhe prehl’ad o diani vo vyrobe.

6. Overenie a zhodnotenie navrhnutych rieSeni. Implementaciou experimentalneho navrhu
a aplikéacie navrhnutej platformy na ziskavanie novych znalosti, overit’ i€¢innost’ v redlne;j
vyrobnej infrastrukture. Na zadklade vysledkov zhodnotit’ efektivitu navrhnutych a
implementovanych rieSeni.

7. Postdenie prinosov dizertacnej prace pre Specifikovanu oblast’. Na zaklade analyzy
navrhu, implementécie, overenia a zhodnotenia rieSeni Specifikovat’ prinosy dizertacnej
prace.
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3 Navrh analytickych vrstiev a priradenie metod

Vo vyrobnom procese je potrebné identifikovat' systémy a ich uloha vo vyrobe. Na zaklade analyzy
jednotlivych vrstiev, je mozné potvrdit’ tvorbu dat na kazdej vrstve. Zozberanim a analyzou dat
Z jednotlivych vrstiev je mozné vytvorit’ navrh na objavovanie novych znalosti v systéme a umoznit’

proces pre podporu rozhodovania.
Na vSetkych urovniach vyrobného podniku sa daji polozit’ tieto zakladné otazky.

- Co sa prave deje vo vyrobe?
- Preco sato deje?
- Co sa bude diat™?

- Co chystat’ a pripravit’ pre budticnost?

Vsetky tieto otdzky, je mozné kategorizovat’ do analytickych vrstiev a priradit’ im metody, a
analytické nastroje, ktoré ich dokazu zodpovedat’ ako je zobrazené na obrazku ¢islo 1. Z vykonanych
analyz v teoretickej Casti je schematicky znazornena zéavislost’ Styroch typov analytickych metod,
ktoré moézu byt vzajomne prepojené. Podl'a typu, je mozné klasifikovat’ Groven vedomosti alebo
hodnotu informaécii, ktoré su potencidlne k dispozicii na danej trovni. Navrh urovni je zobrazeny na
obrazku 24. Ulohou navrhnutych tirovni je zabezpe¢it' vyrobu, a umoznit’ uréenie hodnoty udajov,
podla kategorii kvality. M6zu byt pouzité na monitorovanie a vyhodnotenie vyroby alebo na d’alSie,
vyznamnejSie ulohu. Na zéklady priradenych metdd a dostupnych dat a parametrov, je mozné
identifikovat’ problematické oblasti, monitorovat’ a indikovat’ chybové udalosti a lebo predikovat
chovanie systémov. Nevyhodou je, Ze tieto hodnoty nemusia zobrazovat’ aktualny priebeh. Obvykle

sa Jjedna mierne oneskoreny stav, podl'a sposobu a stupna integracie vyrobnych zariadeni.
3.1 Objavovanie vedomosti v toku dat

Objavovanie vedomosti v data streame za posledné roky preslo pozoruhodnym vyvojom a upttava
coraz viacsiu pozornost. Po zédkladnom identifikovani datovych alebo na ¢innostnych ohraniceni
oblasti je potrebné popisat’ postupy a algoritmy, ktoré si vhodné na spracovanie udajov

a objavovanie informacii v data streamoch [7]:

e Zakladné statistické metody (Basic statistics)
o Kiasifikacia a regresia (Classification and regression)
e Kolaborativne filtrovanie

e Zhlukovanie (Clustering)
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e Redukcia dimenzii (Dimensionality reduction)

e Extrakcia a transformacia funkcii (Feature extraction and transformation)
e Objavovanie ¢asto vyskytovanych vzorov (Frequent pattern mining)

e Hodnotiace metriky (Evaluation metrics)

e Optimizacia (Optimization)
3.1.1 Zakladné Statistické metody (Basic statistics)
Popisuju zakladné sumarne Statistiky dat.

e Suhrnna statistika

Pomocou nej sa dd urCit minimdlna a maximdalna hodnota, identifikacia typov, nulovych
a nenulovych hodndt, celkovy pocet prvkov, opakovanie vyskytu prvkov a podobne. Tieto metody
su zakladnymi a su pouzivané vel'mi Casto a ich implementécia je vel'mi Casto optimalizovana pre

dosiahnutie ¢o najlepsej vykonnosti.

e Korelacia

Vypocet korelacie medzi dvoma alebo viacerymi mnozinami udajov. Téato operacia je beZnou
operaciou v Statistike. Poskytuje flexibilitu na vypocet parovych korelacii medzi mnohymi radmi.
Najcastejsie podporované korelacné metddy st v sucasnosti Pearsonova a Spearmanova korelacia

[8].

e Stratifikovany odber vzoriek (Stratified sampling)

PouZiva sa na generovanie podmnozin datovych setov. Tieto m6ézu vel'mi dobre reprezentovat
vlastnosti povodnych dat. Namiesto ndhodného vzorkovania podmnoziny funkcii pre kazdu
mnozinu dat komponentov, v tejto metodde su najskor zoskupené vlastnosti vysoko dimenzionalnych
udajov do niekol’kych skupin funkcii, ktoré sa nazyvaji vrstvy funkcii. Pomocou stratifikovaného
vzorkovania ndhodne vzorkujeme niektoré prvky z kazdej vrstvy a zli¢ime vzorkované prvky z
roznych vrstiev, aby bol vygenerovany stibor dat komponentov. Tymto spdsobom maji subory dat

komponentov lepsiu reprezentaciu klastrovej Struktiry ako v povodnych udajoch [9].

e Testovanie hypotéz (Hypothesis testing)

Testovanie hypotéz je mocnym ndstrojom v Statistike na zistovanie, €1 je vysledok Statisticky
vyznamny a nezalezi, ¢i k nemu doslo ndhodou alebo nie. Této vlastnost’ je doleZita pre identifikaciu

10
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informdcii. Sada udajov sa modeluje ako hodnoty suboru ndhodnych premennych, ktoré maju
spolo¢né rozdelenie pravdepodobnosti v niektorych mnozindch spoloénych rozdeleni. Pre
rozdelenie pravdepodobnosti idajov sa navrhuje alternativna hypotéza, a to bud’ vyslovne, alebo iba
neformalne. Porovnanie tychto dvoch modelov sa povazuje za Statisticky vyznamné, ak je
pravdepodobné, ze podla prahovej pravdepodobnosti - Grovne vyznamnosti - dojde k pravdivosti

nulovej hypotézy [10,11,12].

e Generovanie nahodnych dat (Random data generation)

Nahodné generovanie udajov je uzitocné pri testovani algoritmov a rieSeni prototypov a pri testovani

vykonu.

e Sumarizacia (Summarizer)

Sumarizacia pre data stream predstavuje vektor, ktory reprezentuje stipec dat. Dostupné hodnoty su
vzdy aplikovatelné na cely stipec analyzovanych dat a poskytuji podobné data ako suhrnna
Statistika — maximdlna a miniméalna hodnota, nulové anenulové hodnoty, variabilita, sumy

a celkovy pocet [13].
3.1.2 Klasifikacia a regresia (Classification and regression)

Problematika metdd klasifikacie a regresie, ktora sa spomina takmer vzdy spolo¢ne, ale predstavuje
jeden dolezity fakt, ktory ich rozdel'uje a urcuje ich pouzitie na iné oblasti rieSenia. Klasifikécia je
v zésade o predikcii nejakého popisu alebo oznacenia, pripadne urcenia stavu true a false. Regresia
je Specificky urena na predikciu mnozstva. Obe kategodrie st zamerané na prediktivne modelovanie
aobe su zamerané na ucenia sa funkcie a mapovaniajej vstupov na vystupy. Prediktivne
modelovanie mozno oznacit' ako matematicky problém aproximacie mapovacej funkcie (f) zo
vstupnych premennych (X) na vystupné premenné (Y). Toto sa nazyva problém aproximacie
funkcii. Ulohou algoritmu modelu je najst najlepsiu mapovaciu funkciu, ktora je schopna poskytnut

vzhl'adom na ¢as a zdroje, ¢o najlepSie vysledky, ktoré su k dispozicii [14].
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Obrazok 1. Styri trovne analytickych vrstiev a ich aplikdcia pre ziskavanie znalosti z vyrobnych
procesov

2.2 Navrh transformacie planov a vyrobnej dokumenticie do strojovo

Citatel’nej podoby

Data obsiahnuté v dokumente, alebo v navrhoch je potrebné transformovat’ tak aby boli vypliané

napriklad do pripravenej typizovanej Sablony, ktora logicky rozdel'uje dokument na Casti tak aby

bolo mozné extrahovat’ hodnoty a pouzit’ ich atributy. Prirodzenym spoésobom je mozné vyplnit

a udrziavat’ Sablony formularov a nastavit’ proces dokumentacie tak, aby podla potreby ich bolo

mozn¢ sledovat’ zmeny, ktoré boli vykonané s ¢asovymi udajmi. Vysledkom takto zadanych udajov

je existencia dat, ktoré moézu byt reprezentované ako

objekt

metadata

relacie medzi objektami

Objekt zachytava znaky a vlastnosti entity.

Metadata upresiiuji opis objektu alebo umoziujt jeho dopliujucu charakteristiku.

Relacie ak existuja, mézu definovat’ prepojenia na iné objekty.

Z hl'adiska analytickych néstrojov takto pripravené vstupné tidaje st vhodné na analyzu
Navrhovany postup vychadza a dopliia $tandard OPC UA ISA-95 pre Job control (OPC UA
for ISA-95 Part 4: Job Control).

ERP a dokument manazment systémy, sa snazia pokryt zber a ukladanie udajov s pouzitim

a zozbieranim opisu dokumentov na zaklade metadét. Rozsirenim o aplikécie, ktoré st schopné
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transformovat’ data do objektov, doplneny o opisné metadata a pripadne vytvorenie ich
vzt'ahov a nadviznosti ale predstavuju vyssSiu Groven integracie dat, z ktorych pouzitie udajov
pre analyzu je lahSie a efektivnejSie. Nevyhodu mozu predstavovat ndklady spojené
Z implementéaciou systému. Existuji viacery vyrobcovia a systémy, ktoré zabezpecuju
podobnt1 funkcionalitu. Schematické znazornenie je na obrazku ¢islo 2. Jedna sa o systémy ako

napriklad Confluence, Nuclino, Obsidian a d’alsie.

/ Objekt
|:> 000 e — :D@
I I > == }
TEMPLATE == "
Metadata Strojovo Gitatelné (daje
Dokument Sabléna

oyfir®

Relacie

Obrazok 2. Navrh transformacie dokumentacie na strojovo ¢itatel’né data

Na zéklade integracie a pouzitia protokolov a komunika¢nych prostriedkov z teoretickej Casti
je mozné zostavit’ vS§eobecny ETL proces. Zdroje dat m6zu byt’ rozdelené do dvoch zékladnych
kategorii:

e Relacné a nerelacné databazy

o StruktGrované subory JSON, XML, YAML, CSV

e Aplikacné programové rozhrania — API, napr: MQTT, REST FULL, XML RPC a d’alsie

e Data streamy ktoré su generované loT zariadeniami v podobe JSON dokumentov alebo inak

Struktirovanych datovych objektov
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4 Navrh ETL procesu

Cielom ETL procesu je pripravit data v Citatenej forme na analyzu. Ako vhodny format pre
pripravu dat v davkach, je mozné nahrat’ a pripravit’ data do databazy. Pritom zalezi od pouzitej
technoldgie a moznosti licencii. Je mozné pouzit’ komercné rieSenie alebo open source systémy.

Splnené ale musia byt nasledovné podmienky pouzitia:

- Baza dat by mala podporovat’ zvoleny format ukladania dat
- Prepojitel'nost’ pre analyticku cast’

- Podpora pre analytickt ¢ast’ v zmysle meta dat

- Podpora paralelne spracovatel'nych uloh

Podpora zvolené¢ho formatu ukladania dat je kI"icova. Vzhl'adom na svoje vlastnosti je pre tieto
ucely vhodny JSON format. Je 'ahko ¢itate'ny strojovo ale aj pre I'udi. Zarovenn ma schopnost’
obsiahnut’ zlozitejSie Struktiry. Sklada za z dvojic nazov/hodnota. Dokéaze reprezentovat’ objekt,
zaznam, Struktiru, slovnik, hasovaciu tabulku, zoznam alebo asociativne pole. Vo vécsine jazykov
sa reprezentuje ako objekt, pole, vektor, zoznam alebo postupnost. JSON format je vel'mi Casto

pozivany v Big Data.

ETL proces ma za Glohu pripravit’ data. Treba zabezpecit’ funkcionality pre dva typy zdrojov udajov.
Data pre davkové spracovanie a data pre real-time spracovanie, ktoré st k dispozicii v podobe toku
dat.

ETL proces musi zabezpecit’ zdkladné ulohy:

konzistentné data a ich dostupnost’

odstraniovanie chyb a dopliiovanie chybnych udajov

pri transformacii vznik novych metadat

ak je mozné kvalitativne oznacit’ doveryhodnost’ dat

o B~ w0 D

adaptacia a formalizacia r6znych formatovanych dat

Z tychto poziadaviek je mozné navrhnut’ model pre ETL proces, zabezpecujlci heterogénne zdroje
dat. Blokova schéma ETL procesu ja zobrazena na obrazku 3. Navrh zabezpecuje univerzalny ETL

proces pre davkové spracovanie a aj pre data, ktoré¢ je mozné spracovavat’ v realnom case.
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5 Navrh ETL procesu z bazy dat a datovych tokov

Pre davkové spracovanie sa jednd o nacitanie udajov z roznych DB systémov alebo suborov. Tato
faza je kritickd z pohl'adu zdrojového systému, nakolko naditavanie dat, moze ovplyvnit svojou
aktivitou zdrojovy systém, spomalit’ ho alebo Uplne znefunk¢nit. Preto je vhodné precizne
naplanovat’ a otestovat’ ¢as potrebny na extrakciu a overit’ vplyv na zdrojovy systém. Moze ist
0 inkrementalny pristup alebo plné Citanie udajov. V praxi je zavedeny postup inicializaéného

nahrania, a postupné inkrementalne spracovanie novych tdajov.

Data stream extrakcia je otdzka spojend s prepojitenost’ou alebo schopnostou konzumovat’ data z
existujucich API tak, aby volania a data boli dostupné pre povodné urcenie a zaroven aby data z
tychto volani, sprav alebo datovych tokov boli dostupné aj pre proces ziskavania dat. Pre API, ktoré
pouzivaju protokoly spomenuté v teoretickej Casti, je mozné obvykle implementovat’ adaptér alebo
vyuzit’ techniky subscribe pre pripojenie sa na zvolené typy sprav. Idedlne su systémy zalozené na
MQTT, Katka, OPC UA, ktorych architektura tento typ ziskavania dat umoziiuje. Pre systémy
zbernicového typu, je tak isto mozné pocuvat a odchytavat’ data, moze to ale ovplyvnit’ vykon
systému, priklad moze byt TIBCO Rendezvous® zbernica od firmy TIBCO. Na tieto ucely je na
obrazku ¢islo 5. znazorneny prvok Adaptér, ktory podla typu protokolu umoziuje zberat’ data

a privadzat’ ich na vstup datového toku.

Zdroje dat Extract Transformacia Nahratie dat
4 Davkové spracovanie udajov N\
( Data stream \

.

data stream

—>{——>% katka

alidacia/Transformaci

@rest,xml rpc, mait : /

Obrazok 3. Navrh ETL procesu vstupy definované pre davky ako aj pre datové toky
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6 Identifikacia procesov integracie a ich vyhodnotenie z

technologického pohladu.

Poznanie vyrobného procesu, riadenie a zostavenie prehl'adu a zavislosti je mozné povazovat’ za
jednu ztloh systémovej a datovej integracie. Vyrobné systémy riadené MES alebo MOM
systémom, maji implementéaciu podpory riadenia vyroby. Kazdy element vyrobnej linky, ktory sa
podiel'a na riadeni ovplyviiuje stroje, ich pohyby a riadi vykonavanie tloh podla zostaveného
vyrobného procesu a programu riadenia. Zdroj udajov ako prebieha vyroba je mozné klasifikovat
do systémov, ktory su riadené bez prvkov Industry 4.0 najcastejSie PLC a riadiacimi prvkami, ktoré
su schopné a podporuju Industry 4.0 Standardy na réznych urovniach. Zostava riadenia vyroby
pomocou PLC je obvykle vystavana na naprogramovani PLC, robotov na jednotlivé tkony. Tieto
su integrované do skupin, ktoré vykonavaju urciti ¢ast’ vyroby. Zostavenie krokov, ktoré st
potrebné pre dosiahnutie produktu alebo vykonania ¢iastkovej ulohy vychadza zo zadania vyroby
aje explicitne definované a PLC si naprogramované na konkrétne typy riadiacich aktivit.
Reprezentécia ¢innosti je bud’ tplne skrytd alebo je mozné z PLC systémov nacitavat’ data, ktoré
predstavuju zmeny stavov podl'a vykonavanej ulohy a tento typ ziskavania idajov je realizovany na
zaklade dostupnej dokumentécie. Zostavenie vyrobného procesu takymto spésobom je pomerne
zlozité. Na druhej strane po nasadeni komponentov Industry 4.0, sa situacia v tomto smere velmi
zjednodusuje. Hlavnym rozdielom je moznost' a dostupnost’ exportu riadiacich prvkov aich
fungovanie pomocou findlneho stavového automatu alebo schém. Jednym z prikladov je OPC UA
architektura, kde je dostupny model stavového automatu v strojovo Citatel'nej forme, ktory opisuje
logiku a fungovanie riadiaceho prvku. Na zaklade tychto modelov je mozné identifikovat

nasledujuce parametre:

- Data, ktoré su spracovavané riadiacim systémom
- Udalosti generované pocas riadenia

- Vnutorné stavy riadiaceho systému

- Stavy vstupov a vystupov v 'ubovolnom case

- Casovy priebeh udalosti a k nim prislichajiice stavy

16



Autoreferat dizertacnej prace Ing. Peter Stirelec

7/ Navrh platformy

Navrh architektiry pre ziskavanie dat vychadza z teoretickej Casti, kde boli predstavené dva
nastroje, ktoré su vhodné na plnenie uloh. Apache Spark a Flink. Vzhl'adom na povahu dat
a identifikaciu systémov je vyhodnejSie nasadenie Apache Spark, ktory podporuje davkové
spracovanie udajov, spracovanie datovych tokov aaj ich kombinaciu. Pre Cisto prostredie s
technolégiou Industry 4.0 by bolo mozné pouzit’ aj Apache Flink. Tento ale nema modul podpory

pre strojové ucenie, v com je potencidlna nevyhoda a preto vyber padol na systém Apache Spark.

Blokova schéma zapojenia je zobrazena na obrazku ¢islo 4. Model vyrobnu linky obsahuje vSetky
prvky riadenia. MES systém a jeho ¢ast’ Historian boli zdroje dat pre davkové spracovanie. MQTT
broker, OPC UA server a klient a Adaptér spolo¢ne s API boli implementované ako samostatné
casti. MQTT broker bol pouzity pre zber iidajov aj do MES systému. VerneMQ bol nakonfigurovany
pre ziskavanie dat z riadiacich €lenov vyrobnej linky vratane PLC S300. OPC UA server bol
vytvoreny a implementovany pre doplitujice [loT zariadenia, ktoré boli zahrnuté do navrhovaného
modelu, aby bolo mozné overit’ prvky Industry 4.0. API boli k dispozicii RESTULL API a d’alSie

ktoré integrovali dopliujuce snimace.

Davkové spracovanie

Historian

:H Apache Spark K:D[ Apache Zepelin
DB

pe|_| ||
Data stream

Obrazok 4. Blokova schéma zapojenia testovacej vyrobnej linky

Ako vyplyva z blokovej schémy, pre niektoré komponenty je potrebné zabezpecit’ prepojitelnost’ na
systém Kafka. Niektoré systémy ako MQTT a OPC UA maju konektory dostupné, ale je mozné, ze
je potrebné pripojit’ systém, ktory podporovany nie je. Dostupné st komer¢né rieSenia napriklad od
firmy SentinelOne alebo od poskytovatel’a cloud sluzieb, alebo je mozné navrhnut’ rieSenia, ktoré

sa nazyvaju aj Adaptér.
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7.1 Navrh adaptéra

Vseobecna schéma pri vytvorenie adaptéra je zobrazena na obrazku cislo 5.

Protokol

Mapovacia
funkcia hodnét
na JSON format

Validacia JSON
Struktary

Konekcia Kafka producer

Obrazok 5. Model vytvorenia adaptéra pre rozne zdroje

Vstup mdze predstavovat’ systém, API, Sever alebo zariadenie. Zalezi od integrovanej technologie,
ktord bude zdrojom dat a ma byt integrovand do analytického systému. Vel'mi jednoduchym

rieSenim je pouzit’ data flow systém ako je napr. Node-Red alebo Apache Nifi.

7.2 Navrh Half Duplex Adaptéra

Adaptéry mozu byt half duplex alebo full duplex. Half duplex je zobrazeny na obrazku ¢islo 6. pradi

len jednym smerom. Zo vstupu na vystup. Full duplex predstavuje systém dvoch adaptérov.

Vstu Transformaéna ;
i Funkola Validacia JSON Vystup

Vstupna Struktiry

validacia

Obrazok 6. Navrh funkcionality pre half duplex adaptér

7.3 Navrh Full Duplex Adaptéra

Full duplex adaptér je vhodny pre nasadenie pre protokoly, ktoré su typu publish/subscribe, alebo
maju povinnu obojsmernu komunikaciu ako je napriklad REST Full API, MQTT alebo OPC UA.

Blokova schéma je zobrazena na obrazku Cislo 7.
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V pripade zbernicového systému je tiez mozné implementovat’ full duplex komunikaciu. Zalezi od
typu zbernice a poziadavky pre nasadenie prenosu dat v realnom ¢ase. V tomto pripade je potrebné
definovat’ siefovu vrstvu, ktord zabezpeci potrebnu latenciu spracovania dat. Tu je vhodné zvolit
Ethernet systémy pre prenos dat v redlnom ¢ase ako napriklad: gigabit Ethernet bandwidth with
Time Sensitive Networking (TSN), ktory je priemysle ¢asto nasadzovany v prevadzkach, kde
je potrebna komunikidcia v realnom case. Tak isto implementacia adaptéra, musi splnit’
poziadavku pre Casovo definovany zbernicovy systém, ak je vyzadovany. Cielom je minimalizicia

Casu, ktory potrebuje adaptér na transformaciu idajov.

o Vstup
.

(—l(— e

Publish

& vystup | Validdcia JSON  Transformaéna Vstuona validci Subscribe
5 . : stupna validacia
..... bt I U §€kafka
Vstup -
Subscribe : Publish
-4 —E—
Transformacna Validacia JSON Vystup

Vstupna validacia Funkeia Struktiry

Obrazok 6. Navrh funkcionality pre full duplex adaptér.

Vstup zabezpecuje prepojitel'nost’. Nasleduje validacia dat, ktoré su privadzané na vstup. Nasleduje
ich transformécia a vytvorenie JSON S§truktiry. Vytvorena JSON S§truktira pre overenie spravnosti
je validovana a odosielana na vystup. Vystup zabezpecuje prepojitelnost’ na zamyslany systém.

V tomto navrhu je pouzity systém Kafka.

Adaptér pre nasadenie vredlnom cCase alebo pre integraciu zbernicového systému je potrené

navrhnut’ tak, aby vyhovoval nasledovnym parametrom.

e Vcasnost’ - adaptér musi byt schopny spravne fungovat’ v datovej a casovej oblasti nakol'ko
riadenie Uloh s explicitnymi Casovymi obmedzeniami mo6zu mat kritické naroky na tento
parameter.

e Predvidatel’nost’ - vSetky poziadavky na ¢asovanie v ulohach v redlnom ¢ase by mali byt’
zabezpecené tak, aby systém bol schopny spracovat’ a dorucit’ naspdt’ data nacas. Plati tu opat’
pravidlo, kde spracovanie dat a doruCenie musi pracovat’ na dvojnasobnej frekvencii ako je
rychlost’ oakdvanych dat v rdmci Specifikovanych ¢asovych obmedzeni.

o Efektivnost’ - vicSina systémov redlneho casu su systémy s nizkym mnoZzstvom zdrojov a st

orientované na dosiahnutie pozadovaného vykonu.
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¢ Robustnost’ - adaptér musi byt’ schopny obsluzit’ systémy pocas zat'azenia

e Modularnost’ - pri navrhovani adaptéru pre systém realneho Casu by sa mala pouzit’ modularna
Struktara, aby bola zarucena jednoduchd implementacia a aj aktualizacia adaptéru.

¢ Odolnost’ voci porucham - casovo kritické adaptéry musia byt implementované tak, aby boli
odolné voc¢i porucham. Systém by mal byt schopny behu aj ked’ vypadne jedna inStancia

adaptéru, ¢i uz v dosledku hardvérovej alebo softvérovej poruchy.

7.4 Dorucovanie udajov z adaptérov pomocou Kafka systému so zameranim

na udalosti a platforma na spracovanie streamov

V navrhu je vystup realizovanych adaptérov zabezpeceny pomocou Kafka systému. Posledna cast’
v realizacii adaptéra je Kafka producer, ktory je schopny vygenerované spravy odosielat’ ako
definované a validované JSON Struktury. Pre spravne fungovanie je potrebné nastavit’ komunika¢né
vystupné parametre, ktoré zabezpecia prenos do systému Katka. Kafka producer v tomto pripade
posiela data stream do Katka klasteru. Mozné je definovat’ dva zakladné typy producera, podla typu

realizovanej komunikacie.

e Synchronny

e Asynchronny

Synchrénny typ producera posiela spravy priamo a je kontrolovand ich konzumacia a spracovavana

odpoved'. Pre tento typ je nutné pouzit’ full duplex adaptér.

Asynchronny prenos je odporucany, aje schopny zabezpecit' vacSiu priepustnost’ systému. Je
vhodny na vicsiu Cast’ zabezpecovanej komunikacie. V tomto pripade je mozné pouzit’ full duplex
alebo dva half duplex adaptéry, kde pre kazdy smer komunikacie je mozné implementovat jeden.
Vyhodnejsie z pohl'adu obsluhy st dva typy half duplex adaptéru, kde je mozna identifikacia toku

dat, ako aj moZnost’ lepSiecho monitorovania systému.

Asynchronna komunikécia ale nie vzdy vyhovuje a pre data, ktoré su kritické pre riadiace systémy,
kde je kladeny doraz na vyhodnotenie a musi byt zaruCené spracovanie udajov je vhodnejsi

synchronny prenos, ako je zobrazené na obrazku cislo 8.

Spravy, ktoré st vytvarané Kafka producentom musia obsahovat’ minimalne zdkladné parametre:

topic, partition,, replication factor, keyl, valuel, callback.
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e Topic - predstavuje tému, ktora je mozné vytvorit’ pri odoslani do systému.

e Parition — je particia, do ktorej je mozné tému zaradit’ a dostat’ tak lepSiu priepustnost’ systému.

e Replikacny faktor - urci kol'’ko nasobne je dana sprava posielana pre pripad, ze jedna inStancia
dat spracovania zlyha. Druha inStancia zabezpeci vcastné dokoncenie a dorucit’ dat na Cas.

e Ostatné parametre ako key, value st uréené na samotny prenos dat. Standardny pouZivany
datova Struktura je JSON.

e Callback — spidtné volanie slizi na implementaciu rozhrania, ktoré moze pouzivatel
implementovat’, aby bolo umoznené vykonanie kdédu po dokonceni poziadavky. Je to spitné
volanie a spravidla sa vykona vo vlakne na pozadi aumozni tak rychlejSiu notifikaciu

a dokoncenie ulohy.

Producent

Automaticky load balancing

/ Novsie
4

Siravac

Starsie Particia 1 Particia 2 Particia N
l l Téma |
I R v
odberatefl odberatef . odberatel

Obrazok 8. Schéma komunikacie pomocou Kafka

7.5 Navrh zberu dat pre zvySenie bezpefnosti infraStruktiry a vyuzitie

objavovania znalosti o siet’ovej prevadzky vyrobnych zariadeni.

Specificka oblast pri vyrobnych technolégidch je zabezpetenie IT infrastruktury. Sietova
prevadzka, ktord zabezpecuje komunikaciu medzi riadiacimi prvkami vyroby produkuje obrovské
mnozstvo dat. Zakladné monitorovanie tejto prevadzky dokaze pokryt’ spolahlivostné aspekty, ako
je identifikacia vypadkov, poruchy prepina¢ov alebo vypadky v sieti a d’al$ie. Problematicka je
obvykle identifikacia bezpe¢nosti. Specidlne pri integracii a nasadeni technolégii, ktoré komunikuji
mimo siet,, ktord zabezpecuje vyrobu. Nasadzovanim IloT zariadeni, vyuZivanie cloud technologii,

predstavuju potencidlne bezpecnostné riziko, ktoré je potrebné analyzovat’. Z pohl'adu ETL procesu
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je mozné zberat’ sietové data o prevadzke a komunikacii zariadeni. Je mozné vyuzit' Standardy
sFlow a NetFlow, ktoré st schopné zaznamenavat’ sposob komunikacie. Sietové data st posielané
v obrovskych objemoch. Analytické nastroje Big Data su vhodné na vyhodnotenie potencialneho
bezpecnostného rizika. Z pohl'adu ETL procesu je to odlisnost’ od riadiacich prvkov a to v povahe
generovanych dat. Stroje a riadiace prvky v priemysle generuji udalosti a data, ktoré stvisia
S vyrobnym procesom. Sietové data opisuju komunikaciu a ich zaznamenéavanie musi podporované

komponentami infrastruktury.

Je mozné nasadit’ adaptér, tak ako bolo navrhované pre priemyselné data. Zo sietového pohl'adu je
ale jednoduchsie vyuzit’ NetFlow protokol, ktory je sucastou prepinacov, bran je mozné l'ahko
zberat’ data ich presmerovanim na komponent, ktory sa postara o ich transformaciu na format JSON.
Tento komponent sa nazyva NProbe. Je moZzné ho nainStalovat’ na rdzne platformy a casto je
sucast’ou sietovych aktivnych komponentov.

Pomocou NProbe je mozné sledovat’ sietovl prevadzku az na siedmej, to je aplikacnej vrstve
ISO/OSI modelu. Je podporovanych viac ako 250 aplikaénych protokolov. Podpora nizsich vrstiev
je platna az po MAC vrstvu. Realizacia ETL procesu je mozna na zaklade spracovania udajov, kde
je mozné pouzit’ Standard NetFlow verzie 5 az 9 ale aj IPFIX. Podpora zahffia implementéaciu Cisco

NetFlow-Lite. Aplikacia ETL procesu pomocou nProbe a protokolu NetFlow pristupu je zobrazena

na obrazku ¢islo 9.

Siet'ové
Vyrobna linka prepinace

OO® '

lloT zariadenia

irewall
NProbe adaptér
: JSON ,

NProbe Firewall

NIC

Obrazok 9. ETL proces a navrh analyzy udajov pre priemyselny infrastruktaru.

Data, ktoré su posielané medzi komponentmi vyrobnej linky, [IoT zariadeniami, sietovymi kartami
NIC alebo aktivnymi sietovymi komponentami ako st napriklad prepinace, st zberané pomocou
zaznamenavania alebo posielania kopie prenaSanych dat na  zariadenia s nainStalovanym
programom nProbe. nProbe prijima a spracovavaji informacie a transformuji do JSON Struktary.

Nevyhodou je vysoky datovy tok. Pre tento ucel je vhodné oddelenie sieti pre vyrobné data a pre

22



Autoreferat dizertacnej prace Ing. Peter Stirelec

analytické spracovanie udajov zo sietovej infrastruktury. Rozdiel pre sietové data oproti datam z

riadiacim komponentom, su komponenty pre zber idajov umiestnené mimo priemyselnej sietovej

infrastruktire, ako je zobrazené na obrazku cislo 10.

firewall nastavenia

firewall pravidlo 1

Firewall firewall pravidio 2

<

WON

lloT zariadenia

firewall pravidlo X

Priemyselna LAN

L&

PLC

Siet'ové NIC
prepinace

NetFlow & ‘

LAN pre identifikaciu sietovych bezpecnostnych rizik

Vyrobna linka

il

ﬁ' % """ ﬁ' 83 kafkad mm ) 55 : ‘é B4

NProbe NProbe NProbe Apache
Zeppelin

Obrazok 10. Rozdelenie komunikacie do dvoch nezavislych LAN
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8 Navrh systému na ziskavanie znalosti a priprava testovacieho

a validacného datasetu

Spracovanie dat pre klasicky data mining je pokladany za davkové spracovanie udajov. Davkové
spracovanie udajov je zdkladom aj pre spracovanie tokov dat alebo spracovanie dat v realnom case.
Oba typy maju spolocny model spracovania udajov. Pre spravnu klasifikaciu alebo regresiu je
potrebné vybrat’ a identifikovat’ funkciu a atribtty, ktoré maji vyznamny vplyv na vyhladavany

vzor. Priprava modelu pre objavovanie dat oboch typov je znazornena na obrazku ¢islo 11.

P : ra [ /
Tréningova faza / \dentifikacia kfacovych /g
/ attribltov ~

Evaluacia
modelu

Trénovaci data

Funkcia

Testovaci data
set

Testovacia/Produkéna faza

Obrazok 111. Priprava modelu pre objavovanie znalosti.

Data prechadzaju pripravnym procesom. Su klasifikované tak, aby bolo mozné ich vyhodnotenie

a bolo mozné natrénovat’ model. Priprava testovacich dat je zobrazena na obrazku cislo 12.

Uréenie a

O—) Analyza dat —> Identifikacia dat ——> oznaenie dat

Rozdelenie na
——>» Kontrola ddt ——> trénovaci a validaény —)O
data set

Obrazok 12. BPMN diagram pre pripravu trénovacej a validac¢nej sady dat.

Analyza dat je zakladnym krokom, na zdklade ktorého je mozné vytvorit’ trénovaci a validacny
datovy set pre pripravu modelu. Nasleduje identifikacia dat, kde sa urcuju data, ktoré moédzu
ovplyvnit’ spravanie sa modelu. Nasleduje oznacenie dat v zmysle, ktoré data st vyhovujuce a ktoré
st chybné z hl'adiska hl'adanej informécie. Nasleduje kontrola dat. V idedlnom pripade, je pouzit
data, ktoré¢ boli dlhodobo zaznamendvané a predstavujii najroznejSie existujice situdcie. Ak je k
dispozicii mélo vzoriek, je vhodné niektoré duplikovat’ a odvodit’ nové hodnoty, tak aby boli blizke
redlnemu prikladu. Rizikom tohto tkonu je ale potencidlna deformécia a vdcSia nepresnost

pripravovaného modelu.
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8.1 Navrh vytvarania modelu, validacia a vyhodnotenie presnosti modelu.

Klasifikované data sa ndhodne rozdelia do dvoch skupin. Nahodné rozdelenie nie je celkom nahodné
a je vhodné statisticky zahrnut vsetky situécie, ktoré opisuju zname spravanie sa systému. Trénovaci
dataset je obvykle 70 az 80 percent pripravenych dat. Validatna mnozina predstavuje zvysok.

Vytvorenie modelu je zobrazené na obrazku 13.

O ’ T:‘::r::;rzf —> Vyber metéddy ———> Uéenie modelu ——> Korelacia dat

Vytvorenie
Teplotnej mapy

Vyber Identifikacia
parametrov pre «—— vyznamych <«——
produkény model parametrov

Nevyhovuje
Validacia modelu

. . . Vyhovuje
Ulozenie modelu —> pomocou — Vyhodnotenie —— Vyhovuje, —O
. . modelu presnost
testovacich dat

Obrazok 13. BPMN diagram pre vytvorenie modelu na zaklade data setu

Vytvorenie modelu predstavuje velmi castu Cinnost. Pre predstavovany néavrh, po priprave
trénovacieho datasetu je mozné pristipit’ k vytvoreniu modelu. Spravne trénovanie modelu je
zalozené na dobre pripravenom data sete a vhodnom vyberu metddy. Je mozné otestovat’ viaceré
metddy a porovnat’ ich efektivitu pre pozadovant tlohu. U¢enie modelu zabezpeci zakladny prehl’ad
a je mozn¢ identifikovat’ korelaciu dat. Korelaciou dat je mozné zistit’, ktoré atributy st vhodny na
urcenie hl'adanych vlastnosti a maju vyznamny vplyv. Vel'mi Casto je reprezentovana teplotnou
mapou, ktort je vhodné vytvorit’. Ur€enie dat, ktoré maju vyznamny vplyv sa da vyjadrit’ aj tabul’kou
s prehl'adom percentualneho vplyvu na pripravovany model. Podl'a vplyvu na vysledok po nahrati
trénovanej mnoziny je mozné vyhodnotit’ limitovany pocet atribitov tak, aby model bol schopny
pomocou ich hodndt o najpresnejsie vytvorit’ predikciu na ich zaklade. Nasleduje ulozenie modelu
a jeho validacia pomocou validacného datasetu. Vyhodnoti sa presnost modelu. Ak presnost
vyhovuje zadanému typu tlohy, je uloZeny a je mozné ho pouzit’ na nasadenie v produkcii. Model,
ktory dokaze urcit’ data na viac ako 95 percent je obvykle pokladany za Gispesny, ale vzdy zavisi od
poziadaviek ktoré st kladené na riadenie, aby nedochédzalo k nespravnemu chovaniu systému.
Takto je mozné otestovat’ viaceré metddy strojového ucenia a porovnat’, ktord metdda je najlepsia
a dava najpresnejsie vysledky. Vysledkom je model a pre d’alSie skimanie je vhodné ukladat’ aj

ziskany dataset, ktory moze posluzit’ na neskorsie vylepSovanie alebo porovnanie novych modelov.
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9 Navrh spracovania dat v realnom ¢ase

Pre spracovanie dév v redlnom case, je mozné definovat’ spracovanie dat ako mikrodavku.
Mikrodavka umoziiuje opakované spracovanie uloh a pouzitie vysledkov z predchédzajicej
mikrodavky. Od zaciatku po koniec je mozné online spracovanie dat az po ukoncenie
Vv mikrodavkach. Tento proces sa javi ako spracovanie dat v realnom case. Takto spracované data
umoziuju medzi-vysledkovy manazment. UZ po spracovani obmedzenej Casti dat, je mozné dostat’
vysledok alebo vysledky, ktoré reprezentujii hl'adany vzor alebo data. Na ich zaklade je mozné

aplikovat’ napriklad rozhodovanie alebo pouzit’ data na rozhodovanie vo vyrobnom procese.

Pre celkovy prehl'ad je potom mozna aplikacia vysledkov do predchédzajucich davkovych

vysledkov alebo je mozné vytvarat’ celkovy pohlad, ktory obsahuje vSetky doteraz spracované data.

Aby bolo mozné jednoducho pracovat’ s datami, je nutné¢ definovat’ ¢as udalosti tak, ze signal
udalosti je transformovany do podoby, ktora reprezentuje data a udalosti ako riadky v tabulke.
Prenasané data a ¢as udalosti je hodnota stipca v riadku, ako je zobrazené na obrazku 14. Dita je
mozné pouzit’ na spracovanie a aplikovat transformacné funkcie na urovni analytického systému,
ktoré st $pecializované na operacie so stipcami. Tieto operacie st nendroéné na vykon a preto je

vhodné ich pouzivat’.

Data nepatriace do
ohrani¢eného okna

Tok dat

| W01 DI B

=

Udalost 2 Data 2 Cas 2

Udalost 3 Data 3 Cas 3

Obrazok 14. Transformacia dat na tabul’kovi reprezentaciu a vznik Struktirovaného datového toku.

Agregacia na stipci podl'a ¢asu udalosti definuje nové asové okno. Kazdy riadok méze patrit’ do
viacerych okien podl'a toho, ako st data ohrani¢ené udalost’ami. Jedny data mozu patrit’ do viacerych
okien ur¢enych na analyzu. Takto je mozné ziskat' a definovat” dotazy zaloZené na udalostami

definovanom okne alebo aj ¢asovo definovanom okne. Ak je moZné ohrani¢it’ data na zdklade

26



Autoreferat dizertacnej prace Ing. Peter Stirelec

udalosti, je mozné aplikovat’ a definovat’ akékol'vek metddy alebo machine learning metddy tak, ako
ked’ sa spracovavaju statické data alebo data z davkového suboru. Ak je uplatnené zovSeobecnenie,
tak, je mozné nahliadat’ na takto pripravené a ohrani¢ené data, ako na data, ktoré s reprezentované
v klasickom relaénom modeli, kde st data uloZzené v baze dat. Tento princip je z pouzivatel'ovho
hladiska spracovania dat vyhodny, lebo ul'ah¢uje pochopenie systému a umoziuje navrh realizacie,
implementéciu a aplikéciu analytickych metod. Vysledok tejto operacie je Strukturovany datovy tok
a ohranicenie okna pre analyzu dat Struktirovaného datového toku, na ktory sa da nahliadat’ ako na

tabul’ku dat.

Specialny pripad su data, ktoré st medzi za¢iatkom a koncom a nepatria do vyhradeného okna, ako
je znazornené na obr. 15. Tieto data mo6zu patrit’ do iného definovaného okna, ktoré moze obsahovat’
vacsi objem udalosti a dat alebo ak je nezarucené dorucenie, je mozné zaradenie do
predchadzajiiceho alebo aj nasledujiceho okna a pouzit' tak systém watermark, a prepocitat’

vysledky mikrodavky.

Schéma spracovania udajov pomocou systému Apache Spark pre Strukturované datové toky je

= mmy

znazornena na obrazku 15.

1. Casovy interval {okno)

2. Jeden krat
3. Kontinualny
4. Ne$pecifikovana —
Udalostaii riadena Plan uloh 1
‘ ; =
\/‘ Transfdrmacia
>
. v
Spark Streaming reaming
Background Thread

K Vystup mkro davky /

Obrazok 15. Spracovanie dat v redlnom ¢ase pomocou mikrodavok.

Datovy tok alebo Data Stream je privadzany na siet'ovy port — socket. Tento je schopny prijimat’
data. Podl'a operacného systému je vhodné skontrolovat’ systémové a sietové nadstavenia, ktoré
mozu limitovat’ priepustnost’ systému. Je potrebné alokovat’ pamit’ pre vstupny buffer a nastavit’

spravanie systému pre pocet moznych otvorenych suborov.
27



Autoreferat dizertacnej prace Ing. Peter Stirelec

Privadzané data su v podobe toku dat. Ak je datovy tok ohraniceny, je potrebné zadefinovat’ stav, a
koniec datového toku, inak dadta mézu byt prijimané do nekonecna, €o v praxi nie je redlne mozné.
Ak je nemozné identifikovat a zadefinovat’ stop signal, je vzdy mozné na zéklade podnetu
Z programu vykonat’ ukonCenie procesu a jeho nové vytvorenie. Strata udajov je minimalizovana
tym, Ze na dorucenie sprav je pouzity systém Kafka. Vynimka, kedy dochadza k preruseniu
prijimania toku dat je vedome nadstavend a je potrebné sledovat’ vstupné data a monitorovat’

pouzitie dostupnych prostriedkov a pamaite, aby nebol ohrozeny beh samotného systému.

Cast’ transformécie bola uz vykonana v priprave dat do formatu JSON. Dalsi krok predstavuje
Citanie a transformdcia Gdajov v ramci mikrodavky. Tu sa nahradzaji nulové hodnoty, tak aby bolo
mozné vyhodnocovat' déata. Povolené su aj vSetky aritmetické operacie a operacie, ktoré su
vykonavané nad stipcami mikrodavky. Tieto operacie st §pecificky vyhodné z pohl'adu naroénosti
na vykonu systému, pretoze stoja malo systémovych zdrojov a nie je ich mozné aplikovat’ pocas

pripravy dat v predchadzajicom ETL procese.
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10 Experimentalne overenie navrhu ziskavania znalosti zo

Strukturovanych dat

Overenie navrhovej ¢asti bolo testované viacerymi sposobmi. Vyber padol na detegovanie uitokov
na vyrobnu linku. Je vhodny pre vygenerované dostatoéné mnozstvo dat a demonstraciu vSetkych
navrhovanych cCasti. Pripraveny scenar bol zaloZzeny na distribuovanom utoku DDoS za pomoci
nezabezpeceného IloT zariadenia. Tento dokazal Sirit’ falosné pakety do infrastruktiry vyrobnej
linky. Nasledok utoku bolo mozné pozorovat’ ndhodnymi chybami vo vyrobe alebo vypadavanim
komunikacie komponentov vyrobnej linky. Pozorované boli nedoruené obrazové informacie
z kamier, neschopnost’ robota dokoncit’ operaciu alebo nekorektna detekcia prechodu tovaru cez
detek¢né body, ktoré boli ¢itané pomoc RFID c¢itaciek. Generované sietové pakety utoku boli
zberané a zachytavané aj s beznou beznou prevadzkou. Priprava bola zalozena na analyze dat.
Nasledne boli aplikované kroky potrebné pre klasifikaciu a vyhodnotenie datasetu. Data su
zaznamenavané pomocou JSON Struktary. Priprava datasetu bola realizovand pomocou noSQL
databazy MongoDB, kde celd datova komunikacia bola zberana pomocou systému NProbe. Blokova

schéma je na obrazku 16.

/ Infradtruktiira \
!!! Sietové

Vyrobna linka prepinace

JSON N
Y — e '
r NProbe E‘\ Firewall

QOT zariadenia / MongoDB

Obrazok 16. Blokova schéma experimentu pre overenie navrhovanej metody

D e S rotka— gt

irewall
NProbe adapter

Déatové pakety, zachytavané na sietovych switchoch, boli zberané pomocou zvlast’ vytvorene]
infrastruktiry, aby bol zabezpefena nezmenenad komunikacia vyrobnej linky. Pakety, boli za pomoci
NetFlow protokolu zozbierané a ukladané do JSON Sstruktur. Ukazka jedného dokumentu, podla

navrhovej Casti je zobrazena na obrazku 17.
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"SOURCE": "FLOW",
"AGENT_ADRESS™: "192.168.0.1",
"INPUTPORT": 2,

"QUTPUTPORT": @,

"CREATETIME": "27.4.2025 9:00:01 332",
"SRC_MAC": "@@1blba3afbf",
"DST_MAC": "01005e010101",
"ETHERNET_TYPE": 8ee,
"SRC_IP": "192.168.10.253",
"DST_IP": "231.1.1.1",
"IP_PROTOCOL": 17,

"IP_TOS": o,

"IP_TTL": 1,
"SRC_PORT_OR_ICMP_TYPE": 4445,
"DST_PORT_ICMP_CODE": 4446,
"TCP_FLAGS": ©,

"PACKET_SIZE": 95,

"IP_SIZE": 73,

"STATUS": 1,

"QUALITY": 1

Obrazok 17. JSON Struktira opisujuca komunikaciu dvoch riadiacich prvkov zachytena pomocou nProble
na zaklade protokolu NetFLOW

Okrem sietovych parametrov, ako st verzia IP protokolu, zdrojové a cielové adresy boli vytvorené
dopliiujiice parametre. KIiCovy identifikdtor je CREATETIME, ktory predstavuje ¢asovy udaj
vzniku Gdajov. Stipec STATUS, ktory v pripade korektnej komunikacie predstavuje hodnotu 1 a pre
reprezentaciu Utokov nadobuida hodnotu 2. Parameter STATUS je potrebny pre definovanie
trénovacieho a valida¢ného datasetu. Oznacovanie STATUS je mozné vykonat’ poc€as zberu tidajov
alebo potom hromadne. V tomto pripade bol identifikator zdrojova adresa posielania paketov a typ

komunikacie, ktoré jednoznacne identifikovali problémovi komunikaciu.

Posledny parameter QUALITY je indikdtorom ddveryhodnosti dat a jeho potencialneho vplyvu.
Opét’ je mozné ho vytvorit pri zbere idajov. Kvalita by bola znizena len pri opakovanych prenosoch.

Tieto operacie su pomerne naro¢né na vykon sietového prepinaca.

Model bol vytvarany pomocou opisané¢ho postupu na zaklade pripravenych trénovactch dat. Data
boli ukladané v JSON formate a bolo pouzité davkové spracovanie udajov pre vytvorenie modelu.
Vyber funkcie padol na logistick regresiu, ktora je vhodna na klasifikaciu a predikciu dvoch stavov.
V tomto pripade ide o klasifikaciu paketov. Ulohou modelu je predikcia na zéklade parametrov
prebiehajucej sietovej komunikacie. Model ma vyhodnotit’, ¢i sa jednd o utok alebo redlny sietova

komunikaciu vyrobnej linky. Trénovanie v ddvkovom spracovani je jednoduché a model je mozné
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pouzit’ pre datové toky ale aj pre ddvkovo orientované tlohy. Overenie modelu bolo realizované na

validacnej vzorke a neskdr aj na nasadeni v produkénom prostredi.

Na zaklade zvolenej metddy je potrebné transformovat’ vietky stipce dat, ktoré je mozné
transformovat na ¢iselné hodnoty. Nasledne je potrebné osetrit’ nulové hodnoty, za pomoci stipcovej
operacie a nahradit’ ich bud’ ve'mi malymi aj desatinnymi hodnotami alebo pouzit’ NaN hodnotu,
ktora nie je nulova ale predstavuje neexistujiicu hodnotu. Kazda transformacia stipca napriklad IP
adresy, ktora je dostupna v I'udsky CitateI'nej podobe je mozné transformovat’ na Ciselnu hodnotu.
Model Logistic Gregresion pracuje len z ¢iselnymi hodnotami. Logisticka regresia je metoda na
predikciu kategorizacie. Je to Specialny pripad zovSeobecnenych linearnych modelov, ktory
predpovedad pravdepodobnost’ vysledkov. V Spark machine learning sa logistickd regresia moze
pouzit’ na predikciu binarneho vysledku pomocou binomickej logistickej regresie. Aby vstupné data
bolo mozné zahmut do predikcie, je potrebné d’alsie stipce upravit’ do &iselnej podoby. V sietovom
datovom toku je takmer kazdd hodnota definovana ako cislo, takze tato aplikacia nepredstavuje
narocnu operaciu. To isté plati od datumovej hodnote, kde je mozné mapovat’ timestamp na
celociselnt hodnotu. Na kazdu operaciu je mozné napisat’ funkciu, ktora vykona transformaciu do
pozadovaného c¢iselného tvaru. Napriklad IP adresu fe80:0000:0000:0000:19¢7:€249:9d49:d39d je
IPv6 adresa aje potrebné ju transformovat’ na celociselny tvar
338288524927261089655876599018460664733. Pre transformaciu hexadecimélneho tvaru
zdrojova mac adresa 0180c200000¢ po transformacii je ¢iselna hodnota 1652522221582.

Pre typ Ethernet Type konverzia hexadecimalneho udaju
Ukazka konverzie funkcie pre ethernet type je zobrazena na obrazku 18.

def conv_eth_type(ethtype):
return int(ethtype, ©)

#Transform function to collumn udf pysparﬂ
spark_conv_eth_type = F.udf(lambda data: conv_eth_type(data),IntegerType())

Obrizok 18. Funkcia konverzia Ethernet typu na ¢&islo s iipravou konverzie pre stipce

Vstup tejto funkcie je hexadecimalne Cislo napr. 0x0800, kde vysledok po konverzii je 2048.
Celkovy popis typov v sietach je mozné najst’ podl'a normy ieee-802, ktord opisuje typy Ethernetu
[15]. Potom je potrebné v Sparku upravit’ tato funkciu na pracu so stipcom pomocou metédy
PySpark User Defined Function UDF. Na obrazku 18 je zndzornena implementicie pomocou

funkcie spark conv_eth type, ktora zabezpeCi prevod funkcie conv_eth type na Spark funkciu
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zabezpecujucu hromadnu aplikaciu na stlpce. Tato operacia ako bolo uz spominané, je ovela lepsia

Z pohl'adu vykonu vzhl'adom na klasicku upravu hodnét individualne po riadku.

Nakol’ko data typu String alebo Byte alebo hodnoty, ktoré nie je mozné vyhodnotit’, lebo nemusia
predstavovat’ ¢iselne hodnoty, mozu byt vynechané. Pre stipce, ktoré je mozné transformovat’ je
potrebné tieto operacie vykonat ¢i uz vramci davky alebo datového toku, po transformaécii
mikrodavky na tabulkovu reprezentaciu. Vytvarané povinné hodnoty typu status a quality je vhodné
rovno  zadefinovat  Ciselné  hodnoty avyhnut sa  tak, zbyto¢nej konverzii.
Korelécia dat po transformadcii je zobrazena pomocou teplotnej mapy je zobrazenna na obrazku ¢islo
19. Vyrazné farby maju vyznamny vplyv na predikciu a budu zaradené ako potencialne parametre,

ktoré zabezpecia ucenie modelu a jeho rozhodovanie.
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PACKET SIZE -

INPUTPORT
CUTPUTPORT

IP_PROTOCOL

DST_PORT_ICMP_CODE -

SRC_PORT_OR_ICMP_TYPE - ©

Obriazok 19. Vytvorena teplotna mapa pre idaje na ziaklade trénovacej mnoZiny

Z pripravenej teplotnej mapy je mozné identifikovat’ parametre, ktoré maju vyznam pre ucenie
klasifikacie a ovplyviiuju presnost’ predikcie. Medzi parametre, ktoré je sem mozné zaradit’ patria
parametre v ohodnotenej korelaénej mape. VSetky plusové aj minusové hodnoty blizke -1 a +1 su
vhodné zahrnut' do vyberu. Je mozné otestovat’ aky vplyv mozu mat hodnoty okolo -0,5 a + 0,5.

Mensie hodnoty nemusia mat’ vyznamny vplyv aje mozné ich vynechat alebo urobit’ viacero
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pokusov s validanym datasetom overit® spravanie sa modelu. Ako je vidno z teplotnej mapy
vyznamny vplyv maju  INT SRC IP, INT_DST_IP IP_SIZE a PACKET_SIZE ale gj
IP_PROTOCOL Vv kombinacii s SRC_PORT_OR _ICMP_TYPE.

Po vybere parametrov, je mozné vytvorit’ model a overit’ jeho percentudlnu t¢innost’ na validacnej
mnozine. Pri trénovani mnoziny je vytvarany novy stipec features, ktory nesie informéciu o vektore,
ktory je reprezentovany polom. Vektor uréuje predikciu pre dany paket. Tento stipec uréuje, ¢i je
paket klasifikovany ako korektna datova prevadzka na sieti alebo je to potencialny nebezpecna

datova prevadzka. Ukazka vystupu pre status a stipec features je zobrazend na obrazku 20.

from pyspark.ml.classification import LogisticRegression
final_data = output_data.select('features’','status’)
final_data.show()

e +------ +
| features|status|
e +------ +
|[2.0,0.0,4.637121... 1]
|[2.0,0.0,4.637121... 1]

| (14, [e,2,3,4,12,1...

I

I
|(14,[e,2,3,4,12,1...l 1]
| (14,[0,2,3,4,12,1...|

Obrazok 20. Vektorova reprezentacia features podl’a statusu.

Parametre modelu z natrénovanych dat st uvedené v tabul’ke ¢islo 1. PySpark pouziva na vratenie
Standardnej odchylky (standard deviation) hodnoty pre konkrétny stipec v datasete. Ak je status
a predikcia rovnaka, tento indikator reprezentuje 100% zhodu v predikcii pre validaciu. Tento
vysledok bol dosiahnuty spoznanim sietového trafiku a demonstraciou Specificky odlisnych
paketov. Pre redlnu prevadzku je ale bez vacSieho problému mozné dostat’ vysledky podobné, teda
kvalitu predikcie 100%, nakol’ko bezna prevadzka presne urcuje, ¢o s ¢im komunikuje. Pridanim

nového IoT zariadenia, moZe byt’ jeho komunikécia oznacend ako nebezpecnd a zablokovana.
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Tabul’ka 1. Parametre natrénovaného modelu

Sumar status predikcia
Pocet jedinecnych vzoriek 4547 4547
mean 1.0704225352112675 1.0704225352112675
stddev 0.25621455364847543 0.25621455364847543
Min hodnota predickie 1 1
Maximalna hodnota
predikcie 2 2

Vytvorena Struktura umoziuje identifikovat’ aj vel'’kost’ a ohranicenie okna. V experimente sa jedna
0 vyhodnotenie jedného paketu takze ohranicenie je platné pre kazdy objekt JSON ako samostatna

uloha.

Nasleduje dorucenie za pomoci systému Katka. Bola overend synchronna aj asynchrénna
komunikacia typu half duplex. Déata za pomoci synchronnej aj asynchrénnej komunikacia
vykazovali rovnaka spolahlivost’ a aj rychlost’ dorucenia. Pri synchronnom spojeni je potrebné
definovat’ neblokujtice spojenie v pripade posielania komunikacie. Blokujuce spojenie znamena, ze
je overované dorucenie na kazdy uzol clusteru, ak je naodou potrebné spracovanie na inom uzle, je
toto opét’ validované a blokované. Preto moze dojst’ k spomaleniu. V naSom testovacom pripade
bolo zapojenie Kafka a Spark realizované pomocou 8mich mini pocitacov OrangePl 4B
s procesorom ARM, 256GB SD kartou a 8BG RAM. Nebolo mozné vyt'azit' systém tak, aby bolo
mozné objektivne posudit’ vplyv typu synchronnej a asynchréonnej komunikéicia na rychlost’

dorucenia. Blokova schéma zapojenia je na obrazku 21.

L&

PLC

Ja)se

L

Vyrobna linka

/

Obrazok 21. Blokova schéma zapojenia klustru pre Kafka a Spark.

Synchréonnou komunikaciou boli data spolahlivo doruc¢ované na vstup modelu, ktory vykonéval
klasifikdciu paketov a podla vysledku klasifikacie vygeneroval firewall pravidlo pre sietovy

prepinac. Prepnutie medzi mikro batch spracovanim a online spracovanim je pomerne jednoduché.
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V sticasnosti zvyc€ajne pouzivaju vo svojich aplikaciach spracovanie mikrodavok len vtedy, ak prijali
architektonické rozhodnutia, ktoré vylucuju pradové spracovanie. Napriklad v Apache Spark sa
moze pouzivat’ Spark Streaming, ktory je - napriek svojmu nazvu a pouZivaniu vypoctovych zdrojov
v paméti - v skuto¢nosti rozsirenim rozhrania Spark API pre spracovanie mikrodavok. Datové toky
a spracovanie namiesto mikrodavky umoznuje aplikdciam reagovat’ na nové datové udalosti takmer

okamzite takmer v ¢asu vzniku. Graficky porovnanie rychlosti na obrazku 22.

Mikro davka a Spark Streaming porovnanie vykonu

450
400
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Mislisecons

150

100
50

0 100 200 300 400 500 600 700
Amount of packets

Obrazok 22. Porovnanie vykonu spracovania mikrodavky a Spark Data Streamu

Na grafe je najskor spracovanie pomocou mikrodavky. Pakety st vyhodnotené pomocou
mikrodavkového rezimu. V bode 490 je viditeI'na dojde k rezimu prepnutia do Spark streamingu

a vyhodnotenie bolo zrychlené a dizka spracovania je od 3 do 10 milisekund.

Namiesto zoskupovania Udajov a ich zhromazd'ovania v ur¢itom vopred stanovenom intervale

pradové spracovania zhromazd'uju a spracuvaju udaje okamzite po ich vytvoreni.

Porovnanie vysledkov modelu a nezavislé overenie spravania sa vyrobnej linky umoZnilo vidiet
vplyv utokov aj za pomoci MES systému. V historii a zbere dat MES systému, bolo mozné
pozorovat” vypadky komunikacie v ¢asoch, kedy boli identifikované 1toky a nebolo
implementované zabezpecenie. Tymto postupom bolo overené, Ze vytvorené rieSenie identifikacie
a zabranenia nespravnej sietovej komunikacie je mozné zvysit bezpecnost’ vyrobnej linky a tym aj
spol'ahlivost’ vyroby. Pre nespravnu komunikaciu je mozné vyhodnotit’, parameter spolahlivosti,

ktory urcuje potencidlne zlyhanie komunikéacie medzi pristrojmi a riadiacimi ¢lenmi.
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Overenie funkcnosti navrhu a modelu bolo d’alej vykonané na viacerych testovacich scenaroch,

ktoré boli publikované pocas stidia a publikované v karentovanych ¢asopisoch.

Navrh a relizaciu experimentu, spravanie sa modelu a proces komunikacie je mozné vyzualizovat'.
Ako vhodny je opat’ systém, ktory podporuje doteraz vybrné prostriedky a patri do skupiny Apache.
Systém Apache Zeppeling je mozné integrovat’ a vztvorit’ prehl’ady a sledovat’ aplikované zmeny
alebo aj monitorivat chovanie systému. Je vhodny al'ahko je mozné za pomoci dashboardu
preskiimat’ skimat’ a odladit’ pripadné nedostatky, ktoré mdézu nastat’ pocCas realizacie. Tato Cast’ nie
je nevyhnutna ale moze napomoct’ v jednoduchsej realizacii vysledného riesenia.Celkové zhrnutie

a porovnanie navrhovanych rieSeni
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11 ZovSeobecnenie navrhu modelu pre objavovanie znalosti

Z navrhnutych a vypracovanych ¢iastkovych uloh je mozné navrhnat’ vS§eobecny BPMN diagram,
ktory umozni vytvorenie vSeobecného navrhu modelu pre spracovanie a analyzu dat pre potreby

objavovania novych znalosti z dat. Navrh je zobrazeny na obrazku &islo 23.

Si déta
ukladané MES

systémom?
|O—> Analyza vyroby Identifikacia vstupov z Uréenie dizky Zasu i Zber dat inym spdsobom
roznych vrstiev ISA95 dat z réznych vrstiev a
definicia ich platnosti
Data s udalost
alebo data?
Zistenie frekvencie Uréenie typu zdroja dat Nacftanie dat z MES UloZit dta do MES Identifikacia spasobu
wvzniku dat podFa toho, ¢i je to daka systému systému komunikécie
alebo tok dat
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Obrazok 23. BPMN diagram pre navrh a implementaciu modelu pre ziskavanie znalosti z databaz
vyrobnych podnikov (Struktirované data) pre potreby riadenia procesov
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Na zaklade analyzy vyroby je potrebné preskumat’ vSetky tirovne riadenia podl'a ISA95. V d’alsSom
kroku je potrebné identifikovat’ potencidlne vstupy. V tejto Casti je mozné definovat’ systémy, ktoré
budt zahrnuté do zberu dat. Nasledujiica aktivita je zamerana na uréenie vzniku dat a dizky

zivotného cyklu a platnosti dat.

V pripade, ze je vyroba riadenda MES systémom je potrebné zistit, ¢i su data ukladané MES
systémom a ako dlho st tieto data o vyrobe k dispozicii. MES systém byva vybaveny podsystémom,
ktory je urCeny na ukladanie a historizaciu dat. Ak data neexistuji v MES systéme a boli
identifikované a oznaCené ako potrebné, je potrebné zabezpecit' ich zber inym sposobom. Je
potrebné urcit’ spodsob komunikécie, ktory mézu predstavovat’ protokoly spomenuté v teoretickej
Casti, alebo aj iné. Vysledkom je urenie typu komunikacie. Nasleduje zadefinovanie zberu dat a ak
je systém schopny generovat’ udalosti, ktoré mozu byt’ indikatorom aktivity, je vhodné ich zahrnat
do vyberu. Po ur¢eni typu komunikacie je vhodné zistit’, ¢i sa jedna o obojsmernti alebo jednosmernu
komunikaciu, a ¢i je ocakavana odpoved’ systému napriklad pre potvrdenie prijatia dat a podobne.
Nasleduje rozhodnutie aky typ adaptéru bude nasadeny podla uréenia komunikécie a to bud’ Full
Duplex pre spominany obojsmerny typ komunikacie alebo Half Duplex pre jednosmerny typ
komunikacie. Nasledne su data klasifikované z pohl'adu potreby pridat’ ich integraciu do MES
systému alebo ¢i je vhodnejsie nasadenie nového prvku Adaptéra, ktory bude prostrednikom pre
zber udajov zo zvoleného komponentu. Ak je rozhodnutie pridat’ data do MES systému, je potrebné
priradit’ tieto data, namapovat ich a zabezpecit’ ich ukladanie s oznacenim kvality, ¢asu vzniku,
vSetkymi dostupnymi datami, ktoré st nacitané v dostupnom stave, pripadne ich transformovat’ na
potrebnt veli¢inu. Této Cast’ je ale sucast'ou integracie dat MES systému. Ak je potrebné nasadenie
adaptéra, je potrebné implementovat’ ho podl'a modelov, ktoré su opisané v kapitole 8.1. Oba
spdsoby su vhodné aich vysledkom st nové data, ktoré st k dispozicii na d’alSie spracovanie.
Nasleduje krok uréenia typu zdroja dat podl'a sposobu ukladania alebo dorucovania dat. Data su
k dispozicii v podobe davky alebo datového toku. Dalgia aktivita je uréenie frekvencie vzniku dat.
Dévka mdze byt k dispozici raz za urCeny cas, napriklad export dat bezi raz za den. Tok dat je
takmer s urcitost'ou generovany pocas vyroby alebo aktivity. Nasleduje klasifikacia dat a rozdelenie
typu dat podla toho, ¢i sa jedna o udalost’ alebo data, ktoré opisuju stav zberaného objektu. Idealna
je kombinacia oboch. Nasleduje aktivita, ktord vykond validaciu déat alebo udalosti. V pripade, Ze

validacia dat a udalosti neobsahuje dva zakladné parametre.

e Prvym je kvalita dat alebo udalosti. Kvalita predstavuje hodnovernost’ zberanych udajov.

e Druhym parametrom je Cas vzniku dat alebo udalosti. Tento parameter, ak nie je k dispozicii je
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mozné odvodit’ od dorucenia dat. Lepsie je ale implementovat’ tento Gdaj pre kazdu operéciu,
ktora generuje data alebo udalosti. Tento typ informacie dokaze pomdct’ identifikovat’ chybna
integraciu alebo ul'ah¢i hl'adanie potencialnych chyb, ktoré mézu vzniknut’ pri implementacii

riadiaceho prvku a su kritické z pohl'adu Casu.

Ak je potrebné je nutné tieto dva parametre vytvorit’ v Casti, kde sa definuje, ktoré data maju byt

zberané.

Data a udalosti, ktoré maju vsetky povinné parametere a presli validanym procesom, je mozné
spracovat’ v nasledujlicej aktivite nazvanej konsolidacia dat na dorucenie. Tato aktivita je
zodpovedna za pripravu a rozlozenie dat do podoby, ktora je potrebnd na zostavenie Struktiry alebo
objektu. Identifikuje data a na zaklade identifikatorov zdroja a povinnych parametrov, ktoré su
ocakavané pre dany element je mozné pristupit’ k aktivite Transformacie dat na JSON Strukturu.
JSON struktura je schopna opisat’ a obsiahnut’ objekt a jeho parameter. Po vytvoreni JSON Struktury
je tato opét’ validovana. Tato Cast’ je odporucand, nakol’ko zavisi od konsolidacie a oba kroky mozu
pouzivat’ rovnakl definiciu overenia JSON Struktury. Vysledkom validacie je JSON dokument,
ktory je mozné dorucit’ na spracovanie. Je identifikovany typ komunikécie podla $pecifickych
poziadaviek na dorucenie dat. Mdze ist o synchronny alebo asynchrénny typ komunikécie.
Synchrénny typ je narocnejs$i na dorucenie a musi obsahovat’ parametre, ktoré zabezpecia
konfiguraciu synchronneho prenosu, uréenie priority a podobne, podla zvoleného integra¢ného
nastroja. Asynchronny typ komunikacie, definuje Cas, ktory je potrebny na odoslanie a nasledne je
nezavisly na obozndmeni sa o doruceni alebo predpokladam nedoru€eni vysledku. Opat’ zavisi od

Specifickych poziadaviek podl'a vyberu integracného systému.

Po priprave dat, transformdcii a doruceni dat na spracovanie je potrebné pristipit’ k modifikacii dat.
V tomto pripade sa jednd o transformaciu dat streamu adavky na systém mikrodavky.
Transformacia datového toku je ohrani¢ena udalostami alebo datami, ktoré predstavuju urcity stav,
na zaklade ktorého je mozné ohranicit’ vykondvanu a skimanu ¢innost’. Toto ohrani¢enie musi byt
kratSie ako je definovany Cas na spracovanie jednej davkovej Cinnosti. Ohranicenie nesmie byt
kratSie ako planovana uloha ktord je automaticky spistand v ¢ase Triger Time. Spracovanie
viacerych ohrani¢enych mikrodavok v ramci jedného spustenia pomocou planovaca ale mozné je
aje nutné v pripade medzivysledkov dostupnych pod tzv. vodoznakom, alebo v pripade, ze su
oCakavané oneskorené dorucenia dat. Spracovanie datového toku spolo¢ne v kombinacii so
statickymi alebo presnejSie davkovym datami, ktoré st dostupné v databaze, je potrebné
identifikovat’ klI'i¢ové identifikatory, na zdklade ktorych je zabezpeCeny vyber dat z databazy. Tato
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aktivita je povazovana za spol'ahlivu a preto nie je nutné implementovat’ medzivysledky v podobe
vodootlacku. Spracovanie viacerych datovych tokov, je povazované za Standardny postup. Pre vyber
a definiciu mikrodavky pre dva alebo viac datovych tokov, je opét urceny kl'ucovy identifikator
alebo identifikatory a mikrodavky su spracovavané ako Standardna uloha. Opét’ je tu povinnost
oSetrit’ situaciu s oneskorenym dorucenim dat a kontrolou medzivysledkov vo forme vodoznaku.
Existuje tu ale vyznamnd vynimka, pre spajanie dat pomocou metdd outer join, ktoré mozu

predstavovat’ systémovo naro¢nd operaciu.

Po priprave dat su data pripravené v mikrodavke, aich transforméciou na tabulku je mozné
aplikovat’ stipcové operacie. Typickym prikladom je oSetrenie nulovych hodnét, doplenie
chybajucich dat, odstranenie extfemov a podobne. Tieto si zo systémového hl'adiska Vv tejto faze
malo naro¢né na systém a ich predchddzajica transformacia a Uiprava nebola mozna alebo bola

nezelana.

Analyticky systém je pripraveny a nasleduje rozhodnutie, ¢i existuje model, pre ktory su pripravené
data na spracovanie. Ak nie, je potrebné model vytvorit' ak chceme aby data boli vyhodnotené. Je
potrebné zabezpecit’ zber udajov, nésledne ich klasifikaciu, pripravu trénovacieho a validacného
datasetu. Nasleduje vyber metédy a vytvorenie modelu a jeho testovanie. Kompletny postup je

opisany v priprave dat a navrhu modelu.

Nasleduje identifikacia dizky a typu okna. Podla zvolenych parameterov je definované okno, ktoré
bude sluzit’ na analyzu dat. Typ okna je najcastejSie ohrani¢eny udalost’ami pri riadeni v priemysle,

len odzrkadl'uje skimané deje pocas vyroby.

Nasleduje validacia modelu, ktory je testovany v redlnych podmienkach vyroby alebo pomocou
digitalneho dvojcata. Ak model vyhovuje, je mozné jeho nasadenie do produkcie. Integraciou
modelu do produkcie, je mozné spracovanie dat z riadenia vyroby. Na ich zéklade je potom moZna
priprava vysledkov vo forme vodotlace. Ako bolo spominané je definicia medzivysledku, ktory po
splneni podmienky Casovej alebo datovej, ktora potvrdi spravnost’ je transformovany do findlneho
vysledku. V tejto aktivite dochadza k spojeniu cCiastkovych medzivysledkov alebo potvrdeniu
medzivysledku. Ak je urCeny vysledok na zabezpecenie riadenia alebo zabezpecuje nadstavenie
systému, je zabezpecené dorucenie dat za pomoci adaptéru. Takto je zabezpecené vykonanie
pozadovaného nastavenie, alebo uprava hodnét. Dalje je mozna aplikacia pravidla alebo spustenie
alebo zastavenie operdcie. V pripade, ze je vysledok uréeny na zobrazenie, je mozné ho

vizualizovat’.
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12 Prinosy dizerta¢nej prace

V préci bola analyzovana problematika sucasného stavu problémovej oblasti objavovania novych
znalosti z bazy dat. Boli analyzované a vyhodnotené systémy dorucovania zberu dat a ich uplatnenie
pre nasadenie v priemysle ale aj uplatnenie pre integraciu v§eobecne v informa¢nych systémov. Bola
vykonana analyza sietovych protokolov, ich vyuzitie so zameranim na presnost’ a rychlost’ prenosu
udajov, na zaklade ktorych boli uréené poziadavky na komunikacné schopnosti navrhovaného
rieSenia. Zaroven tato analyza sluzi ako zadklad pre zahrnutie sietovej prevadzky pre dosiahnutie

objavenia novych znalosti, zvySenia komunikacnej bezpecnosti a vyrobnej spolahlivosti.

V praci je navrhnuty komplexny pristup pre ziskavanie dat, z r6znych vrstiev ISA95 architektury,
Z heterogénnych trovni riadenia. Urovne boli klasifikované do ¢asovych zon, kde kazda vrstva
uréuje platnost’ dizky vytvaranych dat. Podla tejto kategorizacie je mozne uréit’, ako pristapit k ETL
procesu a vhodne vybrat’ spdsob spracovania dat k néslednej analyze. Data s dlh§im casovym
obdobim je mozné pokladat’ za dita vhodné pre spracovanie v podobe davkového spracovania
udajov. Nizsie vrstvy, kde sa ¢asova uroven riadenia pohybuje v jednotkdch sekund alebo

v milisekundach, je vyhodnejSie spracovanie pomocou datovych tokov.

Proces ziskavania dat zahffia moznosti vyuzitia dat z existujucich riadiacich systémov ako je MOS
a MES a ich archiva¢nych Casti ako napr. systém Historian, ktory uklada data a archivuje vyrobnych
dat, ktoré vznikaji pocas vyroby. Na zaklade analyzy bolo zistené, Ze je potrebné pocas vytvarania
modelov doplnit’ nové tdaje. Vzhl'adom na riziko zmien integracie v produkénom prostredi, bol
vytvoreny navrh implementacie pomocou adaptérov, ktoré zabezpecia doplnenie udajov tak, aby

bolo minimalizované riziko zmien vyroby.

Podl'a typu komunikacie adaptéry boli navrhnuté pre half duplex komunikaciu a pre full duplex
komunikéciu. Oba typy adaptérov je mozné kombinovat’ a je mozné ich integrovat’ do vyroby podl'a
potreby a hlavne podl'a typu pouzitych technickych a komunikac¢nych prostriedkov. Bol navrhnuty
spOsob a opisané vyhody synchronnej a asynchronnej komunikécie aich vplyv na vykon. Na
zaklade poziadaviek névrhu bol zvoleny néstroj Apache Kafka, ktory vyhovuje poziadavkam
z vykonnostného hladiska ako aj moznosti Sirokej Skéalovatelnosti a zabezpecenia spolahlivosti

komunikacie a doru¢ovania dat.

Ciel'om dizertacnej prace je navrh platformy na spracovanie a analyzu bazy dat a datovych tokov

so zameranim Sa na objavovanie novych znalosti s vyuZitim technolédgii Industry 4.0 (prevazne Big
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Data a 1loT) pre potreby efektivnejSieho riadenia vyrobnych procesov, s prihliadnutim na atribtty
bezpe€nosti a spolahlivosti. V praci su demonsStrované a opisané spravanie sa systému,
kategorizacia do vrstiev, na zéklade ktorych je mozné identifikovat’ oCakavané vedomosti, podl'a
typu pouzitych metdd. Pre potreby zabezpecenia tohto ciel’a bol spracovany jednotny navrh na tvar
dorudovania dat, kde bol vybrany format JSON, na zéklade vlastnosti, ktory spifia komplexny opis

dat a je mozné jeho univerzalne pouzitie pre vsetky vrstvy od ERP az po riadiace vrstvy.

Navrh testovacieho a validacného data setu vychddza zrozdielov dévkového spracovania
a datovych tokov. Zjednodusenie je demonstrované na opisanom modely pripravovanych znalosti
na davkovom modely. V navrhu je opisany vSeobecny postup vytvarania modelu. Nasleduje
vSeobecny opis u¢enia modelu a jeho validacia a vyhodnotenie parametrov na presnost’ modelu. Po
priprave modelu, validacii a optimalizacii parametrov, nasleduje pouzitie a testovanie modelu
Vv aplikaciach orientovanych na datovy tok. Aby bolo mozné model pouzit’ na spracovanie dadtového
toku je nutna identifikdcia ohranicenia, teda okna, ktoré ohrani¢i spracovanie datového toku na
mikrodavku. Mikrodavka je nasledne transformovana na tabul’kovi reprezentaciu a jej spracovanie
prebieha klasicky ako pre davkové spracovanie. Je tu definovanych viacero vynimiek, ktoré su
opisan¢ ako $pecialne situacie, ktoré maji vplyv na vysledok alebo na vykon a stabilitu navrhovanej

architektiry.

Vplyv planovania uloh adizka ich platnosti vzhladom na doru¢enie dat, a dizku okna pre
vymedzent mikrodavku, pripadne operécie, ktoré si pamétovo narocné na spracovanie dat, mézu
viest’ k pret'aZzeniu a nestabilite systému alebo aj k jeho kolapsu. Vyber typu okna podl'a dat je d’alej
presnejSie opisany s ohladom na typ pripravovanych uloh. Z povahy dat sietovej komunikécie
a integracie riadiacich systémov v priemysle je najCastejSim ohrani¢enie okna definované
udalost’ami alebo objektom JSON, ktory je doruc¢eny na vstup modelu. Nasleduje stavova alebo
bezstavova transformacia, ktora rie$i problematiku oneskoreného dorucenia dat a vytvaranie
medzivysledkov vo forme vodoznaku. Po splneni podmienok a doplneni tdajov a platnosti
mikrodavky je dokonceny finalny vysledok, ktory je mozné pouzit’ na riadenie. Forma vysledku je
rozdelend na viacero kategorii podla typu moznej aktualizacie na kompletnu, reZzim vysledku vo
forme doplnenia alebo rezim aktualizicie. Pre najcastejSie aplikované tllohy je tu navrhnuty sposob
spracovania dat datovych tokov a davok, alebo kombinécia viacerych datovych tokov. Obe maju

spolo¢nu vlastnost’ a to je vyber kI'i¢ovych identifikaénych parametrov pre urcenie vysledkov.

Na zaklade realizovaného experimentu bol potom vytvoreny zovSeobecneny proces navrhu
objavovania novych vedomosti, ktory je uplatnitelny nielen v priemysle ale aj vSeobecne.
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Navrhnuty BPMN diagram, zahfia v§eobecny postup, kde postupnou realizaciou odporucanych
postupov, je mozné dosiahnut’ komplexné riesenie pre navrh ETL procesu, modelu, trénovacich
a valida¢nych data setov ako aj nasadenie a vylepSenie integracie pomocou adaptérov. OSetrené su
aj situacie a navrhnuté doplnenie kritickych dat ako je ¢as vzniku udajov a informacia o kvalite

zberanych dat. Nasleduje validacia modelu a vyhodnotenie a aplikacia vysledkov.

Naplnenim vsetkych ¢iastkovych cielov je mozné prehlasit’, ze hlavny ciel’ dizerta¢nej prace

bol Gspesne splneny.
Nasledujuce body opisuju prinosy dizertacnej prace pre rozne oblasti.
Prinosy pre tedriu:

e Analyza teoretickych vychodisk, pouzitych komunika¢nych a integraénych technologii
z domacej aj zahrani¢nej literatiry a dostupnych vedeckych stadii a Specifikacii protokolov.

e Zhrnutie poznatkov tykajucich sa ETL procesov, navrh adaptérov pre podporné systémy
a komunikacéné protokoly.

e Identifikované typy komunikacie podla vhodnosti pouzitia, podl'a typu uloh a riadiacich
prvkov.

e Navrh ziskavania dat z databaz a datovych tokov, Standardizacia datového popisu zberanych

dat.
Prinosy pre prax:

e Navrh ETL procesu, aplikacia a overenie na modely vyrobnej linky a na sietovej komunikacii
riadiacich prvkov s integrovanym MES systémom.

e Navrh zberu dat, definovanie novych atributov pre analytické ucely, transformécia dat na Grovni
zberu alebo na trovni modelu, podl'a typu operacie a vhodnosti z hl'adiska pozadovaného
vykonu.

e Prinosov integracie IloT zariadenia S podporou riadenia na zadklade udalosti a ich vyuZitie
Vv analytickom procese objavovania novych znalosti vo vyrobnom procese.

e ZovSeobecnenie navrhnutého rieSenia objavovania novych znalosti s orientaciou na vyuzitie
Vv priemyselnych podnikoch ale aj pre vSeobecné nasadenie pre informacné systémy

a zabezpecenie sietovej prevadzky.

Prinosy pre vedu:

43



Autoreferat dizertacnej prace Ing. Peter Stirelec

o Vysledky dizertacnej prace boli publikované na medzindrodnych vedeckych konferenciach
a Vv karentovanych ¢asopisoch typu Q1 az Q3.

e Vysledky skumania dizertacnej prace su Siroko uplatnite'né a boli akceptované aj pri tvorbe
dokumentov OPC UA $pecifikacie v ramci konceptu Industry 4.0 a mézu sluzit’ ako podklad

pre tvorbu d’al$ich dizertacnych prac a vedeckych stadii.

o Vysledky dizertanej prace preukdzali opodstatnenost’ d’alSieho sktimania bezpecnosti loT
zariadeni vo vyrobnom procese.

e Vysledky dizertacnej prace boli publikované v karentovanych casopisoch QI a Q2 a
prezentované na svetovom kongrese.

e Ziskané vysledky je mozne vyuzit pre tvorbu vedeckych Stadii a prispevkov so zameranim na
vyskum problematiky dizertacnej praci.

Zaver

Cielom préce je navrh platformy na spracovanie a analyzu bazy dat a datovych tokov so
zameranim na objavovanie novych znalosti na zdklade technologii Industry 4.0 (prevazne Big Data
a IIoT ) pre potreby efektivnejSieho riadenia vyrobnych procesov, s prihliadnutim na atributy

bezpecnosti a spolahlivosti.

Boli identifikované a analyzované komponenty a normy Industry 4.0. Analyzované technologie
vychadzaju ztrendu, na zaklade ktorého sa odvija realizacia integraénych rieseni. Dalej boli
analyzované typy komunikécie, ich forma, Struktury a principy, na zdklade ktorych je moZné
pristapit’ k analyze dat. Techniky Data miningu a metody objavovania informacii v datach a zhrnuté
metody, ktoré umoziuji zjednodusit’ a spravne identifikovat’ informacie. Bol pripraveny detailny
ETL proces, ktory je univerzalne pouzitel'ny pre bazu dat ziskavanych zo statickych zdrojov, ako st
subory, databazy alebo datové sklady. Dalej boli navrhnuté adaptéry, ktoré st schopné zabezpeéit
datovll integraciu a komunikaciu v synchronnom, asynchronnom reZime a su schopné zabezpecit’
spdsob komunikacie vo full duplex alebo aj half duplex reZzime. Navrhom ETL procesu st pokryté

potreby ziskavania dat, z ohl'adom na pripravované scenare pouzitia.

Vysledkom ETL procesu su privddzané data normalizované na Struktury typu JSON, ktoré
predstavuju vstupné data pre analyzu. Bola vykonana analyza metod, vystupom je identifikacia
vhodnosti a rozobrané vhodné pripady pouzitia. Bola identifikovana ich vhodnost’ aplikacie na

ziskavanie novych znalosti, ktoré vyplyvaji zo stanovenych a analytickych vrstiev a ich pripadné
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obmedzenia pre pouzitie na statické spracovanie udajov alebo ich vhodnost’ pre nasadenie aj na
datové toky. Vysledkom je prehl'ad, ktory umoznuje identifikovat’, vhodnost’ metdd na spracovanie

konkrétneho typu uloh.

V kapitole, ktorda sa venuje data streamu, boli analyzované metddy a nastroje, ktoré umoziuji
spracovavat’ toky dat a opat’ bola vykonana analyza, ktoré zndme metédy st vhodné a ur¢ené na
typy uloh podla typu klasifikacie alebo regresie. Data streamy, vyber vzoriek, pripadne rieSenia,
ktoré urcuju ramce spracovavanych dat boli analyzované a vyhodnotené tak, aby bolo mozné urcit’
potencialnu stratu informadcie alebo potencidlne znizenie kvality identifikacie moznych vedomosti
v toku dat. Strojové ucenie a metody, ktoré je mozné aplikovat’ na analyzu data streamu su d’alSou
Cast'ou a st uzko prepojené s identifikaciou a stanovenim ramca, ktory sluzi ako zdkladna jednotka
narozdelenie a vytvorenie bloku dat, ktoré st vyhodnocované. Podstatna ¢ast’ bola venovana vyberu

typu okna, na zdklade, ktorého je mozné realizovat’ datovu analyzu v tokoch dat.

Technologie, ktoré sluzia na integraciu boli d’al§im predmetom skumania a boli zhrnuté tak, aby bol
jasny ich sposob fungovania a spracovavania, dorucovania dat a ich moznost’ nasadenia v realtime
prostredi. Na zaklade tychto poznatkov, je mozné navrhnut’ architektiru rieSenia, ktoré dokéaze
zabezpecCit’ integraciu dat, objavovanie novych znalosti na zdklade historickych dat alebo dat, ktoré
su generované pocas vyroby alebo sietovej komunikécie riadiacich protokolov a integrovanych
I1oT. V poslednej Casti boli popisané nastroje, ktoré sa pouzivaji na analyzu bazy dat a datovych.
Experiment realizovany za pomoci nastrojov Apache Spark a Kafka, ktoré st zamerané na
pracovanie datovych tokov a analyzu Big Data, overili funkénost’ navrhovanej architektiry. Na
zéklade vysledkov bol zostaveny univerzalny model a boli opisané funkcie a spésoby fungovania,
a identifikacia vlastnosti, podl'a typu riadenia a integracie. Vysledkom dizertacnej prace je
navrhnuty univerzalny model, na zéklade ktoré¢ho je mozné realizovat’ architektiru objavovania
novych znalosti a aplikovat’ metodu pripravy analyzy dat nielen v priemyselnych podnikoch. Model
je vSeobecne uplatnitelny pre analyzu dat v podnikoch, ¢o dokazuje aj nasadenie

v telekomunikac¢nej firme, kde bol systém navrhu aplikovany do systému kontroly kvality dat.
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