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SUHRN

BENKA, Denis: Vyuzitie metdd strojového ucenia pri analyze
stochastickych signalov pre potreby riadenia procesov. [Dizertacna
praca] - Slovenska technickd wuniverzita v Bratislave.
Materialovotechnologicka fakulta; Ustav aplikovanej informatiky,
automatizacie a mechatroniky. — Veduci diplomovej prace: doc.
Ing. Gabriel Ga$par, PhD. - Trnava: MTF STU, 2025.

Dizertacnad praca sa zaobera detekciou anomalii v komunikécii
priemyselnych riadiacich systémov pomocou pokrocilych metod
strojového ucenia. Skuma bezpeCnost a integritu datovych
prenosov medzi programovatel'nymi logickymi automatmi, ktoré
su klicové pre automatizdciu priemyselnych procesov. Ciel'om
prace bolo navrhnit metody schopné efektivne identifikovat’
kybernetické hrozby a anomalie v redlnom case.

Praca zahima tvorbu robustného datasetu z redlnej aj simulovanej
komunikéacie medzi PLC, priCom boli analyzované normalne aj
anomalne scendre. Optimalizacia architektiry a vyber
hyperparametrov algoritmov strojového ucenia zabezpecili
maximalnu vykonnost’ a minimalny pocet falosnych detekcii.
Hlavnym prinosom je navrh systému pre detekciu anomalii v
realnom case, ktory je vhodny pre komplexné priemyselné
prostredia. Vysledky otvaraji moznosti dalSiecho vyskumu v
oblasti hybridnych modelov a adaptivnych systémov na zvladanie
dynamickych hrozieb.

KPuacové slova: Detekcia anomalie, strojové ucenie, kyberneticky
utok, programovatel'né logické automaty
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BENKA, Denis: Utilization of machine learning methods in the
analysis of stochastic signals for process control. [Dissertation
thesis] - Slovak University of Technology in Bratislava. Faculty of
Materials Science and Technology; Institute of Applied
Informatics, Automation, and Mechatronics. — Supervisor: doc.
Ing. Gabriel Ga$par, PhD. - Trnava: MTF STU, 2025.

The dissertation focuses on detecting anomalies in industrial
control system (ICS) communication using advanced machine
learning methods. It examines the security and integrity of data
transfers between programmable logic controllers (PLCs),
essential for industrial automation. The primary goal was to design
methods capable of real-time detection of cybersecurity threats and
anomalies.

The research involved developing a robust dataset from real and
simulated PLC communication, analyzing both normal and
anomalous scenarios. Optimizing algorithm architecture and
selecting hyperparameters ensured high performance with minimal
false detections.

The main contribution is a real-time anomaly detection system
tailored for complex industrial environments. The results highlight
opportunities for further research into hybrid and adaptive systems
to address dynamic threats.

Keywords: Anomaly detection, machine learning, cyber attack,
programmable logic controllers
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UVOD

Data sa zdkladnym prvkom mnohych vedeckych a
technologickych odvetvi, pricom inteligentné riadiace systémy
(ICS) zohravaju klIi¢ovu tulohu v prevadzke infrastruktary.
Komunikacia medzi programovatelnymi logickymi automatmi
(PLC) v ICS predstavuje komplexny tok informdcii, ktory je
vystaveny rizikdm naruSenia. Rast objemu tychto dat si vyzaduje
pokrocilé metddy spracovania, kde tradi¢né techniky zlyhavaji, a
strojové ucenie ponuka efektivne rieSenie.

Kyberneticka bezpecnost ICS nadobudla na vyzname po utoku
Stuxnet v roku 2010 (Langner 2011), ktory demonstroval
zranitelnost” PLC voci sofistikovanym kybernetickym hrozbam.
Tento incident zdoéraznil potrebu modernych bezpecnostnych
opatreni, ktoré dokazu vcas identifikovat’ a neutralizovat’ anomalie
v datovej komunikécii. Strojové u€enie, so schopnost'ou detegovat’
vzory a odchylky v datach, poskytuje revolucny néstroj na ochranu
ICS pred utokmi a optimalizaciu ich prevadzky.

Tato praca sa sustreduje na analyzu komunikdcie medzi PLC
zariadeniami s vyuzitim strojového ucenia na detekciu anomalii.
Akékol'vek narusenie komunikacie medzi PLC modze mat’ vazne
dosledky, preto je kl'icové vybavit tieto systémy spolahlivymi
monitorovacimi nastrojmi. Cielom je navrhnut’ a implementovat’
systém, ktory efektivne identifikuje anomalie v datovej
komunikacii a zvysSuje bezpecnost’ ICS.

Praca sa zaobera analyzou tradi¢nych metod spracovania dat v ICS
a ich obmedzeniami. Predstavuje vyber a implementéaciu
modernych modelov strojového ucenia, ako su 1D CNN, LSTM,
iForest a SVM, optimalizovanych na spracovanie ¢asovo
korelovanych dat. Vysledkom je komplexna analyza komunikacie
ICS, implementécia pokrocilych algoritmov na detekciu anomalii
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a zhodnotenie ich efektivnosti. Tento pristup prispieva k ochrane
kritickej infrastruktary a k rozvoju technoldgii nevyhnutnych pre
moderny priemysel.

Téma prace "Vyuzitie metdd strojového ucenia pri analyze
stochastickych signalov pre potreby riadenia procesov" vychadza
z povodného zadania prace orientovaného na spracovanie
astrofyzikalnych signalov. Vzhladom na vysokoaktudlnu
problematiku signdlov v inteligentnych systémoch riadenia sme sa
v tejto praci rozhodli zamerat' na kategériu vyuzitia metod
strojového ucenia pri analyze digitalnych komunikaénych signalov
pre potreby riadenia procesov. Digitalne komunika¢né signaly
obsahuju  kombinaciu deterministickych a stochastickych
vlastnosti, pricom ndhodné faktory ovplyviiuju ich spravanie v
prenosovych kandloch. Stochastické vlastnosti digitalnych
signalov sa prejavuju najmé vo forme ndhodného Sumu a ¢asovych
variacii, zatial’ o ich $truktira je deterministicka.

Hypotézy dizertac¢nej prace

Hypotéza 1: Metoda pristupu k monitorovaniu komunikacie PLC
v priemyselnej sieti pomocou metdd strojového ucenia umozni
efektivnejSie detegovat’ potencidlne hrozby, naruSenia alebo
anomalie v datovej komunikacii.

Hypotéza 2: Analyza zachytenych datovych paketov pri roznych
komunikaénych scenaroch medzi predkonfigurovanymi PLC
umozni identifikovat’ vzorce spravania a potencialne anomalie v
komunikacii.

Hypotéza 3: Nezvycajnd komunikacia, charakterizovana najmi

zmenami v inStrukcidch alebo pripojenim nezndmeho zariadenia,
indikuje zmenu v komunikac¢nych vzorcoch medzi zariadeniami,
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¢o mdze signalizovat’ potencidlne narusenie alebo kyberneticka
hrozbu v priemyselnych riadiacich systémoch.

Ciele dizertacnej prace

1. Analyzovat a zvolit vhodné néstroje, ktoré umoznia
efektivne  testovanie a  vyhodnotenie  zranitelnosti a
bezpec¢nostnych opatreni v PLC.

2. Vykonat analyzu zachytenych datovych paketov medzi
predkonfigurovanymi PLC v r6znych komunikaénych scenaroch s
cielom presne identifikovat normalne komunika¢né vzorce a
vytvorit’ dataset pre vyuzitie s nastrojmi Al.

3. Identifikovat’ potencidlne anomalie v komunikacnych
paketoch a skumat’ ich stvislost s moznymi bezpecnostnymi
hrozbami alebo naruseniami integrity komunikacie.

4. Aplikovat’ a porovnat’ rézne algoritmy strojového ucenia s
cielom navrhnat optimalny pristup k detekcii bezpeénostnych
incidentov v realnom Case.

5. Vyhodnotit efektivnost’ navrhnutého rieSenia
prostrednictvom analyzy presnosti detekcie hrozieb a anomalii,
ako aj jeho schopnosti prisposobit sa roznym scenarom
komunika¢nych naruSeni.
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1 KOMUNIKACNE SIGNALY A
KYBERNETICKE HROZBY V PRIEMYSELNYCH
PROCESOCH

Spravny prenos signalov ma zasadny vyznam pre bezpecnost,
spolahlivost’ a efektivitu priemyselnych riadiacich systémov.
Chyby alebo oneskorenia mozu viest’ k nespravnym rozhodnutiam
v riadiacich procesoch, o moze znizit’ kvalitu produkcie, spdsobit’
bezpec¢nostné incidenty alebo poskodenie zariadeni. Napriklad
nespravne Citanie teplotného senzora v potravinarskom priemysle
mo6ze mat’ za nasledok nedostatoCnu sterilizaciu, zatial' ¢o v
chemickom priemysle mdze zlyhanie riadenia tlaku alebo prietoku
viest’ k havariam. Na zaistenie kvality signalov sa pouzivaju r6zne
opatrenia, ako je kvalitné kablovanie, filtre na minimalizaciu Sumu,
redundancia a mechanizmy overovania integrity dat pri kritickych
aplikaciach.

S rastiicou prepojenostou systémov a narastom kybernetickych
hrozieb ziskava bezpec¢nost PLC stile vacSiu prioritu. Tieto
systémy riadia kI'iCové operdcie v priemyselnych a kritickych
infrastruktirach a ich zranite'nosti m6zu mat vazne nasledky.
Moderné technoldgie, ako internet, cloudové rieSenia a IoT, ktoré
su sucastou Industry 4.0 a pripravovaného Industry 5.0, umoziuju
vyS$$iu automatizaciu, ale zaroven zvySuju riziko kybernetickych
utokov. Tieto Utoky moézu zahimat malvér, ransomvér alebo
sofistikované techniky zamerané na zneuzitie zranitelnosti v
softvéri, protokoloch alebo firmvéri.

Jednou z najvécsich hrozieb je nedostatocna autentifikacia, ktora
umoziuje neopravneny pristup k PLC a manipulaciu s riadiacimi
funkciami. Pouzivanie zastaraného hardvéru a softvéru zvysuje
riziko zneuzitia zndmych =zranitelnosti, pricom nedostatocné
Sifrovanie komunikécie vystavuje citlivé udaje riziku zachytenia a
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manipulacie. Na ochranu pred tymito hrozbami su klicové
pravidelné aktualizicie, silnd autentifikicia, kontrola pristupu a
Sifrovanie dat. Monitorovanie sieti a detekcia hrozieb umoziuju
vCasnu identifikaciu anomalii a ich odstranenie.

Vyznam pokrocilych ochrannych opatreni zdoraziiuju aj incidenty,
ako je znamy utok Stuxnet, ktory ukazal, Ze zranitel'nosti ICS mézu
byt zneuzité na dosiahnutie destruktivnych cielov. Moderné PLC
systémy, ako napriklad Siemens S7-1500, uz integruju
kryptografické mechanizmy na eliminaciu zranitelnosti, no
pretrvavajuce hrozby, ako nedavne zranitel'nosti CVE-2022-1161
¢i CVE-2022-29833, poukazuju na potrebu d’al§ieho zlepSovania
bezpecnostnych opatreni.

Zabezpecenie ICS vyzaduje kombinaciu modernych technologii,
zvysené¢ho povedomia o kybernetickej bezpecnosti a spoluprace
medzi vyvojarmi, bezpecnostnymi expertmi a priemyselnymi
partnermi. Neustdle investicie a inovacie v tejto oblasti st
nevyhnutné na ochranu kritickej infraStruktiry a zabezpecenie
spolahlivej a efektivnej prevadzky priemyselnych procesov.
Efektivne opatrenia musia nielen ochrafiovat’ data a systémy, ale
zaroven posililovat’ odolnost’ voc¢i narastajucim kybernetickym
hrozbam.

ICS st moderné technologie vyuzivajuce senzory a algoritmy na
zhromazd’ovanie informacii a optimalizaciu operacii v réznych
oblastiach, ako st priemyselné procesy, ovladanie budov Ci
doprava. Schopnost ICS wucit sa z historickych udajov a
prispdsobovat’ sa zmenam im umoznuje dynamicky zlepSovat’
efektivitu, odolnost’ a adaptabilitu (Levine 1999). V priemysle tieto
systémy maximalizuju vykon pri zniZovani spotreby energie, zatial’
¢o v doprave dokazu v redlnom cCase prisposobit’ nacasovanie
semaforov podl'a aktualnych podmienok, ¢im zvySuju plynulost’ a
bezpeénost’ premavky (Hangos a Cameron 2001).
10
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S narastajicim prepojenim ICS na internet rastie vyznam
kybernetickej bezpecnosti. Na ochranu integrity a spol'ahlivosti
tychto systémov s nevyhnutné techniky ako Sifrovanie, bezpecné
komunikaéné protokoly a pravidelné bezpecnostné audity. Tieto
opatrenia st klaiCové najmé v citlivych aplikaciach, akymi su
priemyselna automatizacia, energetické siete a dopravné systémy.

Spravne fungovanie signalov ma zasadny vyznam pre bezpecnost’,
spolahlivost’ a efektivitu priemyselnych riadiacich systémov.
Chyby alebo oneskorenia mozu viest’ k nespravnym rozhodnutiam
v riadiacich procesoch, ¢o mdze znizit’ kvalitu produkcie, sposobit’
bezpecnostné incidenty alebo poskodenie zariadeni. Napriklad
nespravne Citanie teplotného senzora v potravinarskom priemysle
moze mat’ za nasledok nedostatoénu sterilizaciu, zatial Co v
chemickom priemysle méze zlyhanie riadenia tlaku alebo prietoku
viest’ k havariam. Na zaistenie kvality signalov sa pouzivaju rozne
opatrenia, ako je kvalitné kablovanie, filtre na minimalizaciu Sumu,
redundancia a mechanizmy overovania integrity dat pri kritickych
aplikaciach.

S rastucou prepojenost'ou systémov a narastom kybernetickych
hrozieb ziskava bezpecnost PLC stale vacSiu prioritu. Tieto
systémy riadia klucové operacie v priemyselnych a kritickych
infrastruktirach a ich zranite'nosti m6zu mat vazne nasledky.
Moderné technoldgie, ako internet, cloudové rieSenia a IoT, ktoré
su sucastou Industry 4.0 a pripravovaného Industry 5.0, umoziuju
vyS$$iu automatizaciu, ale zaroven zvySuju riziko kybernetickych
utokov. Tieto utoky moézu zahfniat malvér, ransomvér alebo
sofistikované techniky zamerané na zneuzitie zranitelnosti v
softvéri, protokoloch alebo firmvéri.

Jednou z najvacsich hrozieb je nedostatocna autentifikacia, ktora
umoznuje neopravneny pristup k PLC a manipulaciu s riadiacimi

11



::STU

funkciami. Pouzivanie zastaraného hardvéru a softvéru zvysuje
riziko zneuzitia zndmych zranitelnosti, pricom nedostatocné
Sifrovanie komunikécie vystavuje citlivé udaje riziku zachytenia a
manipuladcie. Na ochranu pred tymito hrozbami su klItacové
pravidelné aktualizacie, silna autentifikacia, kontrola pristupu a
Sifrovanie dat. Monitorovanie sieti a detekcia hrozieb umoziuju
v€asnu identifikaciu anomalii a ich odstranenie.

Vyznam pokrocilych ochrannych opatreni zdoraziiuju aj incidenty,
ako je znamy utok Stuxnet, ktory ukazal, Ze zranitel'nosti ICS mézu
byt zneuzité na dosiahnutie destruktivnych cielov. Moderné PLC
systémy, ako napriklad Siemens S7-1500, uz integruju
kryptografické mechanizmy na eliminaciu zranitelnosti, no
pretrvavajuce hrozby, ako nedavne zranitel'nosti CVE-2022-1161
¢i CVE-2022-29833, poukazuju na potrebu d’alSieho zlepSovania
bezpec¢nostnych opatreni.

Zabezpecenie ICS vyzaduje kombinaciu modernych technologii,
zvysené¢ho povedomia o kybernetickej bezpecnosti a spoluprace
medzi vyvojarmi, bezpecnostnymi expertmi a priemyselnymi
partnermi. Neustale investicie a inovacie v tejto oblasti su
nevyhnutné na ochranu kritickej infraStruktiry a zabezpeCenie
spolahlivej a efektivnej prevadzky priemyselnych procesov.
Efektivne opatrenia musia nielen ochrafiovat’ data a systémy, ale
zaroven posiliiovat’” odolnost’ voc¢i narastajucim kybernetickym
hrozbam.

2 STROJOVE UCENIE AKO DETEKTOR
ANOMALNEJ KOMUNIKACIE PLC

Navrh algoritmov strojového uc¢enia (ML) zohrava kI'a¢ov( tlohu
pri rieSeni komplexnych problémov, akymi su detekcia anomalii a
predikcia hrozieb v priemyselnych riadiacich systémoch (ICS). V
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rdmci nasej prdce sme sa zamerali na vyvoj a implementaciu
pokrocilych algoritmov vratane 1D CNN, LSTM, iForest a SVM,
ktoré sme optimalizovali tak, aby dokazali spracovavat’ sekvencné
a Casovo korelované data zozbierané z komunikacie medzi PLC
zariadeniami. Nasim cielom bolo zabezpeéit, aby tieto modely
spolahlivo identifikovali odchylky v normalnom spréavani,
minimalizovali pocet faloSnych poplachov a boli nasaditelné v
realnom Case bez kompromisov v ich vykone.

Data pouzité na tréning a testovanie modelov pochadzali z
experimentalnych komunikacnych scenarov v ICS, pricom dataset
bol Struktirovany tak, aby zahrnul 60 % normalnych a 40 %
anomalnych dat. Normalne data reprezentovali typické operacie
medzi PLC, ako napriklad prenosy udajov prostrednictvom GET a
PUT blokov, ktoré odrazali Standardni komunikaciu bez naruseni.
Anomalne data boli simulované a zahfiali rozne typy
kybernetickych utokov, medzi ktoré patrili manipulacia s obsahom
paketov, injekcia Skodlivych prikazov a utoky typu pretazenia
siete (flooding). Celkovy dataset obsahoval 10 000 vzoriek, ktoré
boli rozdelené do tréningovej, valida¢nej a testovacej mnoziny v
pomere 70:15:15. Kazda vzorka obsahovala kli€ové parametre
komunikacie, ako su casové peciatky, zdrojové a ciel'ové IP adresy,
Cisla portov a obsah payloadu, ¢o umoznilo modelom strojového
ucenia presne analyzovat’ a detegovat’ vzory v datach.

Pri navrhu architektary modelov sme uplatnili iterativny pristup s
doérazom na experimentovanie a optimalizaciu. Pre 1D CNN sme
starostlivo ladili parametre, ako s pocet a velkost’ konvolu¢nych
filtrov, krok (stride) a pocet pooling vrstiev. Tieto nastavenia boli
optimalizované tak, aby umoznovali extrakciu komplexnych ¢it z
dat, ktoré su typické pre ICS komunikaciu. Architektura LSTM
bola navrhnuté na efektivne spracovanie casovych zavislosti medzi
datovymi vzorkami, pricom sme aplikovali techniky, ako je
dropout, na minimalizaciu rizika pretrénovania modelu. Pre SVM
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sme testovali rozne kernelové funkcie, ako linearne a radialne
bazové funkcie (RBF), a upravovali sme penalizacné parametre
(C), aby sme nasli optimalnu rovnovahu medzi generalizaciou a
presnostou. Model iForest bol konfigurovany s ohladom na
parametre, ako je pocet stromov a maximalna hibka, aby dokézal
efektivne identifikovat’ odl'ahlé hodnoty reprezentujuce anomalie.

Vykon modelov sme hodnotili pomocou metrik, ako st presnost’,
F1 skore, precision a recall, ktoré poskytuju komplexny pohl'ad na
schopnost” modelov spravne klasifikovat’ normalne a anomalne
data. Pouzitie confusion matrix ndm umoznilo analyzovat’ detaily
predikcii a zamerat’ sa na minimalizaciu faloSnych poplachov.
Okrem presnosti sme monitorovali aj vypoctovy ¢as modelov, ¢im
sme zabezpecili ich vhodnost’ na nasadenie v realnych ¢asovych
podmienkach. Napriklad 1D CNN dosiahla najvyssiu presnost’ 92
% s F1 skore 0,91, zatial’ o jej vypoctovy ¢as bol menej ako 0,8
sekundy na vzorku, ¢o potvrdzuje jej pouzitelnost’ v scenaroch
vyzadujucich rychlu detekciu.

Iterativny proces navrhu zahinal doslednu verifikaciu modelov,
aby sme =zabezpeCili, Ze implementacia je v sulade so
Specifikaciami a ze modely spol'ahlivo reaguji na realne scenare
ICS komunikacie. Validacia na nevidenych datach ukazala
schopnost modelov generalizovat na nové typy naruSeni, ¢o
potvrdilo ich robustnost’. Tento proces umoznil vytvorit’ modely,
ktoré st nielen presné, ale aj odolné voci dynamickym vyzvam
spojenym s bezpe¢nost'ou ICS.

Nas pristup predstavuje vyznamny pokrok v oblasti kyberneticke;j
bezpecnosti priemyselnych systémov. Kombinacia realnych dat,
pokroCilych algoritmov a optimalizovanych architektur nam
umoznila vytvorit’ systém, ktory je schopny efektivne detegovat’
Siroké spektrum anomadlii a minimalizovat’ rizika spojené s
kybernetickymi utokmi. Tato praca nielenze prispieva k ochrane
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kritickej infrastruktury, ale poskytuje aj pevny zaklad pre d’alsi
vyskum a vyvoj sofistikovanych rieSeni v oblasti strojového ucenia
a kybernetickej bezpecnosti ICS.

3 ZHRNUTIE VYSLEDKOV VYKONANEJ
ANALYZY

V oblasti detekcie anomalii v priemyselnych riadiacich systémoch
(ICS) boli tradi¢né metody zalozené na pravidlach a signatarach
dlhodobo  standardnym  pristupom, ktory dominoval v
kybernetickej bezpecnosti. Tieto techniky vyuzivali vopred
definované vzory titokov alebo odchylky od normélneho spravania
na identifikaciu bezpec¢nostnych incidentov. Ich hlavnou vyhodou
bola presnost’ pri dobre definovanych hrozbach, nizka miera
falos$ne pozitivnych poplachov a jednoduchost’ implementacie v
prostrediach s relativne stabilnou prevadzkou. Tieto faktory
prispeli k ich popularite, najmé v systémoch, kde bola kontinuita
prevadzky kriticka. Napriek tymto benefitom mali tieto metody
vyrazné obmedzenia, predovsetkym ich neschopnost’ detegovat
nové, nezname hrozby alebo adaptovat sa na dynamicky sa
meniace prostredia ICS. Utoénici, vyuZivajuc tieto medzery, mohli
lahko vyvinut sofistikované techniky obchadzajice pravidla a
signatury, ¢o vyznamne zniZilo u¢innost’ tychto systémov.

V reakcii na tieto vyzvy sme implementovali pokrocilé algoritmy
strojového ucenia, ktoré predstavuju zasadny pokrok v oblasti
detekcie anomalii. Modely ako 1D CNN, LSTM, iForest a SVM
prinasaju schopnost’ autonomne analyzovat' rozsiahle datasety,
modelovat’ normalne spravanie systému a detegovat’ odchylky
naznacujuce potencialne utoky. Na rozdiel od tradi¢nych metod
tieto modely dokazu detegovat’ nielen zname hrozby, ale aj
nepredvidané vzory spravania, ktoré nie su explicitne definované v
pravidlach. To ich robi obzvlast uc¢innymi v modernych ICS, kde
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hrozby neustdle evolvuji a nové utoky vznikaju s rasticou
komplexnostou.

Nase modely prinasaju revoluéni schopnost’ adaptovat’ sa na
dynamické podmienky ICS. Zatial’ ¢o pravidlovo zaloZené systémy
si vyzaduji manuélnu aktualizaciu databdz signatir a pravidiel,
modely strojového ucenia sa dokazu priebezne ucit’ z novych dat a
zlepsovat’ svoje predikéné schopnosti autonémne. Tento proces
vyrazne znizuje potrebu manudlnych zasahov, ¢im sa zvysSuje
efektivita a rychlost’ detekcie hrozieb. Aj ked’ implementacia
tychto modelov vyzaduje rozsiahle datasety na trénovanie a vysoké
vypoctové zdroje, ich schopnost’ spracovavat’ vel'ké objemy dat a
identifikovat’ Siroké spektrum hrozieb ich robi idedlnymi pre
moderné aplikacie.

V porovnani s tradiénymi technikami strojového ucenia, ako st
SVM, kNN alebo rozhodovacie stromy, ktoré sa v minulosti ¢asto
pouzivali, sme v nasej praci vyuzili pokrocilé algoritmy Specificky
navrhnuté na spracovanie sekvencnych dat typickych pre ICS
komunikaciu. Napriklad model 1D CNN, navrhnuty na extrakciu
komplexnych ¢t z dat, dosiahol vysoka presnost’ pri detekcii
manipulacie s payloadom alebo neautorizovanych zmien
konfiguracii. LSTM, na druhej strane, preukazal vynimoc¢né
schopnosti pri identifikacii ¢asovych zavislosti a zachytavani
dynamickych procesov, ¢im bol idealny pre analyzu zlozitejSich
scenarov. Nasa praca zaroven ukazala, Ze hodnotenie modelov na
zaklade metrik ako F1 skore, precision a recall je nevyhnutné pre
optimalizaciu vykonnosti a minimalizaciu falo$ne pozitivnych a
negativnych klasifikacii.

Jednym z kIi¢ovych aspektov nasej prace bola praca s datami
zachytenymi priamo z reédlnej komunikécie ICS. Na rozdiel od
predchadzajucich studii, ktoré sa spoliehali na statické datasety,
ako KDD Cup alebo NSL-KDD, na$e data pochadzali z realnych
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experimentdlnych nastaveni. Tento dynamicky dataset lepSie
odrazal redlne vyzvy a potreby modernych priemyselnych
systémov, ako su vysoké poziadavky na spolahlivost’ a presnost.
Praca s redlnymi datami umoznila vytvorit modely, ktoré su nielen
presné, ale aj schopné zvladat’ praktické scenare v ICS.

Adaptabilita a skalovatel'nost’ nasich modelov predstavuji d’alsi
vyznamny prinos. Nase rieSenia su schopné generalizovat’ na
Siroké spektrum naruSeni a scenarov, ¢o ich robi robustnymi voci
dynamickym zmenam v prostredi ICS. Modely, ako 1D CNN a
LSTM, navyse preukazali schopnost’ identifikovat’ subtilne zmeny
v komunikacii, ktoré tradicné metddy mohli prehliadnut’. Téato
schopnost’ je zasadna pre ochranu kritickej infrastruktury, kde aj
drobné odchylky m6zu mat’ vazne dosledky.

Nase vysledky preukazali, ze pokrocilé metddy strojového ucenia
vyznamne prekonavaju tradi¢né pristupy v oblasti detekcie
anomalii. Tieto metody nielen zvySuju presnost’ detekcie, ale
umoznuju aj flexibilitu a adapticiu na meniace sa podmienky a
nové hrozby. Tymto spoésobom prispievaji k ochrane
priemyselnych systémov pred rasticimi kybernetickymi hrozbami.
Tento pokrok predstavuje pevny zdklad pre dalsi vyvoj
sofistikovanych bezpe¢nostnych systémov v priemyselnych
riadiacich systémoch, ¢im sa zvySuje bezpe¢nost a odolnost
kritickej infraStruktury voci stale sofistikovanejSim utokom.
Verime, ze naSe vysledky budu sluzit' ako inSpiracia pre d’alsi
vyskum a vyvoj rieSeni na ochranu ICS po celom svete.

4 NAVRH HARDVEROVEHO VYHOTOVENIA
ZAPOJENIA

V naSom pripade sme v laboratornych podmienkach zachytavali
komunikaciu Styroch PLC, pricom sme mali pripojeny pocitac, na
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ktorom sme ich komunikéciu zachytdvali. Na tc¢ely zberu dat sme
navrhli systém, ktory je hardvérovo neutralny, ¢o znamena, ze nie
je obmedzeny len na pouzitie so zariadeniami PLC od spolo¢nosti
Siemens; je kompatibilny aj s PLC od inych vyrobcov.

PLC1 PLC2 PLC3 PLC4

A h h N

[ Y 4 r ']
I SWITCH
PG/PC

Obr. 1: Architekttra zapojenia PLC pre zachytenie ich komunikacie

V ramci experimentalneho nastavenia sme pouzili 4 nezavislé PLC
S7-300, ktoré sme prepojili prostrednictvom 5S-portového
prepinata NETGEAR GS305E. Vyber PLC typu S7-300 bol
motivovany praktickymi dévodmi: tento typ PLC je Siroko
pouzivany v priemyselnych aplikaciach v redlnom svete a z
kybernetického hl'adiska neobsahuje Specifické bezpecnostné
prvky.

Tab. 1: Technické parametre pouzitych PLC S7-300

64 kB (zavisi od

Pamiitova kapacita PLC konkrétneho modelu S7-
300)
CPU typ CPU 315-2 DP

18



::STU

Pracovna frekvencia CPU 1 MHz
Komunikaény protokol Profinet, Industrial Ethernet
Rychlost’ prenosu dat 100 Mbps
Napajacie napitie PL.C 24V DC
Pocet vstupov/vystupov é?giﬁlrglcrilysgs\‘fl;uoe?v, 16
Siet’ové prepojenie ilgg.réogyo\grépslggglz
Maximalna diZka kabla 100 m (Ethernet $tandard)
e . MPI (Multi-Point Interface),
Zbernicové rozhranie .
Profibus
Prostredie Laboratorne podmienky
Operacna teplota 0 °C az +60 °C
Krytie (IP) IP20
TIA Portal (Siemens),
Softvérovy nastroj kompatibilny aj s inymi
konfiguratormi
Cas cyklu CPU ~2, ms pre mal}.’f progra
(zavisi od zlozitosti programu)

5 NAVRH SOFTVEROVEHO RIESENIA

Tato praca sa zameriava na vyvoj robustného systému schopného
detegovat’ anomalie a minimalizovat’ kybernetické hrozby v ICS.
Pre tento ucel sme vytvorili detailne analyzovany dataset
zachytavajuci normalnu aj anomalnu komunikaciu medzi PLC
zariadeniami, pricom sme aplikovali sofistikované algoritmy na
Cistenie dat a pripravu datasetu.

Pri navrhu logiky bol kladeny dbéraz na simulaciu realistickych
prevadzkovych aj anomalnych scenarov komunikacie. Testovacie
slucky overovali spravnost’ implementacie simulovanych utokov,
ako aj presnost vykonavania zakladnych funkcii programu.
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Simulované utoky zahffiali manipuldcie s datami, injekciu
Skodlivych prikazov a pretazenie komunikacie. Tento pristup
minimalizoval riziko chyb a poskytoval spol'ahlivé data pre tréning
modelov strojového ucenia.

Zachytené data zo simulécii boli spracovavané pomocou Specidlne
navrhnutych algoritmov na analyzu pravdepodobnostnych vztahov
medzi jednotlivymi komponentmi komunikacie. Tieto algoritmy
boli schopné identifikovat’ prirodzené odchylky v datach, ako st
casové fluktudcie alebo nepravidelnosti v synchronizacii prikazov
GET/PUT. Pri modelovani normalnej komunikacie sme
implementovali  stochastické parametre, ktoré predikovali
o¢akavané hodnoty pre polia paketov, ako su IP adresy, velkost
dat a obsah payloadu. Akékol'vek vyrazné odchylky, ako nahle
zmeny v Casovani alebo neStandardné hodnoty payloadu, boli
okamzite oznacené na d’alSiu analyzu.

Tento pristup umoznil detekciu anomalii s vysokou presnostou,
pricom minimalizoval falo$ne negativne vysledky a zabezpecil
spolahlivost’ systému aj v dynamickych podmienkach. Vyuzitim
stochastickych metdéd sme zvysili adaptabilitu systému na
neoCakdvané zmeny v komunikacii, ¢im sme zlepsili jeho
schopnost’ identifikovat’ potencidlne hrozby. Tato schopnost’ je
kliova v priemyselnych riadiacich systémoch, kde aj drobné
nezrovnalosti mézu mat zavazné dosledky na bezpeCnost a
efektivitu prevadzky. Kombinacia stochastickych parametrov,
robustnych algoritmov a realistickych simulacii poskytuje zaklad
pre spolahlivé a presné riesenia v oblasti kybernetickej bezpecnosti
ICS.

Pri analyze komunikaénych paketov sme zaznamenali stochastické
spravanie, ktoré zahfnalo prirodzené variacie v ¢asovych radoch
sposobené pretazenim siete, kolisanim prenosovej rychlosti alebo
nesynchronizaciou prikazov GET a PUT medzi zariadeniami.
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Tieto odchylky sme zahrnuli do prediktivnych modelov strojového
ucenia, ¢o umoznilo systému odliSit normdalne spravanie od
potencidlnych hrozieb. Zachytené pakety obsahovali kIicové
informacie, ako su IP adresy, porty, Casové peciatky a payload,
ktor¢é sme pouzili na identifikdciu odchylok naznacujucich
kybernetické ttoky.

Hiavicka Détar

‘ Ditka hlavidky ‘ Metadta Payload -

Obr. 2: Struktiira zachytavanych komunikaénych paketov

Stav spojenia

Polwrdzovacie &islo (SYN, ACK. FIN)

Sekveniné fislo

Dataset sme tvorili kombinaciou redlnych a simulovanych udajov.
PoCas normdlnej prevadzky sme =zachytili 3000 vzoriek
obsahujucich standardné operécie medzi PLC, ako su prikazy GET
a PUT, ktor¢ sluzili ako referen¢ny zaklad pre tréning modelov. Na
druhej strane anomalne data vznikli simulaciou realistickych
kybernetickych utokov, ako st replay utoky, manipulacie s
payloadom a flooding tutoky. Tieto Utoky sme integrovali do
komunikacie s cielom otestovat’ schopnosti detekcie algoritmov.
Anomalnych paketov bolo zachytenych 2000. Nasledne bolo este
simulovanych 3000 normalnych komunika¢nych paketov a 2000
anomalnych.

Proces Cistenia dat zahtnal odstranenie nesuvisiacich, poskodenych
a redundantnych zaznamov. Boli aplikované techniky na
normalizaciu casovych znaciek a validaciu integrity paketov, ¢o
zabezpecilo ich konzistenciu a presnost. Redundancia bola
eliminovana s cielom zvysit unikatnost zaznamov a
minimalizovat’ riziko skreslenia modelov. Payload bol
analyzovany na urovni Struktary, aby sa overila jeho spravnost’ a
formatovanie.

Vysledny dataset obsahoval 6000 normalnych a 4000 anomalnych
vzoriek rozdelenych na tréningovu, validatni a testovaciu
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mnozinu. Vysoka kvalita dat umoznila presné trénovanie modelov
strojového ucenia, ¢o zvysilo spol'ahlivost’ a efektivnost’ detekcie
anomalii v ICS. Tento pristup vytvara pevny zaklad pre vyvoj a
nasadenie robustnych systémov na ochranu kritickej infraStruktary
pred modernymi kybernetickymi hrozbami.

6 VYHODNOTENIE VYSLEDKOV A PRINOS
PRACE

Vysledky testovania algoritmov LSTM, iForest, ID CNN a SVM
odhalili zasadné rozdiely vo vykonnosti, pricom kazdy model ma
svoje Specifické vyhody a nevyhody v kontexte detekcie anomalii
v komunikacii PLC v ICS.

LSTM vykazuje schopnost’ zachytit’ Casové zavislosti v datach, s
presnostou trénovania 89 % a testovania 75 %, a F1 skore 0,77
naznacuje vyvazeny vykon medzi precision a recall. Model bol
ucinny pri detekcii postupne sa vyvijajicich ttokov, no jeho
spracovanie trva 2,5 sekundy, ¢o obmedzuje jeho vyuzitie v
realnom Case a pri nahlych odchylkach.

iForest dosiahol presnost’ testovania 70 % a F1 skore 0,68, ¢o
ukazuje na jeho efektivnost’ pri zékladnych analyzach dat. S
jednoduchou implementiaciou a nizkymi poziadavkami na
oznacovanie dat sa hodi na rychle predbezné analyzy. Nevyhodou
je jeho nizsia presnost’ a neschopnost’ identifikovat’” komplexné
anomalie, pricom Cas spracovania je 3 sekundy.

1D CNN preukazala najvyssi vykon, s presnostou trénovania 91
%, testovanim 92 % a F1 skére 0,91. Model exceluje pri detekcii
jemnych odchylok, ako st manipulacie s payloadom, pri¢om jeho
predikcia trva iba 0,79 sekundy. Vypoctova naro¢nost pocas
tréningu je jeho slabinou, ale jeho vyhody v presnosti a rychlosti
ho robia idealnym pre aplikécie v redlnom case.
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evwe

testovanie) a F1 skore 0,51, priCom trpi vysokou mierou falosne
pozitivnych klasifikacii. Napriek svojej jednoduchosti sa SVM
ukézalo ako nevhodné pre komplexné a vysokodimenzionalne data
ICS.

Zaverom je, ze 1D CNN je najlepsim rieSenim pre detekciu
anomalii v ICS, pricom kombinuje presnost’, rychlost’ a schopnost’
spracovavat komplexné data. LSTM je vhodné na analyzu
casovych zavislosti, zatial co iForest je efektivny nastroj na
predbezné analyzy. Naopak, SVM ma vyrazné obmedzenia, ktoré
ho robia nevhodnym pre dynamické prostredia ICS.

Tab. 2: Celkové porovnanie pouzitych ML algoritmov

ML LSTM  iForest 1DCNN SVM
Algoritmus
Trénovacia 0,89 0,72 0,91 0,51
presnost
Testovacia 0,75 0,70 0,92 0,52
presnost
F1 skore 077 068 091 051
Pravdivo 18,75 175 23 13
pozitivne
MBS 18,75 995 5,9 36
pozitivne
Pravdivo 56,25 52,5 69 39
negativne
NIV 6,25 75 1,9 12
negativne
Precision 0,5 0,44 0,79 0,27
Recall 075 07 0,92 0,52
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Vypoctovy
¢as predikcie 2,5 3 0,79 4.8
[s]

Vyznamny prinos tejto prace spociva v preukdzani, ze moderné
metddy strojového ucenia st nielen vhodné, ale aj vysoko tcinné
na detekciu anomalii v ICS. NaSe vysledky jasne ukazali, zZe
algoritmy strojového ucenia dokazu spolahlivo identifikovat’ aj
subtilne zmeny v komunika¢nych vzorcoch, ktoré by mohli byt pre
tradi¢né metddy nerozpoznateI'né. Tieto zmeny Casto naznacuju
zaciatok potencialnych kybernetickych hrozieb, ktoré by mohli
ohrozit bezpeCnost’ a stabilitu kritickej infraStruktiry. NaSe
experimenty preukdzali, Ze metédy ako 1D CNN a LSTM dokazu
efektivne extrahovat’ a analyzovat Casové a priestorové Crty v
datach, ¢o zvySuje presnost’ detekcie hrozieb v realnom case.

Okrem schopnosti detegovat’ subtilne zmeny sme preukazali aj
Siroka flexibilitu navrhnutych modelov, ktora umoziuje ich
adaptaciu na rozne typy naruSeni. Tato flexibilita je zasadna pre
dynamické prostredie ICS, kde sa hrozby neustile menia a
vyvijaju. Modely dokézali identifikovat’ r6zne druhy utokov, od
manipulacie s udajmi az po komplexné scénare, ako su replay
utoky, man-in-the-middle a pretazenie siete (flooding). Schopnost’
naSich modelov prisposobit’ sa takymto réznorodym scenarom
vyrazne zvysuje ich prakticka vyuzitelnost’, najmé v prostrediach,
kde je klucové identifikovat anomalie v redlnom Case s
minimalnym poctom falosne pozitivnych a falo$ne negativnych
vysledkov.

Navyse sme demonstrovali, Ze moderné metody strojového ucenia
dokazu prekonat’ tradiéné pravidlové a signatirne pristupy, ktoré
su obmedzené svojou neschopnost'ou reagovat’ na nezname alebo
nové hrozby. Tento pokrok je obzvlast dolezity v kontexte
rastucich kybernetickych hrozieb, ktoré Coraz CastejSie cielia na
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kriticktl infrastruktru a priemyselné systémy. NaSe rieSenie
navySe dokazuje, Ze metddy strojového ucCenia dokdzu nielen
identifikovat’ hrozby, ale zaroven poskytujii operatorom cenné
informacie o charaktere a povode anomalii, o moze vyrazne
ul’ah¢it’ ich rieSenie a minimalizovat’ potencidlne skody.

Prakticka nasaditeI'nost’ navrhnutych modelov v realnom Case bola
zabezpecend optimalizaciou ich vypocCtove] naroCnosti a
vykonnosti. To umoziiuje ich implementéciu aj v prostrediach s
obmedzenymi zdrojmi, kde je cas kritickym faktorom. Tato
schopnost’ spracovavat’ velké objemy dat v kratkom case robi nase
rieSenie atraktivnym pre Siroké spektrum priemyselnych aplikacii.

Tato praca teda nielenze prispieva k rozvoju modernej
kybernetickej bezpecnosti, ale zaroven otvara nové moznosti pre
integraciu  pokrocilych algoritmov strojového ucenia do
existujucich monitorovacich a ochrannych systémov ICS. Verime,
ze nase vysledky mozu sluzit’ ako pevny zaklad pre d’alsi vyskum
a vyvoj robustnych bezpecnostnych mechanizmov, ktoré dokazu
Celit’ narastajucej komplexnosti a sofistikovanosti kybernetickych
hrozieb v priemyselnych riadiacich systémoch.

Buduci vyskum chceme zamerat na integraciu navrhnutych
algoritmov strojového wucenia do S$irSich ramcov ochrany
kybernetickej bezpecnosti ICS. Tato integracia zahiniala nielen
detekciu anomadlii, ale aj vyvoj systémov, ktoré dokéazu
automaticky reagovat na identifikované hrozby. Aktivne
opatrenia, ako izolacia podozrivych zariadeni, dynamicka
rekonfiguracia siete alebo zablokovanie narusenych komunikacii,
st nevyhnutné na minimalizaciu §koéd  spdsobenych
kybernetickymi utokmi.

Jednym z hlavnych cielov budiceho vyskumu je vyvoj hybridnych
modelov, ktoré kombinuji silné stranky viacerych algoritmov
strojového ucenia. Napriklad kombinacia 1D CNN na extrakciu
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priestorovych ¢it z dat s LSTM na analyzu ¢asovych vzorcov moze
vyrazne zvysit presnost’ a robustnost’ detekcie. Tieto hybridné
modely by mohli byt schopné spracovavat komplexné vzory
narus$enia, ktoré st Casto distribuované cez Cas a priestor v ramci
siete ICS.

Dalsou délezitou oblastou vyskumu je federativne ucenie, ktoré
umoznuje trénovanie modelov na decentralizovanych datach bez
potreby ich prenosu na centralny server. Tento pristup je obzvIast
uzitoény v ICS, kde mdze byt zdielanie citlivych dat medzi
zariadeniami  alebo organizaciami obmedzené z dovodu
bezpecnosti alebo ochrany sukromia. Federativne modely dokézu
zachovat’ lokalne data na jednotlivych uzloch, pricom centralne
spracovanie zahfiia iba agregaciu aktualizacii modelov. Tento
pristup znizuje riziko uniku udajov a umoznuje Skalovanie
ochrannych opatreni na SirSiu siet’ ICS.

Okrem technickych aspektov je nevyhnutné zaoberat’ sa aj
legislativnymi a etickymi otazkami spojenymi so zavadzanim
systémov strojového ucenia do kritickej infrastruktary. Potreba
transparentnosti a vysvetlitelnosti algoritmov, znama ako
Explainable Al (XAl), je kI'i¢ova na ziskanie dovery uzivatel'ov a
prevadzkovatel'ov ICS. XAl poskytuje jasné vysvetlenia, preco
model oznacil konkrétne spravanie ako anomalne, ¢o ul'ahcuje
identifikaciu faloSne pozitivnych vysledkov a zvySuje akceptéciu
tychto systémov.

Rozsirenie datasetov o nové typy anomalii a scendrov ttokov je
dalsim kl'dtCovym krokom na zvySenie robustnosti modelov.
Zahrnutie dat z réznych priemyselnych odvetvi a geografickych
lokalit by mohlo vyrazne zlepsit’ schopnost modelov generalizovat’
a prisposobit’ sa rdéznym prostrediam. NavySe, rozvoj technik
syntetického  obohacovania  datasetov, ako  generativne
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adversarialne siete (GAN), mdze pomdct prekonat’ problémy s
nedostatkom realnych dat, ¢o je ¢astym problémom v oblasti ICS.
Délezitou vyzvou zostava optimalizacia vypoctovej narocnosti
modelov, aby boli schopné fungovat v redlnom case na
obmedzenych hardvérovych zdrojoch beznych v priemyselnych
prostrediach. Implementacia lahkych modelov alebo vyuzitie
akceleratorov, ako su GPU a TPU, mdze vyrazne skratit’ Cas
spracovania a zlepsit’ praktickll nasaditel'nost’ rieseni.

Napokon, vyznamnym smerom vyskumu je vyvoj integrovanych
systémov kybernetickej bezpec¢nosti, ktoré dokdzu kombinovat
detekciu anomalii s d’al$imi ochranami, ako su prevencia utokov,
monitorovanie siete a systémové zalohovanie. Tieto systémy by
mali byt navrhnuté tak, aby fungovali ako jednotna platforma
schopna nielen detegovat’ a reagovat’ na hrozby, ale aj poskytovat’
analytické nastroje na predikciu buducich utokov.

Tato praca predstavuje vyznamny krok k budovaniu bezpecnejsej
a odolnejsej infraStruktury ICS. NaSe vysledky ukazali, Ze moderné
technoldgie strojového uc¢enia dokazu poskytnut’ efektivne riesenia
na detekciu anomalii a ochranu priemyselnych systémov. Verime,
Ze tato praca nielenze podpori d’alsi vyskum v oblasti kybernetickej
bezpecnosti, ale aj pomdze pri vyvoji praktickych a Skalovatel'nych
rieSeni pre ochranu kritickej infrastruktiry po celom svete.

ZAVER

Cielom tejto prace bolo navrhnit a implementovat’ systém na
detekciu anomalii v komunikacii ICS s vyuzitim strojového ucenia.
Zamerali sme sa na spolahlivé rieSenie schopné presne
identifikovat’ naruSenia a potencidlne kybernetické hrozby v
datovej komunikacii medzi PLC. Praca zahtnala cely proces od
tvorby datasetu cez navrh a optimalizaciu modelov az po ich
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testovanie a validaciu, ¢im sme overili ich vhodnost' pre thto
Specificku oblast’.

Jadro prace tvoril navrh datasetu zaloZzené¢ho na sniffingu
komunikéacie medzi PLC. Data reprezentovali realne scenare,
vratane Standardnej komunikacie a simulovanych kybernetickych
utokov. Dataset obsahoval 6000 normalnych a 4000 anomalnych
vzoriek, pricom kvalita a Strukttira dat zabezpecili robustny zaklad
pre tréning modelov. Anomadlie boli simulované zmenami v
payloadoch, hlavi¢kach paketov a naru§enim ¢asovych vzorcov, ¢o
umoznilo realisticka pripravu dat pre identifikaciu réznych typov
narus$eni.

Modely strojového ucenia, vratane 1D CNN, LSTM, SVM a
iForest, boli optimalizované a testované na tomto datasete. Z
analyzy vysledkov vyplyva, ze 1D CNN dosiahla najlepsiu
vykonnost’ s presnost'ou 92 % a F1 skore 0,91, ¢o ukazuje na jej
schopnost’ presne klasifikovat data a minimalizovat' falosné
detekcie. LSTM preukazalo vynimocné schopnosti pri zachytavani
casovych vztahov, zatial’ Co iForest bol efektivny pri analyzach,
kde neboli dostupné rozsiahle anotované data. Naproti tomu SVM
vykazalo nizSiu presnost, ¢o naznacuje jeho obmedzenia pri
zlozitych a vysokodimenzionalnych datach.

Vysledky prace preukazali, ze moderné metddy strojového ucenia
dokazu efektivne detegovat’ aj subtilne zmeny v komunikacii, ktoré
mozu naznacovat’ kybernetické hrozby. Flexibilita tychto modelov
umoznuje ich adapticiu na rdzne naruSenia, ¢o zvySuje ich
prakticka vyuzitelnost. Praca ma S$ir§i vyznam pre oblast’
kybernetickej bezpecnosti kritickej infrastruktary, kde narastajice
hrozby vyzaduji inovativne rieSenia na monitorovanie a detekciu
utokov.
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Do buducnosti planujeme rozsirit’ dataset o d’al$ie scendre narusenti
a integrovat’ modely do realnych systémov ICS na overenie ich
vykonnosti v praxi. Taktiez vidime potencial v kombinacii s
hybridnymi modelmi a federativnym ucenim, ktoré¢ mozu zlepsit’
ochranu decentralizovanych systémov. Tato praca poskytuje
zéklad pre d’al§i vyskum a vyvoj robustnych mechanizmov na
zvySenie bezpeCnosti a spolahlivosti priemyselnych riadiacich
systémov, ¢im prispieva k ochrane kritickej infrastruktary pred
modernymi kybernetickymi hrozbami.
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