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Abstract

Pre dnesnu mladu generdciu je elektronicka forma dokumentov samozrejmym a
nenahraditelnym zdrojom informacii, vedomosti i zabavy. V tejto suvislosti si musime
uvedomit, Ze casto je potrebné chranit udaje nielen pred fyzickym poskodenim, ale aj pred ich
nahodnou alebo cielenou modifikdaciou ci zneuzitim. Problematika automatickej ochrany
udajov sa tyka firiem, sukromnych osob, softvéerového a hudobného priemyslu, aj autorov
vyukovych lekcii na CD.

Electronical form of documents for young generation is normal and necessary source of
information, knowledges and fun. We have to realize that it is necessary to protect data not
only of physical disturbing, but also of eventually modification or even disuse. The task of
data protection touches business, private persons, software and musical industry and also
authors of educational lections on CD.
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Uvod

Automaticka ochrana tidajov na CD suvisi s niekolkymi zavaznymi otdzkami. Kazda
firma, ¢i sukromna osoba pracujica s udajmi si archivuje a zalohuje dodlezité¢ informacie.
Mnozstvo a vyznam tychto informacii kladii vysoké naroky na ich zabezpecenie. Niekedy je
potrebné chranit’ idaje nielen pred fyzickym poskodenim, ale aj pred ich ndhodnou alebo
cielenou modifikéciou, zneuZzitim ¢i poskodenim.

Softvérovy a hudobny priemysel prichadza ro¢ne o milidny ziskov spdsobené nelegalnym
kopirovanim CD. NemdZze za to ani nedostatocnd kvalita, ani klesajuci zaujem, dokonca ani
znizené ceny. Negativom je internet, pocitace a hlavne prichod napal'ovacich mechanik a ich
dnes$na dostupnost’. Preto zacal hudobny, softvérovy i1 herny priemysel vynakladat’ stale viac
prostriedkov na hl'adanie postupu a technologii, ktoré by zabranili kopirovaniu ich produktov.

Kedze bez elektronick¢ého vyufovania si uz vyuCovaci proces sucCasnosti, ale
predovsetkym buducnosti sotva dokdzeme predstavit’, tato problematika sa tyka aj autorov
vyukovych lekcii na CD [1].

Sucasné komercné sposoby ochrany CD proti nelegalnemu kopirovaniu

Piratske CD vaZznym sposobom ovplyviuji slovensky trh, prindSaji poruSovanie
autorskych prav a menej penazi pre autorov. Financie z predaja originalnych CD nosicov sa
nasledne nemdézu vlozit do novych projektov, skvalitnenia vyroby ¢i vyucby, nakup
kvalitnejSej techniky [2]. Preto v stcasnosti mnoho firiem z hudobného, softvérového
1 herného priemyslu vydava svoje CD s ochranou proti kopirovaniu. Existuje viac druhov
ochran, medzi ktoré patria (www.cdr.cz):

SafeDisc 2 patri medzi najlepSie ochrany. Ochrana obsahuje tzv. ,,oslabené* sektory, ktoré
mnohym napal’ovackam sposobia problémy so synchronizaciou. Chybné sektory sa vyskytuja
medzi 800-tym a 1000-cim sektorom. Na CD nijdeme pravidelné zhluky vzoriek
XYXYXYXYXYXY), ktoré mdézu robit problém niektorym napalovackdm, pretoze
s takouto pravidelnostou sa pri vytvarani Standardu firmvéru a ¢ipovej sady mechanik
nepocitalo. Takto chranené aplikacie nevyzaduju ziadne vstupné kody, je vSak potrebné, aby
origindlne CD bolo vzdy v mechanike. V pripade pouzitia nelegalnej kopie, dojde k padu
aplikécie, ktora vykonava kontrolu autentickosti a chraneny program sa nespusti. Niekedy
tato ochrana CD robi problémy aj pri lisovanych CD, kedy pod touto ochranou nie je mozné
spustit’ inStaldciu v niektorych mechanikach. Pre vytvorenie kopie je potrebné pouzit
napal'ovacku, ktorej napalovaci lu¢ pracuje pod uhlom 80°.

CD-Cops je ochrana zaloZena na predpoklade, Ze ak zmeriame casovy usek fyzicky
nahranych udajov na origindlnom vylisovanom CD a porovname ho s rovnakym c¢asovym
usekom na CD-R/RW, dospejeme k roznym hodnotam a prave tie CD-Cops porovnava. Na
CD-R/RW médiu sa nachadzaju okrem samotnych dat aj informacie o ATIPe a d’alSie Casti
pre nastavenie lasera a prave tie st dovodom vzniku rozdielnych hodndt napalenych udajov.
Samotny testovaci program, ktory vykonava meranie, je chraneny kodom Links code security.
Tato ochrana je imunna voc¢i CloneCD ainym programom, ktoré vyuZivaji Standard
zapisovania DAO RAW. Aj najpresnejSia interpretidcia zdrojového kodu nie je schopna



zaistit, aby bol merany ¢asovy usek zhodny s lisovanym médiom. Jedinym sposobom ako je
mozné takéto CD kopirovat’ je rozkddovanie ochrany a vypnutie merania uhla (CD-Cops 32
Decrypter).

Ochrana Protect CD sa uz v sucasnosti vel'mi nepouZiva, mala vSak oproti ostatnym vel'ku
vyhodu. Bolo mozné ju aplikovat’ aj bez existencie zdrojového kddu chraneného programu. Je
to ochrana, ktora nemeni ochraiiované udaje, ale zapisuje na rdzne miesta zvlastne informécie
proti kopirovaniu, ktoré su pristupné len s ProtectCD detekénou sluzbou. ProtectCD
nevyzaduje od pouzivatela ziadne sériové Cisla ani kdédy. Na vytvorenie kopie je mozné
pouzit’ programy ako CloneCD alebo Blindread, priCom sa nastavi preskakovanie chybnych
sektorov.

Key2audio ochrana zabezpeci, Ze sa médium v CD alebo v DVD mechanike neda vobec
identifikovat’. Key2audio chrani udaje pomocou digitdlnej signatiry, ktora obsahuje
informécie o udajnych chybach na CD. Necitatelnost pre CD mechaniky je zaistovana
pomocou manipulécie s tabulkou obsahu (TOC), pri¢om sa tvari ako 30 sekundové zvukova
stopa. Audio prehravace obvykle tabul’ku TOC ignoruju a hned’ prehravaju zvukové stopy.

SafeCast bola vyvinutd ako ochrana softwaru. Kodované tudaje st nainStalované
a aplikadciu je mozné spustit po zadani kIi¢a. Vyhodou je moznost’ chranit aplikaciu
a zakazat’ pouzivanie po uplynuti ¢asu, ¢o sa vyuziva hlavne u demo verzii produktu.

Overnburn, Oversize ochrana bola zalozena na tom, Ze starSie CD rekordéry nedokazali
zapisat’ na CD viac nez 659 MB, t.j. 74 min. S prichodom CD médii s vel'kostou 80, 90 a 99
minut stratila tato ochrana vyznam.

The Bongle ochrana sa vel'mi nerozsirila a v sicasnej dobe sa uz nepouziva. Jednalo sa
o tzv. hardwarovy kl'u¢. Bola to krabicka pripdjajica sa bud’ k sériovému alebo paralelnému
portu. Ochrana bola uréend pre sietové aplikacie, kde sa samotny program spustal zo
sietového servera a pomocou kl'ica sa kontrolovalo opravnenie aplikaciu pouzivat’. KI'a¢ bol
neskor nahradeny CD.

Ak sa na CD nachadzaji subory s velkou kapacitou, t.j. okolo 600 MB, potom sa jedna
0 CD chranené ochranou DummyFiles. Tieto subory vlastne nie su klasické subory. Takyto
stibor ukazuje na miesta na CD, ktoré¢ vSak uz patria k inym suborom. Je mozné zistit’ to napr.
pomocou scandisku s kontrolou na prekrizené subory. Vac¢Sinou sa tato ochrana pouziva
s kombinaciou chybnej TOC tabulky.

Ochrana Ring Protech spoCiva vtom, ze sa aplikdciou bude kontrolovat’ pritomnost’
suborov v kruznici o Sirke 1 mm priblizne uprostred CD. Ak nebudu subory ndajdené,
aplikacia sa nespusti. Tento kruh sa na CD dostdva po vylisovani a neprekdza pri Citani
v mechanike.

Princip ochrany Illegal TOC spociva v tom, ze na CD sa nachadza viac stop ako by malo
byt. Datova stopa sa nachadza po niekolkych audio stopach. Vo vicsine pripadov druha
datova stopa ukazuje na prvu, alebo na Casti inej stopy. Na CD sa nachadzaju Styri alebo viac
suborov s velkostou okolo 600 MB. Chybnymi tidajmi v TOC (kriziace sa stopy) sa docieli
to, Ze nahravacie programy odmietnu takéto CD nahrat’ a ohlasia chybu.

Vsetky spominané ochrany st komercné, je potrebné zakupit' ich aich suma je znacne
vysokd. Konecna suma zavisi od kone¢ného poctu CD, na ktorych bude pouzitd ochrana.



Napr. pri pouziti ochrany ROXXE — CD Protection je zakladny poplatok 16 000 Sk, k tejto
sume je potrebné pripocitat’ cenu za kazdé CD.

Navrh na vytvorenie automatickej ochrany iidajov multimedialnej aplikacie na CD

Automaticka ochrana archivovanych udajov na CD

Automaticka ochrana archivovanych udajov na CD je dnes dolezitou sucastou ochrany
duSevného vlastnictva a nikto by nemal riskovat zneuzitie informdcii piratskymi alebo
beznymi pouzivate'mi. Jednou z vel'mi jednoduchych moznosti je napalit na CD dve stopy,
pricom len jedna je viditel'na.

Postup:

Na napalenie bol pouzity program NERO Burning ROM.

Pri tomto spdsobe boli pouzité informdacie o spdsobe napalovania udajov na disk [1].

1. krok: Napalenie prvej stopy, obsahujucej udaje, ktoré maju byt chranené proti
kopirovaniu.

Na ¢isté médium sa najskor napali prva stopa, pricom v ponuke programu je potrebné zvolit
moznost’ ,,Nepouzit’ Multisession®.

2. krok: Napalenie druhej stopy, obsahujicej nadbytocné udaje so zacatim Multisession.

V tomto kroku su na CD napélené tzv. nadbytocné udaje, ktoré sliizia len na zabezpecenie
prvotnych dat, ktoré je potrebné chranit. Nadbytocné udaje sa napal'uju na CD ako prvotna
multissesion, tym sa dosiahne, Ze po vlozeni CD do mechaniky prvotné tdaje nie su viditel'né.

Pouzitie:

Déta z prvej stopy je mozné vybrat’ pomocou Specidlneho programu zndmeho pod nazvom
Bad copy pro. Spominany program dokaze na CD najst’ vSetky napalené stopy, vybrat
a ulozit’ ich na pozadované miesto na disku. Bad copy pro patri medzi komeréné programy,
jeho vyrobcom je firma Juftsoft.

Po vloZeni CD sa v programe zvoli typ média. Z moZnosti ponuky pre CD sa vyberie
moznost’ ,,Rescue Lost Files Mode 1°.

Nasledne program oznami pouZivatel'ovi pocet stop na CD, pricom umozZni z ponuky vybrat’
prvu stopu, na ktorej sa nachadzaju utajené udaje. Pozadované udaje je potrebné ulozit’ na
disk.

Vyhody:

Tento spOsob ochrany je vhodny na ochranu osobnych dokumentov a aplikacii, prip.
firemnych zalohovanych tdajov.

Udaje uloZené v prvej stope mozno l'ubovolne zakoédovat’ a zaheslovat’ pomocou komerénych
programov na koédovanie, prip. je mozné pouzit' aj Specidlne programy vytvorené podla
poziadaviek pouzivatel’a.

Nevyhody:
Nevyhoda tohoto systému automatického zabezpeCenia dat je nemoznost automatického
spustenia tdajov ulozenych v prvej stope.



Automaticka ochrana udajov na CD proti nelegdalnemu kopirovaniu

Od roku 1990 sa zacina orientacia pocitacového priemyslu smerom k multimedidlnym
technologidm, pretoze hlavné funkcie pocitaCov — vypoCty a spracovanie udajov uz
neposkytovali d’alSie moznosti ekonomického rozvoja. Zaroven s rozvojom zacali multimédia
prenikat’ do vSetkych oblasti bezného Zivota [3].

V sucasnosti sa zacinaji vo velkom rozsahu objavovat’ ucebnice a dalSie Studijné
materidly v elektronickej forme, pristupné cez pocitatové siete, pripadne distribuované
pouzitim nosi¢ov (FD, CD, DVD a pod.) [2].

Elektronicka vyucba sa moze realizovat’ na vSetkych typoch $kdl ako doplnok ku klasicke;j
vyucbe vedenej uéitelom, ale poskytuje priestor najma pre realizaciu distancného vzdelavania
na vysokych Skolach. Elektronické vzdeldvanie moZze prebiehat dvoma spdsobmi: bud’
vyucba prebieha on-line, ¢ize Student je priamo pripojeny na internet a aplikacia je ulozena na
serveri alebo sposobom off-line, pricom st vyucbové lekcie uloZené na médiu, va¢sinou CD,
odkial’ sa priamo spustaju. Pre autorov vyukovych lekcii na CD je nevyhodou moznost’
skopirovania dat, preto sme sa snaZili vytvorit’ CD s ochranou proti kopirovaniu.

Pouzitie softvérovej ochrany len pomocou CD nie je mozné. V sucasnej dobe existuju
napal'ovacie programy schopné obist softvérovii ochranu. Na CD bolo otestovanych
niekol’ko sposobov ochrany, avSak vSetky pokusy stroskotali na dokonalosti sucasnych
programov na kopirovanie CD.

Pokusy o softvérovi ochranu CD:

e Kontrola datumu adresara — ak sa tidaje z CD skopiruju na disk, program sa neda spustit,
lebo mé nespravny datum, ale pri napaleni kopie CD sa urobi presnd kopia vratane
datumu.

e Kontrola podla sériového Cisla CD — sériové ¢islo CD sa zmeni po kazdom napaleni
alebo dopaleni udajov, resp. pri pouziti Specidlneho napalovacieho programu sa skopiruje
aj sériové Cislo, a tym je kontrola na sériové Cislo zbytocna. Zatial' sa ndm nepodarilo
objavit napalovaci program, ktory by umoznil zadat’ pouZzivatel'ovi sériové ¢islo CD.

o Akékol'vek zakddované tidaje ulozené v stibore na CD sa prepalia aj na nové CD.

Nakol'ko sa nepodarilo najst’ ochranu, schopnu zabezpecit’ uchovavané udaje na CD pred
kopirovanim, musela byt zvolena automaticka ochrana pomocou vlastné¢ho software s vyu-
zitim diskety.

Disketa je médium s vlastnostami, ktoré je mozné vyuzit’ pre softwarovu ochranu udajov
na CD:

e Po naformatovani diskety autor zisti jej sériové &islo. Cislo vlozi do programu a skopiruje
ho na disketu.

e Pri dokopirovani dat na disketu sa sériové Cislo diskety nezmeni, o umozni navrhnut’
softwarovu ochranu, ktora vyuziva kontrolu sériového ¢isla diskety.

e Nemoznost presnej kopie diskety, vratane jej pdvodného sériového c¢isla, na nova
disketu.



Vdaka tymto vlastnostiam bol s kombinéciou diskety navrhnuty program na automatickt
ochranu dat ulozenych na CD. V dne$nej dobe je vSak pouzitelnost’” uvedeného spdsobu
ochrany obmedzena, pretoze nie kazdé PC obsahuje Standardne disketovi mechaniku.

Program mdze byt pripraveny v dvoch réznych verzidch:

Verzial: Na CD a disketu sa ulozi stibor vo formate *.exe, ktory reprezentuje dany program
pre jednotlivé média. Podprogram urceny pre CD sa vlozi priamo do vyukového programu
(napr. multimedialna vyucba) ur¢ené¢ho na pouzivanie. Pri pouziti siboru s koncovkou *.exe
sa da lepSie ochranit’ médium, nakol'ko kody potrebné ku kontrole média st priamo ulozené
v subore, nie su uloZzené osobitne, tym sa zabrani ich zmene a obideniu ochrany média. Tuto
verziu je mozné pouZit’ na ochranu individualneho CD.

K znaénym nevyhodam uvedeného spdsobu ochrany je nutnost’ vkladania sériovych Cisel
priamo do programu. Z tohto dovodu je program pre médium jedinecny a pre kazdé¢ dalSie
médium je potrebné upravit’ ho, ¢o je nevyhodné pre autora, lebo pri kazdom napaleni CD by
musel menit’ zdrojovy kod programu.

Verzia2: Snahou bolo pripravit' program, ktory by bolo mozné pouzit' na viacerych CD
nosi¢och bez vel'kych zmien a bez zasahu do samotného programu. Z tohoto dévodu bola
z programu vybrand priama kontrola sériovych cisel. Sériové ¢isla ulozené v programe boli
nahradené ulozenim mimo programu, v suboroch typu *.dll, ktorych obsah je zakédovany.

Popis ¢innosti programu

Program sa spusti automaticky po vlozeni CD do mechaniky. Za¢ne sa vyhladavanie
suboru mtmv2.dll na C:\. Ak bude subor na C:\ najdeny, overi sa sériové ¢islo CD a porovna
sa s obsahom suboru. V pripade ak sa hodnoty buda rovnat’, spusti sa samotna aplikacia, ak sa
hodnoty nerovnaj, vypiSe hldsenie o nutnosti vloZenia originadlneho CD.

V pripade ak sa sibor mtmv2.dll na C:\ nendjde, program poziada pouzivatel'a o vloZenie
diskety. Ziska sa sériové ¢islo diskety a porovnd sa s obsahom suboru flop.dll uloZzeného na
CD. Ak sa cisla nebudu zhodovat’, vypiSe hlasenie o poziadavke vloZenia originalnej diskety.
Ak sa Cisla budd rovnat, porovna sa sériové ¢islo CD so suborom disc.dll ulozenym na
diskete. Ak sa Cisla nebudt rovnat, program vypiSe hlasenie o vlozeni originalneho CD. Ak
sa Cisla budl rovnat’, program bude pokraCovat’ vo svojej ¢innosti d’alej a vyhl'ada miesto na
C:\ kde je mozné uskutocnit’ zapis a ulozi sériové Cislo CD do suboru mtmv2.dll a nasledne
spusti program.

Pouzitie diskety na overenie originalneho CD je nutné len pri prvom spusteni aplikacie [4]

Vyhody navrhnutej ochrany:

Nespornou vyhodou tejto ochrany je moznost externého ulozenia kédov do suborov *.dll,
v ktorych su udaje zakdédované. Tymto sposobom je nutné menit’ len obsah zakdédovanych
stiborov a nie je nutné¢ menit’ program. Tym vznikéd nesporna vyhoda oproti predchadzajlicej
verzii a moznost’ pouzit’ ju pri ochrane viacerych CD vyrabanych v sérii.

Na kédovanie udajov moze tvorca CD zvolit” akykol'vek algoritmus podla vlastného vyberu

[6].
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Nevyhody navrhnutej ochrany:

Nevyhodou tohto rieSenia je pouzitie diskety, nakol’ko v niektorych modernych pocitacoch sa
disketova mechanika neimplementuje.

Medzi nevyhody patri aj hPadanie adresara, kde je uloZeny zakodovany udaj a tym prediZenie
Zasu na spustenie [5]. PrediZenie Gasu je sposobené aj hladanim miesta umoziujiiceho zapis



na disk. Vzhl'adom na velkost’ paméti a rychlost’ procesorov sucasnych pocitaov je vsak toto
spomalenie zanedbatelné. Sériové ¢isla st ulozené mimo programu v samostatnych suboroch
typu *.dll, ktorych obsah je zakédovany. Nakolko su kody ulozené externe od programu je
vicsia pravdepodobnost’ ich rozkédovania.

Metodika pouzitia programu na ochranu CD:

Naformatovanie diskety a zistenie jej sériového ¢isla

Zakodovanie a ulozenie sériového c¢isla diskety do flopp.dll

Vypalenie CD s vyukovym programom so si¢asnym napalenim stiboru flopp.dll
Zistenie sériového ¢isla CD a jeho zakddovanie do suboru disc.dll
Dokopirovanie suboru disc.dll na disketu.

A

Zaver

Pre dnesnu mladu generdciu, vyrastajucu na baze ,klavesnice, monitora, CD a DVD
technologii, internetu a komunikacnych technologii* bude elektronicka forma dokumentov
samozrejmostou a nenahraditelnym zdrojom informacii, vedomosti 1 zabavy. Preto
oakdvame vyrazny rozvoj a uplatnenie elektronickych dokumentov uz v priebehu
niekol’kych rokov [2].

Preto je potrebné venovat’ sa aj problematike ochrany udajov, ¢i uz sa jedna o archivované
osobné alebo firemné udaje alebo o ochranu proti nelegalnemu kopirovaniu.
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