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Abstract

V tomto clanku sa venujeme samotnému procesu testovania softvérovych produktov (bez
nastrojov testovania), uvadzame sposoby testovania, zakladné aspekty testovania, ako aj
softvérové metriky. V zavere naznacujeme, aké dosledky ma nedostatocné testovanie.

This contribution deals with the process of software products testing (without testing
tools), with the manner of testing, the base aspects of testing and software metrics will be
described also. At the end of article are suggested the consequences of inadequate testing.

Key words
testovanie, verifikacia, validacia, spolahlivost, metriky, cyklus Zivotny

testing, verification, validation, reliability, metrics, life cycle

Uvod

V sucasnosti mbézeme konStatovat, Ze proces testovania je opisovany v mnohych
publikaciach, avsak hlavne vychadza z praktickych skusenosti vel'kych softvérovych firiem.
Pri samotnom procese testovania sa softvérovi inzinieri sustred’uju na cely zZivotny cyklus
testovania, ktory zacina testovanim funkcii a kon¢i preberacim testovanim a zaha [1, 4, 5]:

- Testy funkcii a modulov, ktoré su vykonavané prevazne softvérovymi inZiniermi priamo
v etape implementécie.

- Integracné testy, Co je vlastne testovanie viacerych modulov stucasne.

- Regresné testovanie — testuje sa, ¢i nenastal vedl'ajsi efekt pridanim nového modulu alebo
funkcie (zavle€enie chyby).

- Nezavislé testy - vykonavané nezavislymi externymi subjektami.
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- Alfa a beta testovanie - Co je vlastne testovanie systému v redlnom prostredi. Pri alfa
testovani sa systém testuje bez zivych dat. Testuje ho zdkaznik u vyvojara. Beta testovanie
pouziva realne data so sledovanim vysledkov s moznostou okamzitej népravy.

- Systémové testovanie — je to séria roznych testov, ktord preveruje cely systém (HW, SW
prostredie, databaza, l'udia, ...). M6Zeme sem zaradit’ aj testovanie obnovy (Recovery),
bezpecnostné testovanie, vykonnostné a zatazové testovanie (Stress). Obdobne sem
mozeme zaradit’ aj tzv. testovanie citlivosti (Sensititivity testing), ktoré sa snazi objavit’
kombindcie dat (v rdmci platnych obmedzeni), ktoré mézu sposobit’ nestabilitu systému.

- InStala¢né testy - zahfiiajuce vSeobecnt vykonnost’ systému, ktory je prvykrat
nainstalovany na konkrétnom HW a opera¢nom systéme.

- Validacné testovanie — sluzi k overeniu, Ze softvér splna ,,rozumné ocakavania“
zakaznika, ktoré s definované v Specifikovanych poziadavkach. Valida¢né testovanie sa
vykonava metddami black-box.

- Preberacie testovanie - je to vlastne posledny mil'nik pri testovani projektu. V pripade
uspesného zvladnutia nastdva oficidlne prevzatie projektu zdkaznikom.

Chyby moézu byt’ do aplikacie vnesené v kazdom Stadiu zivotného cyklu vyvoja aplikacie,
vratane testovania.

Podrobnejsie to dokumentuje nasledovna tabul’ka [3].

PERCENTUALNE VYJADRENIE POCTU VZNIKNUTYCH CHYB V ZAVISLOSTI,

KDE BOLI NAJDENE Tabulka 1
Kde boli chyby najdené

Zhromazd’'ovanie |Kodovanie |Integracné | Testovanie Vyexpedovany | Spolu
poziadaviek a testovanie |a systémové | zakaznikom | produkt

Kde chyby vznikli | a analyza a ndvrth | modulov testovanie | a Beta testy

Zhromazd’ovanie

poziadaviek, 3,5 10,5 35 6 15 70

analyza a navrh

Koédovanie

a testovanie 6 9 2 3 20

modulov

Integracné

a systémové 6,5 1 2,5 10

testovanie

Spolu 3,5 16,5 50,5 9 20,5 100%

Ak chceme, aby bol produkt uspesny z hl'adiska pouzivatela, musime akceptovat’ pat
zakladnych aspektov testovania [2, 4]:

Utility (funk¢nost’ alebo uzitkovost)).

Zvycajne sa testuje zlozitost’ ovladania produktu, ¢i produkt uskutociiuje najdolezitejsie
funkcie, ¢i je produkt financne efektivny atd’.

Bez ohl'adu na to, ¢i je produkt korektny alebo nie, toto st najdolezitejSie problémy, ktoré by
mali byt’ otestované.

Reliability (spolahlivost’).

Je vel'mi dolezité vediet’, ako Casto produkt zlyhava a aké dopady moZze mat’ zlyhanie.
Ked produkt zlyha, je dolezité odhadnut, za ako dlho sa podari chybu odstranit’ a este
dolezitejsie je, za aky ¢as sa podari odstranit’ nasledky danej chyby.



Priemerny chod softvérovych produktov (napr. informacnych systémov) medzi dvomi
zlyhaniami je asi 6 mesiacov. Ak nastane zlyhanie a proces obnovy (recovery) je dlhsi ako
2 dni, mézeme konstatovat’, ze spolahlivost’ systému je nizka.

Robustness (odolnost).

Robustnost’ je v podstate mnozina faktorov ako rozsah ovladacich podmienok, moznost’
neakceptovatel'nych vysledkov zo spravnych vstupnych udajov a d’alSie.

V pripade testovanie na funk¢nost’ musia vystupné data zodpovedat’ vstupnym podmienkam.
Pri testovani robustnosti vystupné data, ktoré nezodpovedaju vstupnym podmienkam, st
zamerne dané na vstup a testuje sa, ako na ne reaguje produkt.

Performance (vykonnost).

Produkty pracujice v realnom Case su charakterizované ¢asovymi obmedzeniami, ako
napriklad odozva na konkrétnu akciu, doba vzorkovania atd’. Pri testovani vykonnosti je
vel'mi dolezité otestovat’ prave tie parametre systému, ktoré su zivotne dolezité pre jeho
¢innost’. Napriklad zber dat z reaktora sa vykond kazdu desatinu sekundy. Ak by systém
nedokazal spracovat’ a vyhodnotit’ tieto data v pozadovanom ¢asovom intervale, choval by
sa ako systém, ktory nemé dostato¢ni vykonnost.

Correctness (spravnost’, korektnost’).
Produkt je korektny, ak vyhovuje stanovenym technickym podmienkam a je nezavisly
na pouzitych zdrojoch.

Sposob testovania

V sucasnosti je mozné konstatovat’, ze existuje mnozstvo postupov verifikacie a validacie
informac¢nych systémov, avSak nie exaktnych. Existuje sice norma ISO/IEC 9126 stanovujlica
kritéria kvality softvéru, ale aj v nej sa zdoraznuje, ze doteraz neboli vypracované vSeobecne
pouzitelné postupy ich merania. NajblizSie k problematike je norma DIN 66 285 (od m4ja
1995 sa oznacuje ako DIN ISO/IEC 12 119) ,,Softvérové produkty. Poziadavky na kvalitu
a testovanie“. Pritom je jasné, Ze nestaci posudzovat’ iba kvalitu vysledného produktu, ale aj
kvalitu jednotlivych komponentov, ako napriklad bazu dat, procesy, moduly atd’.

V literatire [2, 4] st uvedené nasledovné zasady, ktoré¢ musia byt dodrzané pri procese
testovania:

= Zamerat’ sa na verifikdciu a validaciu vsetkych faz vyvoja, t. j. koncepciu, poziadavky,
rieSenie, implementdaciu, testy, instalaciu, prevadzku a udrzbu.

= Standardizovat’ postupy (umoziiujii redukovat’ nAmahu pri pisani a protokolovant).

= Zarucit opakovatelnost testovania.

»  Vyludit subjektivne vplyvy.

» Vypracovat’ detailnu skasobnu dokumentaciu (ktorda umoznuje skiisku opakovat).

= Casovo usporiadat’ postup (predbezna kontrola, skiiSanie, skiiSanie zmenenych Gasti).

» Logicky usporiadat’ postup (zoskupenie podobnych funkcii a ich kontrolu, kontrolu
jednotlivych samostatnych Casti systému, interakciu medzi subsystémami, celkovi
kontrolu).

= Hierarchické usporiadanie postupu (tyka sa dokumentacie).

Ini autori [3, 6, 7] pri testovani rozliSuju nasledovné ulohy:

e Nutnost’ vytvorit’ obsah skusok tak, aby sa presktsali vSetky pripady opisované v do-
kumentacii. Preveruje sa nielen informacny systém, ale povinne vSetky podklady na strane
skasajuceho, t.j. predpoklady skusky, instalacia, opis produktu, dokumentacia, program,
neprotirecivost’ dokumentacia/program, neprotire¢ivost’ produktu/dokumentacia, atd’.



e Zhodnotit’ obsah skusok (ohl'adom komplexnosti, nachylnosti k chybam, frekvencii
vyskytu a dolezitosti).

e Celkovo zhodnotit’ a zoskupit’ obsahy skuSok.

e Ur¢it hibku skusania (povinné sktisky a polovica skupin s najvicsou dolezitostou
sa ozna&i ako majoritna a testuje sa s velkou hibkou, ostatné skupiny sa ozna¢ia ako
minoritné a netestuju sa hibkovo).

e Zadat obsahy skusok — pridelit’ jednotlivé skusky skusajucim.

e Skontrolovat’ predpoklady skusky a inStalacie. Skontroluje sa, ¢i je produkt nainStalovany
(na minimalnej hardvérovej konfiguracii) a ¢i st k dispozicii vSetky potrebné podklady.

e Kontrolovat’ opis produktu.

¢ Vyhotovit’ skuSobnt spravu.

Testovanie na spol’ahlivost’

Spolahlivost SW sa da definovat ako pravdepodobnost, ze dany SW bude spravne
fungovat’ v danom prostredi pocas daného casového cyklu. Na zaklade otestovania SW
systému mnozinou testov sa da matematicky vyjadrit’ spolahlivost’, ktori je mozné od tohto
systému ocakavat, nasledovne (2):

kde:
R je predpokladand spolahlivost’, n je pocet spustenych testov, fje poCet neuspesnych testov

Ciel'om je, aby sa premenna R blizila k hodnote 1.

Ked je softvér vlozeny do vécSieho systému, je nevyhnutné zistit’, ako softvér prispieva
k spolahlivosti celého systému. Spolahlivost je =zakladna Statistickd miera kvality,
vyjadrujuca pravdepodobnost, Ze vyrobok zlyhd vo svojom operatnom prostredi, v ramci
danej fazy operacie.

Proces zlyhania softvéru je uplne odlisny proces, ako nahodny fyzicky fenomén, ktory je
zakladom Statistického oSetrenia fyzickych systémov. VsSetky softvérové zlyhania su
vysledkom explicitnych navrhovych chyb. Ak je program spusteny na chybnych vstupnych
udajoch, dojde k permanentnému zlyhavaniu; ak na spravnych vstupoch, tak nikdy neddjde
k jeho zlyhaniu. Tedria o softvérovej spolahlivosti bola navrhnutd k analdgii mechanickej
spolahlivosti.
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Obr. 1. ,, Vanova krivka “ vyjadrujuca vztah miery rizika v zavislosti na case



Obr. 1 hovori, ze ked je fyzicky systétm novy, ma vicSiu pravdepodobnost’ zlyhat
z dovodu vzniku urc¢itych nedostatkov. Potom sa “stabilizuje* a intenzita zlyhania sa znizi
a zostane skoro konStantna. Napokon blizko konca jeho uzito¢ného zivota sa systém stale viac
blizi k pravdepodobnejSiemu zlyhaniu.

Niektoré programy pracujice v rezime nepretrzitych operacii produkuju udaje zlyhania
a su prirodzene prezentované ako vyslednd postupnost’.

Zo zaznamenanych Casov zlyhania ¢, f#,..., t, zaCinajicich na 0, je mozné vypocitat’
priemerny ¢as do zlyhania (MTTF).

n—1

I+ Z(tm _ti)

MTTF = — !
n

MTTF je vlastne primarny Statisticky parameter kvality pre takéto programy. Je to predpoklad
Statistickych teorii pre nepretrzite beziace programy, ktorych vstupy, ktoré riadia vykonavanie
programu su “typické* pre svoje pouzitie [2].

Nahodneé testovanie

Néahodné testovanie pripusta, ze testovacia sUprava je vzorka vzatd z miesta vstupu
programu, pricom sa vyzaduje tuto vzorku chépat ako nesystematickii chybu. Néhodné
testovanie je uzito¢né na intuitivne predpovedanie chyb. Ak je pouzitd vhodna vzorka na
testovaciu supravu, vysledky na tejto vzorke obstoja v d’alSom spravani sa programu, ktorého
vstupy sl nezname.

Néhodné testovanie nemoze byt pouzité dovtedy, kym neexistuju prostriedky vytvarania
vstupov “ndhodne. Pseudondhodné cisla zjednotnej distriblicie mézu byt pouzité ako
testové vstupy, ak je znadmy rozsah vstupnych hodnot programu. V skutoénych aplikéaciach je
tento rozsah dany hardvérovymi limitmi. Napriklad matematickd programova kniZznica moze
mat’ primeranu presnost’ iba v ur¢itom rozsahu, ktory je dany jej Specifikaciou .

Statistické predpovede nemaju opodstatnenost dovtedy, kym vzorka nie je
“reprezentativna®, ¢o pre softvér znamend, Ze testovacia sada musi byt navrhovana obdobne.

Je dana funkcia d, ktora sa nazyva hustota pravdepodobnosti, potom distribu¢na funkcia
F(x) je kumulovana pravdepodobnost’, ktora je definovana nasledovne [2]:

F(x)= jid(z)dz .

Pri generovani testovacej sady podla distribu¢nej funkcie F' sa zaina s generovanim
pseudondhodnych realnych Cisel » rovnomerne rozlozenych na intervale (0,1) a generuje sa

F7'(r).

Hustota pravdepodobnosti d moze byt technicky dand ako cast’ Specifikdcie programu a je
nazyvana prevadzkovy profil .



Metriky

Hoci bola schvalend hlavna sada Standardov, prislusné metriky testovania ¢i softvér
vyhovuje Standardom nie su stale dostatoc¢ne definované. Publikacie od IEEE (roky 1988 az
1998) prezentuju potencidlne metriky, ktoré mozu byt pozivané na testovanie 'ubovolného
atribitu. Problém je v tom, Ze ani jedna metrika nie je schopna jednozna¢ne odmerat
Ciastkové atributy. OdlisSné metriky moézu dat’ rozlicné vysledky zoradenia toho istého
atribltu, tvorba konkrétnych porovnani naprie¢ produktom je tazka a nespolahliva.

Nedostatok metrik kvality vedie vacSinu firiem iba k spocitaniu poctu chyb, ktoré sa
objavili v priebehu testu. Niektoré organizacie sa pokuSaji vyuzivat’ zdokonalené testovacie
techniky, ako napriklad predvidanie pol’a spolahlivosti zalozeného na testovanych datach
a prepocitanej hustote chyb na skusku kvality vo svojich produktoch [2, 3].

Ked sa navrhne novd metrika, objavi sa niekol’ko charakteristik, ktoré su spolo¢né
s existujucimi metrikami. Metriky prevazne pouzivame pri vyvoji softvéru, ale tieto nie st
vyhradne iba pre softvér. Je mozné pomocou nich testovat’ aj iné produkty.

Zakladné charakteristiky, ktoré¢ by mali mat’ vSetky metriky:

O

Jednoduchost’ a vypocitatel'nost’: ur¢enie metrik a pouzivanie metrik je priamociara

a jednoducha uloha.

PresvedCivost’: metriky sa javia ako ,,merace* spravnych atributov, zobrazuju platnost’.
Trvalost’ a objektivnost’: vysledky st reprodukovatelné.

Stalost’ v Castiach a rozmeroch: ¢asti maji byt interpretovatel'né a jasné.

Nezavislost’ programovacieho jazyka: metriky nemaju byt zalozené na Specifickych
ulohach a maju byt zalozené na typoch produktov, ktoré su testované.

Spétna vézba: vysledky metrik poskytuji uzito€né informacie spit’ osobam vykonavajliicim
test.
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O

Pri kvalite metrik je dolezity ten faktor, ze urCité softvérové atribuity st viac vhodné na
meranie ako iné atributy. Metriky, ktoré su I'ahSie odmeratelné, st taktiez prinajmenSom
dolezité v eliminovani nestalosti spotrebitel'ského pohl'adu na softvérova kvalitu.
Sucinnost’, spolahlivost’ a udrziavatelnost’ sa tazko meraju, lebo su dolezité pri odhadovani
celkovej kvality softvérového produktu. Neschopnost’ poskytnut’ spol’ahlivé a objektivne
metriky pre niekol’ko vel'mi ddlezitych atributov je zjavné zlyhanie softvérovej metriky.

Metriky su klasifikované do dvoch typov, ato ¢i su prediktivne alebo deskriptivne.
Prediktivna metrika vyuZziva predikciu o softvéri neskdr v Zivotnom cykle navrhu. Je zaloZena
na predikovani udrziavatel'nosti softvérového produktu v chode.

Deskriptivna metrika opisuje stav softvéru v ¢ase merania, t. j. metrika spol'ahlivosti moze
byt zalozena na pocte systémovych zlyhani pocas danej periody.

RO&zni autori maji rézne pristupy k metrikdm. Dvaja zakladatelia hierarchickych modelov,
McCall a Boehm si osvojili tiez rozne pristupy. Boehm zastdval metédy zalozené na
kontrolnom zozname, ktory vyzadoval odpovede ,ano/nie“. McCallov pristup je viac
kvantitativny, vyuziva vysledok odvodeny z rovnic ako napr.:

McCallov koeficient = —¢- ,

ntot

kde no; je pocet modulov obsahujucich iba vystupné body nula alebo jedna
a Ny je celkovy pocet modulov.



Vo vSeobecnosti v tomto pristupe vysledky si normalizované v rozsahu medzi 0 a 1, pre
jednoduchsie kombinovanie a porovnanie.

Dosledky nedostato¢ného testovania

V sucasnosti je dostupnych mnozstvo vykonnych metrik, procedir a nastrojov na podporu
testovania. Pri ich vyuZzivani by naklady na certifikované testovanie mali poklesnut’ a kvalita
softvéru by sa mala zvysit’, co nie vzdy je pravdou.

Dosledky nedostatocného testovania mozeme zhrnat’ do troch zdkladnych kategorii [3]:

Chyby sposobené nizkou kvalitou

NajneprijemnejSim efektom nedostatocnej testovacej technologie je nérast zlyhani a chyb
produktov, ktoré sa objavili potom, ako bol produkt testovany.

Ako je uvedené v tabulke 2 na priklade kozmického a leteckého priemyslu, v dosledku
problematického softvéru boli stratené miliardy dolarov. Velké chyby maju sklon byt
vidite'né nielen pre odbornikov, ale aj pre laikov a vysledok je strata reputacie a d’alSich
obchodov pre spolo¢nost’.

SKODY SPOSOBENE NEDOSTATOCNYM TESTOVANIM SOFTVERU  Tabulka 2

Ariane 5 Pathfinder |Zenit 2 DS-1 Orion 3
Airbus Galileo Lewis Delta 3 Near | Galileo Titan
A320 Poseidon USAF Step 4B
Let 965
1993 1996 1997 1998 1999
Agregovan®| oqoctupné | 640mil$ | 116mil$ | 255mil$ | 1600 mil $
naklady
Straty na 3 160 i i :
zivotoch
Strata dat - Ano Ano Ano Ano

V tejto tabul’ke nie s zaratané straty, ktoré sa vyskytli v misii na Mars v roku 2000 a 2001
z dovodu zlyhania softvéru.

Zdroj: NASA IV&V Center, Fairmount, West Virginia.

Softvérové chyby su klasifikované typom chyby, miestom vzniku, ¢asom vzniku, uroviiou
vaznosti, frekvenciou vznikania a ndkladmi. Individualne chyby potom mdzu byt agregované
podl'a nasledujuceho pristupu:

- Nedostato¢né podriadenie sa Standardom — problémom je, Ze softvérové funkcie, datové
reprezentacie, preklady alebo interpretacie neboli prispdsobené proceduralnym procesom
alebo formatu, ktory Specifikuje Standard.

- Nedostato¢na prevadzkyschopnost’ s inymi produktmi — problémom je neschopnost’
softvérovych produktov vymienat a zdielat’ data s inymi systémami.

- Slaba vykonnost’ — problémom je, Ze aplikacie sice pracuju, ale nie tak ako by sa
ocakavalo a ako je ziadané.



Nadrast nakladov na vyvoj softveru

Historicky je dané, ze proces identifikovania a odstranenia chyb v procese vyvoja softvéru
reprezentuje viac ako polovicu nékladov na cely vyvoj. V zévislosti od pouzitej] metody
testovacie aktivity zaberaju od 30 do 90 percent prace vydanej na vytvorenie funkéného
programu. Vcasné odhalenie chyby méze vyrazne redukovat nédklady. Chyby moézu byt
klasifikované na zaklade toho, kde boli objavené, to znamend v jednotlivych etapach
zivotného cyklu vyvoja softvérového produktu. Konkrétne sa jedna o etapy poziadavky,
navrh, kodovanie, testovanie modulov, integracné testovanie, systémové testovanie,
inStalacné a akceptacné testovane a prevadzkovanie a udrzba. V tab. 3 je vidiet’, ze ¢im neskor
objavime chybu v procese vyvoja, tym bude nakladnej$ie ju odstranit. Dalsim délezitym
faktorom, ktory je vidiet, je obrovsky narast nakladov na odstranenie chyby v priebehu
dvadsiatich rokov. NajvypuklejSie sa to tyka finalnych etap vyvoja softvéru.

NAKLADY NA ODSTRANENIE CHYBY V ZAVISLOSTI

NA ETAPE ZIVOTNEHO CYKLU Tabulka 3
Naklady na odstranenie chyby [x- je jednotka nakladov
Etapa Zivotného cyklu vyjadrena v ¢lovekohodinach alebo peniazoch |

Stiidia p. Baziuka - 1995 Stidia p. Boehma - 1976

Poziadavky 1x 0,2x

Dizajn 0,5x

Koédovanie 1,2x

Testovanie modulov

Systémové testovanie 90x 5x

Instalaéné testovane 90x — 440x 15x

Akceptacné testovane 440x

Prevadzkovanie a udrzba 470x - 2900x

ZvySeny Cas na umiestnenie softvéru na trh

Nedostatok Standardizovanych technologii testovania ma tiez vplyv na narast ¢asu, ktory je
potrebny na umiestnenie produktu na trh. To uzko suvisi s potencidlnou stratou prilezitosti na
dobry vysledok predajnosti atym aj navratnosti nakladov na vytvorenie produktu. Strata
prilezitosti na dobry vysledok predajnosti ma za nésledok podobny efekt, ako objavenie
chyby uz v distribuovanom produkte. Ak by boli 'ahko dostupné Standardizované testovacie
procediry, zamestnanci povereni testovanim by stravili menej ¢asu vyvojom vlastnych
testovacich technologii.

Standardizované testovacie technolégie by mali urychlit vyvoj tym, Ze sa zniZi potreba:
= vyvijat §pecificky testovaci softvér pre kazdu aplikaciu,
» vyvijat Specifické testovacie data pre kazdu aplikaciu,
= pouzivat’ metddu ,,pokus a omyl* pri urceni, ako pouzivat’ neStandardné testovacie
nastroje.

Na zaver uvedieme nasledovnu zaujimava informaciu prezentovanu v roku 2002 Shaferom
(uvedené Cisla sa vztahuju na cely svet).

Pokial’ by aZ/iba 99,90% vsetkych funkcii v produkte bolo spravnych, tak by:

- 9 703 bankovych transakcii bolo kazdi hodinu preplatenych z inych bankovych uctov.
- 27 800 dopisov bolo stratenych kazdt hodinu.
- 8 605 komer¢nych letov havarovalo kazdoro¢ne v priebehu Startu.
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