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Abstract

Cielom tohto clanku je analyzovat bezpecnost sieti zaloZenych na technologii WiFi.
V prvej casti clanku su popisané zaklady WiFi technologie — Standardy, komponenty siete,
ISO/OSI model. Hlavna cast' sa zaoberd bezpecnostou WiFi sieti. V ¢lanku su tiez spomenuté
typy utokov, ale aj sposob ochrany proti nim.

The aim of this article is the analysis and security layout of wireless networks. In the first
part, we have described the fundamentals of WiFi technology - standard specifications,
network components and ISO/OSI model. The main part is focused on security of the WiFi
networks. Attack techniques and protection of Wifi networks are included, too.
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Uvod

V sucasnosti prezivaji bezdrotové technoldgie vel’ky rozmach. Vyhody tychto rieSeni su
zrejmé — mobilita, flexibilita, uspora nakladov, prispdsobitelnost’ a d’alSie. Sucasne
s vyhodami sa objavuju aj mnohé nevyhody. Okrem problémov §irenia sa radiového signalu
je to hlavne otazka bezpec¢nosti a ochrany tidajov.

Problém bezpecnosti je dany podstatou Sirenia signdlu. Na rozdiel od ethernetovych sieti,
kde su data aspon scasti chranené, pri bezdrotovej komunikacii data lietaji vol'ne vzduchom
a fyzicky nie je mozné obmedzit’ ich prenosovl trasu. Tak sa kazdy moze dostat’ k idajom,
ktoré mu nie s urcené. V tomto ¢lanku sa budeme venovat’ hlavne bezpecnosti WiFi. Na
novych technikach zabezpecenia WiFi stale pracuju rézne skupiny organizicie IEEE a stile
prijimaji nové Standardy z oblasti bezpecnosti. Predtym ako sa dostaneme blizsie k samotne;j


mailto:tanuska@mtf.stuba.sk

bezpecnosti WiFi, je potrebné spomenut’ asponn zdkladné pojmy z oblasti bezdrétovych
technologii.

Siete 802.11 — WiFi
Institat inzinierov elektrotechniky a elektroniky (IEEE) vyvija aschvaluje normy pre

Siroku radu pocitacovych technologii. Prva bezdrotova norma bola prijata v roku 1997 a bola
nazvana IEEE 802.11.

Nazov normy Frekvencia Rychlost’ Frekvencné spektrum

802.11b 2,4 GHz 11 Mbit/s DSSS (Direct Sequence Spread
Spectrum)

802.11a 5 GHz 54 Mbit/s OFDM (Orthogonal Frequency
Spread Spectrum)

802.11g 2,4 GHz 54 Mbit/s OFDM (Orthogonal Frequency
Spread Spectrum)

Obr. 1. Normy 802.11

Medzi doplnkové normy patria:
e 802.11e - Quality of Service
802.11h — Spectrum Manager 802.11a
802.111 — Enhanced Security
802.11d — riesi vSeobecné problémy medzinarodnej pouzitel'nosti
802.11f — riesi roaming medzi pristupovymi bodmi.

Referencny model 1ISO/0S1

Model ISO/OSI (Open System Interconnection) popisuje Struktiru siete a spdsob
komunikacie medzi zariadeniami. Mé& 7 vrstiev: fyzickd, linkovd, sietovd, transportnd,
rela¢na, prezentadna, aplikaéna. Standard 802.11 definuje ako vlastné iba dve najniZsie vrstvy
OSI, teda fyzicka alinkovl (spojovu). VSetky ostatné vrstvy nechdva Standard 802.11
nedotknuté. Linkova vrstva, respektive jej podvrstva oznacovand ako MAC (Media Access
Control) predstavuje subor pravidiel urcujicich ako pristupovat’ k prostriedkom pre prenos

dat. Samotné detaily o prenose dat su vSak ponechané na fyzickej vrstve PHY.
Analyza bezpecnosti 802.11

Do bezpecnosti sa da zaradit’ aj riadenie pristupu do siete, resp. do Internetu. Tym sa
obmedzi pripojenie k sieti neopravnenym osobam. Bezpecnost’ bezdrotovych sieti moézeme
rozdelit’ do dvoch hlavnych skupin:

e Sifrovanie — zabezpeéenie prenasanych dat pred odpoéuvanim

e Autentizacia — riadenie pristupu opravnenych pouZzivatel'ov
802.11 $pecifikuje 2 metddy autentizacie:

e Open-system autentizacia

e Shared-key autentizacia
Autentizacia v 802.11 je jednosmerny proces. Stanica si musi o autentizaciu do siete zaziadat,
zatial’ ¢o siet’ sa voCi staniciam autentizovat’ nemusi.



1. WEP

Skratka WEP (Wireless Equivalent Policy) je standardom odvodenym organizaciou IEEE,
ktory definuje schému ochrany bezdrotovych sieti 802.11 na trovni druhej vrstvy podla OSI.
Jeho ucCelom nie je celkové zabezpecenie siete, ale skor ochrana dat pred pasivnym
anechcenym odpoctvanim sietove] komunikacie. Algoritmus WEP neSifruje hlavicku
802.11, identifikator siete, ani inicializaény vektor (IV). [3]

WEP zabezpecuje komunikaciu medzi WiFi zariadeniami az na arovei pristupového bodu.
Za nim uZ bezpeénost’ nezaisti. Standard WEP pouziva symetricku streamovi $ifru RC4, teda
Sifru s tajnym klI'aCom. Podstatou tejto Sifry je, Ze sa odosieland sprava Sifruje podla nejakého
kl'ica (obvykle slova alebo sekvencie znakov) a na cielovom bode sa zasa podl’a tohto kl'ica
desifruje. Konkrétne to prebicha tak, ze sa kl'a¢ expanduje v pseudonahodny kli¢ovaci tok
(keystream) o rovnakej dizke akii ma Sifrovand sprava. O ,pseudondhodnost* sa stara
generator pseudondhodnych ¢isel PRNG — teda zostava pravidiel, podl'a ktorych sa kl'u¢
roziri na dizku spravy do kl'i€ovacieho streamu. Sifrovanie prebieha tak, Ze na §ifrovanej
hodnote sa prevedie logicka operacia XOR s klucovacim tokom, deSifrovanie prebicha
rovnako. Obe zariadenia, medzi ktorymi méa byt komunikacia Sifrovana, musia obsahovat’
rovnaké pravidla PRNG a musia poznat' tajny kluc. Problémom tajného klica je fakt, ze
Standard nijako neriesi jeho automaticku distribtciu. [2]
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Obr. 2. Sifrovanie protokolom WEP

V sucasnosti existuji rozne dizky Sifrovacieho kl'a¢a. Vyrobcovia udavaji dizky 64, 128 a
256 bitov. V skutoénosti je to trochu inak. Sifrovaci WEP kl'a¢ ma dizku 40 bitov. Pred
tychto 40 bitov sa predsadi 24 bitov inicializacného vektora IV (ten sa pouziva prave pre
pseudondhodnot’ kI'a¢ovacieho toku). A dokopy je to teda 64 bitov. Takisto je to pri dizkach
128 a 256 bitov. 24 bitov je vzdy vyhradenych pre inicializa¢ny vektor.

2. 802.1x

802.1x je protokol umoziujuci autentizaciu na portoch (v tomto kontexte porty chapeme
ako sucast’ prvej sietovej vrstvy, teda fyzické porty na prepinaci). 802.1x blokuje vsetku
komunikaciu na danom porte az do doby, kym sa klient autentizuje prostrednictvom tdajov,
ktoré su uloZzené na back-end serveri, ktorym je typicky RADIUS. Protokol 802.1x vychadza
z protokolu PPP (Point-to-Point Protocol). Protokol PPP je obmedzeny tym, Ze umoziuje
autentizdciu zaloZenu len na kombindcii uZivatel'ského mena ahesla. Ako rozSirenie



protokolu PPP bol vytvoreny protokol EAP (Extensible Authentication Protocol). Zakladnym
cielom bolo vytvorit’ v§eobecntl platformu pre rdzne autentizacné metoddy. Daju sa pouzivat
hesla, certifikaty, tokeny, PKI, Cipové karty, Kerberos, biometrika atd’. Otvoreny Standard
zaistuje, ze kedykol'vek v budicnosti sa budii moct’ pouzit’ mechanizmy, ktoré v sti¢asnosti
eSte nie su zname. [1]

802.1x je protokol, ktory umoziuje pouzivat EAP na metalickych alebo bezdrdtovych
sietach. Zakladnymi komponentmi su Ziadatel’, autentizdtor a autentizacny server.

Overovanie v bezdrotovej sieti zabezpecuje pristupovy bod pre klientov na zdklade ich
vyzvy, pomocou zoznamu alebo externého autentizaéného systému zalozené¢ho na serveri
Kerberos alebo RADIUS (Remote Authentication Dial In User Service). Len overeny
pouzivatel’ ma moznost’ pristupu k bezdrotovej sieti. Autentizacia podl'a 802.1x je zndzornena
na nasledujucom obrazku:
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Obr. 3. Autentizdcia podla 802.1x

802.1x pouziva k Sifrovaniu datove] komunikacie pre kazdé¢ autentizované zariadenie
dynamické kl'uce. Tieto klI'i¢e st zndme len danému zariadeniu, maju obmedzenu Zivotnost’
a vyuzivaju sa k Sifrovaniu ramcov na danom porte, dokial’ sa zariadenie neodhlasi alebo
neodpoji [2].

3. WPA

Protokol WPA bol ohlaseny v roku 2002 alianciou WiFi. Je to vlastne kompromisné
rieSenie, pretoze niektoré Casti Specifikécie 802.111 uz boli hotové (napriklad 802.1x a TKIP),
zatial Co iné eSte nie (napriklad AES a zabezpecena deautentizacia a disasociacia). WiFi
aliancia nechcela ¢akat’ kym bude ratifikovany 802.111, ale vydala to ¢o uz bolo hotové. WPA
je teda podmnozinou 802.11i, ktora sa da implementovat’ prostrednictvom aktualizicie
softvéru a firmvéru. Riesi ako Sifrovanie (TKIP), tak aj riadenie pristupu (802.1x) [1].

WPA riesi problémy protokolu WEP prostrednictvom mechanizmov TKIP a 802.1x
nasledovne:

TKIP riesi tieto slabiny [1]:
Utok opakovanim — moznost’ opakovaného pouzitia hodnoty IV.
Podvrhnutie — IV pouziva 32 bitovl linedrnu hodnotu CRC, s ktorou sa d4 manipulovat’.
Utoky zaloZené na kolizii — kolizie IV.
Utoky na slabé kli¢e — $ifra RC4 je napadnutel'na atokom FMS.

Protokol 802.1x riesi tieto slabiny [1]:
Chybajtca sprava kl'icov.
e Chybajuca podpora ,,pokrocilych* autentizacnych metdd (tokeny, Cipové karty,
biometrika, jednorazové hesla a podobne).
e Chybajuica identifik4cia a autentizacia uzivatel'ov.
e Chybajuca centralizovand autentizécia a autorizacia.



4. IEEE 802.11i

IEEE 802.11i je d’al$im rozSirenim bezpecnosti bezdrotovych sieti. Tento Standard bude
platny pre vSetky bezdrotové siete a bude zalozeny na Sifrovani pomocou Sifry AES v ramci
autentizatného rdmca EAP. Produkty podporujuce 802.11 by sa mali postupne dostavat’ na
trh. Implementacia AES si vyziada zvySenie vykonu hardvéru pre Sifrovanie a deSifrovanie.

2]

Podmnozinou 802.111 je WPA, ktoré¢ sluzi ako docasné rieSenie pre zvySenie bezpecnosti.
V case nasadenia WPA eSte nebola hotova primarna cast’ protokolu 802.11i, ktorou je Sifra
AES. V $pecifikacii 802.11i je AES povinné, pricom TKIP je volitelné. Sifra AES bola
navrhnutd ako ndhrada za Sifru RC4. AES pontka rézne reZimy cinnosti, v Specifikacii
802.111 sa pouziva ¢itatovy rezim s protokolom CBC-MAC (CCM), obvykle ozna¢ovany ako
AES-CCMP. Citatovy rezim zaistuje Sifrovanie, CBC-MAC potom zaistuje autentizaciu
a integritu dat. Rovnako ako RC4, aj Sifra AES je symetrickym kIi¢om, ¢o znamen4, Ze sa
text Sifruje aj deSifruje rovnakym zdielanym tajnym kIi€¢om. Na rozdiel od Sifry RC4, ktora
Sifruje linedrne kazdy bajt funkciou XOR s ndhodnou postupnostou, AES pracuje s blokmi
o velkosti 128 bitov a preto sa oznacuje ako blokova Sifra. CCMP obsahuje novy algoritmus
MIC, ktory zaist'uje aby nedoslo k modifikacii prenasanych dat. Vypocet MIC je zalozeny na
inicializa¢nych hodnotach vychéadzajucich z IV a z d’alSich hlavickovych informdcii. Pracuje
sa v 128 bitovych blokoch a pocita sa cez jednotlivé bloky az nakoniec originalnej spravy,
ked’ sa vypocita origindlna hodnota. [1]

Citadovy rezim $ifrovania $ifrou AES sa vyrazne odlisuje od WEP/TKIP a RC4. Vystupom
Sifry AES je po inicializacii (zaloZenej na IV a d’alSich hlavickovych informaciach) len 128
bitovy blok. Cely vystupny text sa rozdeli na 128 bitové bloky a tie sa postupne XORuju so
128 bitovym, vzdy nanovo generovanym vystupom AES tak dlho, pokial' ned6jde k
zaSifrovaniu celej povodnej spravy. Nakoniec sa ¢ita¢ vynuluje, XORuje sa hodnota MIC,
ktora sa pridava na koniec rdmca. Vysledkom je ovela silnejSia Sifra. AES vyzaduje novy,
vykonnejsi hardvér a je preto nekompatibilny so sucasnou generaciou bezdrotovych zariadeni

[1].
Typy utokov na bezdrotové siete a sposob ochrany

Ak chceme nieco chrénit, je potrebné mat’ prehlad o moznych spdsoboch utokov.
V nasledujuce;j Casti ¢lanku v kratkosti popisujeme niektoré typy utokov:
e Zistenie hodnoty SSID
Nepatri medzi utoky, ale hodnota SSID je prvou a najddlezitejSou informaciou, ktora je
potrebné zistit’ ak sa chceme prihlasit’ do bezdrdtovej siete. V protokole 802.11 sa SSID
pouziva k rozliSeniu medzi pristupovymi bodmi. Zistenie hodnoty SSID je jednoduché,
zobrazi ho kazdd metdda prieskumu siete pretoze hodnoty SSID sa ndjdu v mnohych
typoch komunikdcie: signalny paket (Beacon), sondazny paket (Probe Request), odpovede
na sondy (Probe Response), ziadosti o pridruzenie (Reassociation Request). [3]
e Rozlastenie WEP kl'uca
V skratke sa da povedat, ze na WEP boli z hl'adiska narusenia zabezpecenia u systémov
uspesné nasledujuce typy utokov: [1]
- Pasivne utoky zamerané na desifrovanie prenosov na zaklade Statistickej analyzy.
- Aktivne utoky zamerané na vkladanie novych prenosov z neautorizovanych klientov
na zéklade znalosti jednoduchého textu, ktoré mohli byt’ ziskané za pouzitia techniky
pasivneho utoku.



- Aktivne utoky zamerané na deSifrovanie sprav na zaklade oklamania pristupového
bodu.

- Utoky zalozené na analyze zhruba jednodennej prevadzky. Zhromazdené data boli
potom pouzité k automatizovanému desifrovaniu prevadzky v redlnom case. Tento typ
utoku sa niekedy nazyva zostavenie slovnika.

Ochrana: pouzivat dalSie Sifrovanie a autentizacné mechanizmy, napriklad VPN
a 802.1x.
e Zistenie MAC adresy (MAC attack)

Ak nie je aktivované WEP, sta¢i uto¢nikovi odchytavat’ komunikéciu, vyhladat’ si

hlavicku rdmca a ndjst’ tam MAC adresu. Ak je WEP aktivované, je potrebné najskor

WEP dekoddovat, ale na to staci aj offline analyza zachytenych datovych ramcov. Ak ma

utocnik k dispozicii MAC adresu, moze vystupovat’ ako opravneny klient.

Ochrana: tomuto typu utokov sa da predchadzat’ pouzitim autentizaénych mechanizmov

ako 802.1x a pouzitim zabezpecenia na baze VPN.

e Utok typu Man-in-the-Middle

Utok typu ,, muz uprostred* funguje tak, Ze Gtoénik vstiipi medzi pristupovy bod a klienta.

Klient aj pristupovy bod si myslia, ze komunikuji medzi sebou a , muza uprostred*

nevidia.

Ochrana: samotny utok je naro¢nejsi, ale aj ochrana proti nemu je velmi zlozita. Ak sa

podari takyto Gtok, je velmi tazké prist’ na to, Ze vobec prebicha. Ciastoénou ochranou

moze byt pouzitie VPN a autentizaénych mechanizmov 802.1x. Je dobré mat’ radiova
mapu siete azcCasu na cas manualne skontrolovat ¢i ndhodou nevysiela nejaky
podvrhnuty pristupovy bod.

e Slovnikovy utok

Jedna sa o typicky slovnikovy utok, ked’ sa uto¢nik snazi najst’ pristupové meno a heslo

pomocou prihlasovacich mien ulozenych v databaze.

Ochrana: Predist’ ukradnutiu hesla sa d4 vhodnym vyberom hesla. Odportca sa ndhodna

postupnost’ znakov a ¢isel, kombinacia malych a velkych pismen. Je vhodné aj pouzit

nealfanumerické znaky. Je 'ahSie prelomit’ kratSie heslo ako dlhSie.
e Session Hijacking

Session Hijacking znamena, Ze uto¢nik nielenZe odchytdva prenaSané data, ale tiez do

nich vklada vlastné informacie.

Ochrana: autentizacia 802.1x a VPN mozu zosilnit’ ochranu proti tomuto typu utoku.

e Denial of Service (DoS)

DoS nie je tradicnym typom utoku, nesnazi sa dostat’ do siete a ziskat’ pristup, ale Denial

of Service sa snazi o zahltenie siete ajej nasledné vyradenie z prevadzky. DoS utok

zvyCajne predchadza utoku typu man-in-the-middle. Pri zlyhani siete a odstaveni klienta
je uto¢nikovi jednoduchsie sa tvarit ako podvrhnuty pristupovy bod.

Ochrana: ak si utoky vedené zvonka (z Internetu), vel'mi ucinné je filtrovanie MAC

adries. TieZ poméha dobre nastaveny firewall s dobrou analyzou paketov.

Zaver

Existujt aliancie a skupiny, ktoré sa zaoberaji bezpecnostou WiFi. Stdle sa pracuje na
novych S$tandardoch anovych formach zabezpecenia sieti. Naprieck tomu je znalost
pouzivatel'ov vel'mi nizka a existuje len malo 'udi, ktori si dokaZu zabezpecit’ siet. Zvycajne
sa jedna o vel'ké firmy. Pre skusenejSieho ¢loveka nie je problém dostat’ sa do vacsiny sieti —
z praxe nam vychadza, Ze je to priblizne 90 %. Z toho vyplyva, Ze hlavnhym bodom urazu,
okrem slabych mechanizmov ako WEP, je malé informovanost’ 'udi v oblasti bezpe¢nosti.
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